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第

1
章

WithSecure Elementsソリューションの紹介

このページでは、WithSecureElementsソリューションの概要を説明
します。

トピック :

• WithSecure Elements Security
Centerにアクセスする WithSecure Elementsの概要

「WithSecureElements」は、エンドツーエンドのビジネスとクラウ
ドに対応するサイバーセキュリティアプリケーションで構成された
当社の単一モジュール型ソリューションです。本製品には、脆弱性
管理、パッチ管理、エンドポイント保護、エンドポイントの検出お
よび応答など、受賞歴のあるWithF-Secureの技術が含まれています。
予測不可能で変化し続ける今日のビジネス環境において、当社のオー
ルインワンセキュリティソリューションは、レジリエンス（回復力）
のあるビジネスの構築と確保をサポートします。

WithSecure Elementsの特長

WithSecureElementsは、外部の脅威だけでなく、変化するビジネス
のニーズにも常に適応する必要がある、現代のアジャイルビジネス
環境をサポートするために特別に設計されています。

主なメリット

• 生産性を向上させるためのサイバーセキュリティ管理の一元化と
合理化

• 必要なソフトウェアコンポーネントを1つにまとめ、スムーズな
導入を実現

• フルマネージドサービスとしても、セルフマネージドクラウドソ
リューションとしても利用可能

また、本ソリューションは柔軟なライセンスオプションを提供して
おり、ビジネスの必要性応じてWithSecure Elementsのアプリケー
ションを個別に選択することができます。

対応言語

Elementsのすべてのタッチポイントにおいて、言語サポートが合理
化されました。これにより、すべてのElements製品および関連する
サポートやドキュメントは、以下のように同じ言語セットを提供す
ることになります。

• 英語（米国）、フィンランド語、フランス語、ドイツ語、イタリ
ア語、日本語、ポーランド語、ポルトガル語（ブラジル）、スペ
イン語（ラテンアメリカ）、スウェーデン語

WithSecure Elementsのトレーニング

Elementsの入門的なトレーニングセッションを受けるには、パート
ナーポータルからWithSecureアカデミーにログインしてください。



WithSecure Elements Security Centerにアクセスする

次のURLからElements Security Centerにアクセスできます。
elements.withsecure.com
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1.1 WithSecure Elements Security Centerにアクセスする
この章では、WithSecure Elements Security Centerを日常的に利用する上で役立つ基本的な情報を提供
します。

ここでは、次のタスクについて説明します。

• アクセス権の管理
• 新しい管理者アカウントを追加する
• 顧客企業を追加する
• スコープセレクタを使用してWithSecure Elements Security Centerで表示される情報を設定できま
す。

WithSecure Elements製品を顧客企業のユーザに注文したり、企業のコンピューターやモバイルデバイ
スにインストールされている PSB製品のサブスクリプションを管理したりできます。

1.1.1ログイン
このセクションでは、WithSecure Elements Security Centerにログインする方法について説明します。

WithSecure Elements Security Centerにアクセスするには、WithSecureビジネスアカウントが必要で
す。WithSecureパートナーから製品を購入すると、パートナーは通常、お客様の組織で最初の管理者用
のビジネスアカウントを作成します。この場合、WithSecureからElements Security Centerにログイン
するための仮パスワードとリンクが記載されたメールが届いています。

アカウントがまだ作成されていないが、パートナーからサブスクリプションキーを受け取っている場
合、サブスクリプションキーを使用して、組織内の最初の管理者のためにWithSecure Businessアカウ
ントを作成することができます。これを行うには、特定の地域の企業自己登録リンクを使用します。

非フェデレーションドメインにログインする
非フェデレーションドメインにログインする方法を説明します。

非フェデレーションドメインにログインするには、次の手順を実行します。

1. Webブラウザで次のリンクを開きます。https://elements.withsecure.com/
[ログイン]ページが開きます。

2. ユーザ名を入力して [ログイン]を選択します。

注 : ログイン情報をお持ちでない場合は、担当者にポータルサイトへのアクセス方法をお尋ねくだ
さい。パスワードを忘れた場合は、[パスワードを忘れた場合]を選択すると、新しいパスワードを
発行することができます。パスワードの再設定方法は、お客様のEメールアドレスに送信されます。

Elements Security Centerが開きます。右上のナビゲーションメニューを使用してサービスを切り替
えることができます。

フェデレーションドメインへのログイン
フェデレーションドメインにログインする方法を説明します。

フェデレーションドメインにログインするには、次の手順を実行します。

注 : SSOによる認証を試みる前に、Entraアカウントがあることを確認してください。新規ユーザーの
場合は、アカウントを作成する必要があります。

1. Webブラウザで次のリンクを開きます。https://elements.withsecure.com/
Microsoftログインページにリダイレクトされます。

2. Entraの資格情報を入力し、[ログイン]を]選択します。

重要 : 初めてご利用の場合、ドメイン連携前にWithSecure Business Accountをお持ちの場合は、
Microsoftログインページにリダイレクトされ、認証用のMicrosoft認証情報を入力します。これによ
り、アカウントが連携シングルサインオンにリンクされます。次回以降のログインでは、Microsoft
Entra IDアカウントを使用したSSO認証が行われます。
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Elements Security Centerが開きます。右上のナビゲーションメニューを使用してサービスを切り替え
ることができます。

多要素認証
多要素認証（MFA）は、二要素認証（2FA）とも呼ばれ、システムへのログインプロセスにおけるセ
キュリティを高める方法です。

MFAは、フィッシング攻撃やクレデンシャルスタッフィング攻撃などからユーザーと環境を保護しま
す。

重要 : WithSecure Elements Security Centerへのアクセスを安全に保つため、多要素認証（MFA）のご
利用を強くお勧めします。Elements Security Centerを可能な限りスムーズにご利用いただくために、
すぐにMFAをご利用いただくことをお勧めします。

重要 :バックアップとして、複数の多要素認証方法を使用することをお勧めします。唯一の多要素認証
方法が失われた場合、アカウントを再作成する必要があります。

ユーザがユーザ名とパスワードを使ってシステムにログインするとき、ブラウザやパスワードマネー
ジャの脆弱性などにより、その認証情報がすでに漏洩している可能性がある。これらの流出した認証情
報は、攻撃者がシステムに侵入するために使用する、一般にアクセス可能なリストに載っている可能性
がある。MFAが追加されると、ログイン時に追加のステップが必要になる。システム・アクセスは従
来、ユーザー名とパスワードで保護されてきた。MFAは、あなたが持っているもの（セキュリティキー
やデバイス）と、あなた自身であるもの（指紋や顔認証）という、追加の要素を導入します。

MFA方式
WithSecure Elementsアクセスを可能な限り安全に保つために、複数のMFA方式が用意されています。

方法には次のものがあります。

• 時間ベースのワンタイムパスワード（TOTP）を使用した認証アプリケーション、例えばMicrosoft
Authenticator、Google Authenticator、Auth0 Guardian、またはその他の認証アプリケーションが含
まれます。認証アプリケーションには、6桁の認証コードが送信され、ログインダイアログに入力す
る必要があります。

• Auth0 Guardian認証アプリケーターによるプッシュ通知 -ボタンを1回クリックするだけで認証リ
クエストを承認できます。Auth0 Guardianマルチファクター認証アプリケーションはGoogle Playと
AppStoreで利用できます。

• Short Message Service（SMS）メッセージによるワンタイムパスワード（OTP）のための電話番
号 - 6桁の認証コードが、設定された携帯電話番号にSMSで送信されます。ログインダイアログに
コードを入力して続行します。

重要 : SMSメッセージはセキュリティの侵害や悪意のあるソフトウェアに対して脆弱であり、それ
らを受信することで追加料金が発生する場合もあります。そのため、安全な代替手段がない場合を
除いて、SMSの使用を避けることをお勧めします。

• Yubico YubiKey、Google Titan、その他FIDO2標準をサポートするセキュアUSBキー
（https://fidoalliance.org/fido2/）

• FIDO2標準（https://fidoalliance.org/fido2/）をサポートするスマートフォンやその他のデバイス
• デバイスの生体認証、指紋認証または顔認識、またはWebAuthn（https://www.w3.org/TR/webauthn/）
を使用してデバイスからのWindows Hello。

重要 : デバイスの生体認証は個々のデバイスに固有であり、使用する唯一の認証方法であってはな
りません。使用するデバイスごとに、この認証方法を追加するよう求められます。

多要素認証の選択
1つ以上の多要素認証方法を選択する方法について説明します。

注 : 多要素認証方法を選択する前に:

• モバイルデバイスにGoogle Authenticatorなどの認証アプリをインストールします。
• モバイルデバイスがQRコードを読み取れることを確認します。
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最も安全な認証方法を選びましょう。FIDO2が最良の選択肢であり、認証アプリがそれに続く。SMSは
最後の手段としてのみ使用してください。モバイルデバイスを紛失し、セキュリティキーや認証アプリ
をバックアップしていない場合、アカウンにアクセスできなくなりますのでご注意ください。

1つ以上の多要素認証方法を選択するには:

1. 電子メールアドレスとパスワードを使用して、WithSecure Elementsセキュリティセンターにログ
インします。

2. 選択 右上隅にある [マイ設定]を選択します。

注 : すでに1つ以上のMFAメソッドを構成している場合は、[変更]を選択します。

[多要素認証の設定]ウィンドウが開きます。
3. [追加]を選択し、使用したい認証オプションを1つ以上選択します。

[本人確認]画面が開きます。
4. 画面の指示に従ってください。必要なアクションは、選択したMFA方法によって異なります。

WithSecure Elementsアカウントに多要素認証が設定されました。

注 : バックアップとして複数の多要素認証方法を選択することをお勧めします。唯一の多要素認証
方法が失われた場合、多要素認証をリセットする方法はありません。すべての多要素認証方法が失
われた場合は、アカウントを再作成する必要があります。

デバイスの生体認証の使用
生体認証では、まず別の多要素認証 (MFA)方法を使用する必要があります。

デバイスの生体認証を使用するには、次の手順を実行します。

1. Elements Security Centerで、 右上隅にある [マイ設定]を選択します。
「マイ設定」ウィンドウが開きます。

2. すでに 1つ以上のMFA方法が構成されている場合は、[変更]を選択します。
「指紋認証または顔認証を使用してログインする」ウィンドウが開きます。

3. [別の方法を試すを]選択します。
4. 以前に設定したMFA方法を使用して IDを確認し、[続行]を選択します。
「このデバイスでより速くログイン」ウィンドウが開きます。

5. [続行]を選択します。
「パスキーを保存」ウィンドウが開きます。

6. [続行]を選択してパスキーをデバイスに保存し、[OK]を選択します。
デバイス登録成功ウィンドウが開きます。

7. [続行]を選択します。
多要素認証設定ウィンドウに、新しいデバイスの生体認証キーが表示されます。

8. 画面下部の [戻る]を選択してホームビューに戻ります

次回このデバイスで Elements Security Centerにログインする際は、生体認証キーを使用して認証を行
うことができます。これにより、認証プロセスがより迅速かつ安全になります。

多要素認証を取り除く
多要素認証（MFA）を削除する手順

多要素認証方法を削除するには:

1. メールアドレスとパスワードでログインします。
2. 多要素認証コードを入力し、[続行]を選択します。
3. 右上の を選択し、[設定]を選択します。
4. 多要素認証が有効の横にある [変更を]選択します。
本人確認ウィンドウが開きます。

5. 画面上の指示に従います。
6. 削除する多要素認証方法の横にある [削除]を選択します。
7. メールアドレスとパスワードを入力してください。
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1.1.2ユーザ管理
アクセス権、顧客企業の追加と管理、および管理者アカウントの追加と管理について説明します。

アクセス権について
エンドポイント保護（EPP）機能へのアクセスを許可された新規ユーザーは、拡張検出および対応
（XDR）機能へのアクセスを自動的に許可されるわけではありません。管理者は、EPPとXDRの機能
を別々のユーザーグループに割り当て、必要に応じて組み合わせることができます。

Exposure Managementへのアクセス権を付与された新規ユーザーには、スキャンの構成やレポートの
実行など、脆弱性関連の問題を管理するための脆弱性ロールも割り当てられる必要があります。

新しいアカウントを作成するとき、または既存のアカウントを編集するときに、アクセス権を設定で
きます。

露出管理

監査ログエントリ説明ロールサブカテゴリ

cspm:管理者次のエクスポージャー管
理機能へのアクセスを許
可します。

• 環境：デバイス、ク
ラウド、ネットワー
ク、エクスポー
ジャー、アイデン
ティティ

• セキュリティ構成
• レポート
• 管理
• クラウドオンボー
ディング

注 :セキュリティ管理者
は追加の管理者を作成
し、同じ組織内のユー
ザーにこのロールを割り
当てることができます
（IAM ロールに置き換え
られます）

完全編集暴露

vm:管理者脆弱性管理ビュー、設
定、および調査結果への
フルアクセスを許可しま
す

注 :セキュリティ管理者
は追加の管理者を作成
し、同じ組織内のユー
ザーにこのロールを割り
当てることができます
（IAM ロールに置き換え
られます）

管理脆弱性

vm:チームメンバーユーザーとシステムを管
理する権限なしで、脆弱
性管理ビュー、設定、お
よび結果にアクセスでき
ます。

チームメンバー脆弱性
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監査ログエントリ説明ロールサブカテゴリ

vm:読み取り専用チーム
メンバー

ユーザーを管理する権限
のない、表示のみのアク
セス。

読み取り専用脆弱性

コラボレーション保護

監査ログエントリ説明ロールサブカテゴリ

cpo365:adminコラボレーション保護
ビューにアクセスし、次
の保護機能を編集できま
す。

• 検出を処理する
• Exchangeと共有ファ
イル設定を管理する

• ポリシーの管理、
ファイルの隔離、レ
ポートの生成

管理者コラボレーション保護

cpo:読み取り専用Collaboration Protection
ビューへの表示専用アク
セスを許可します。

読み取り専用コラボレーション保護

cpo365:quarantine_mgr検出および隔離ファイル
に関連するCollaboration
Protectionビューへのア
クセスを許可します。

検疫管理者コラボレーション保護

fusion_adminユーザーの作成、ロール
の管理、サブスクリプ
ションの詳細、組織の設
定などの管理機能へのア
クセスを許可します。

注 :セキュリティ管理者
は追加の管理者を作成
し、同じ組織内のユー
ザーにこのロールを割り
当てることができます
（IAM ロールに置き換え
られます）

管理者管理
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エンドポイント保護

監査ログエントリ説明ロールサブカテゴリ

以下のエンドポイント保
護機能にはアクセスでき
ません:

• デバイス管理
• パッチ管理
• デバイスのセキュリ
ティポスチャ

• ソフトウェアの評価
• セキュリティイベン
ト

• プロフィール
• ホーム/エンドポイン
ト保護

• レポート

注 :アクセスが他のロー
ル(たとえば、Exposure)
から行われない限り。

アクセス不可

epp:コンピュータとモバ
イルのみを管理する

または epp: manage_all

次の機能へのアクセスを
許可します:

• セキュリティ構成/プ
ロファイル

• デバイスのステータ
ス、ダッシュボー
ド、セキュリティイ
ベント、パッチ管理
などのセキュリティ
情報

• デバイスの削除や隔
離、プロファイルの
更新などのセキュリ
ティ操作

• サブスクリプション
を管理する

• ユーザーアカウント
の管理

• クラウドオンボー
ディングを行う

注 :追加の管理者を作成
し、同じ組織内のユー
ザーにこのロールを割り
当てるには、セキュリ
ティ管理者ロールと
「サーバー -フル編集」
ロールが必要です (IAM
ロールに置き換えられま
す)。

完全編集コンピューターとモバイ
ル
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監査ログエントリ説明ロールサブカテゴリ

epp:サーバーのみを管理
する

または epp:読み取り専
用

操作を実行したり、他の
ユーザーやプロファイル
を管理したりする権限の
ない読み取り専用アクセ
ス。

読み取り専用コンピューターとモバイ
ル

epp:サーバーのみを管理
する

または epp_manage_all

次の機能へのアクセスを
許可します:

• セキュリティ構成/プ
ロファイル

• デバイスの状態、
ダッシュボード、セ
キュリティイベン
ト、ソフトウェア
アップデートなどの
セキュリティ情報

• デバイスの削除や隔
離、プロファイルの
更新などのセキュリ
ティ操作

• サブスクリプション
を管理する

• ユーザーアカウント
の管理

注 :追加の管理者を作成
し、同じ組織内のユー
ザーにこのロールを割り
当てるには、セキュリ
ティ管理者ロールと「コ
ンピューターとモバイル
-フル編集」ロールが必
要です (IAMロールに置
き換えられます)。

完全編集サーバー

epp:コンピュータとモバ
イルのみを管理する

epp:読み取り専用

操作を実行したり、他の
ユーザーやプロファイル
を管理したりする権限の
ない読み取り専用アクセ
ス。

読み取り専用サーバー
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拡張検出および対応

監査ログエントリ説明ロールサブカテゴリ

次の領域の拡張検出およ
び対応(XDR)コンテンツ
を表示するためのアクセ
ス権がありません。

• Broad Context
Detection

• 応答アクション
• 自動化されたアク
ション

• 検出と対応に関連す
るダッシュボードコ
ンテンツ

• ソフトウェアの評判
• 検出と対応に関連す
る組織設定

• 検出および対応レ
ポート

• イベント検索ページ
• WithSecureに報告
• サブスクリプション
ビュー

アクセス不可オフにする
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監査ログエントリ説明ロールサブカテゴリ

要素:xdr-incident-full管理権限:

• 広範なコンテキスト
検出（例：ステータ
スの変更やクローズ
検出）

• 私のレポート
• ダッシュボード上の
検出と対応に関する
コンテンツ

• 検出と対応に関連す
るソフトウェアの評
判と組織の設定

• 該当する場合は
WithSecureに昇格し
ます

• リクエスト

アクセス制限:

• デバイスビュー
• クラウドビュー
• サブスクリプション
ビュー

クイックアクションを発
行するには、応答の実行
などの追加ロールが必要
です。

注 :この権限ではクラウ
ドテナントを設定する権
限は付与されません。こ
のレベルのアクセスに
は、コンピューターとモ
バイルの完全な編集権限
が必要です。

完全編集Broad Context Detection
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監査ログエントリ説明ロールサブカテゴリ

要素:xdr-incident-read拡張検出および応答
(XDR)の場合の既定値。
次の項目に対する読み取
り専用アクセスが許可さ
れます。

• Broad Context
Detection

• 私のレポート
• ダッシュボード上の
検出と対応に関する
コンテンツ

• ソフトウェアの評判
• 検出と対応に関連す
る組織設定

• 該当する場合は
WithSecureに昇格し
ます

• デバイス
• 雲の景色
• リクエスト

サブスクリプション
ビューへのアクセスは制
限されています。

読み取り専用Broad Context Detection

要素:xdr-response-full実行するためのアクセス:

• 対応措置
• 自動アクションを設
定する

クラウドビューへのアク
セスが制限されていま
す。

応答を実行する応答

要素:xdr-response-readレビューへのアクセス:

• 実行された対応アク
ション

• それぞれの結果が利
用可能

アクセス制限:

• デバイスビュー
• クラウドビュー

応答結果をダウンロード
するには、応答の実行権
限が必要です。

サブスクリプション
ビューへのアクセスは制
限されています。

回答をリストする応答
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監査ログエントリ説明ロールサブカテゴリ

実行またはレビューのア
クセス権がありません:

• 応答アクション
• 自動化されたアク
ション

アクセス不可応答

要素:xdrイベント検索イベントデータの確認、
フィルタリングされた検
索の実行、カスタマイズ
されたビューの作成にア
クセスします。

サブスクリプション
ビューへのアクセスは制
限されています。

読み取り専用イベント検索

イベントデータを確認す
るためのアクセス権があ
りません。

アクセス不可イベント検索

要素管理

監査ログエントリ説明ロールサブカテゴリ

新しいユーザーを作成し
たり、他のユーザーのア
クセス権を管理したりす
る権限がありません。

アクセス不可

すべての Elementsユー
ザーを作成、削除、管理
する権限。

アイデンティティとアク
セス管理

管理対象企業間の移動
スコープセレクタを使用してWithSecure Elements Security Centerで表示される情報を設定できます。

Elements Security Centerには、アクセス権を決定するさまざまなアカウントレベルがあります。

• ソリューションプロバイダー（SoP）は、サービスパートナーと企業グループを管理します。Elements
Security Centerにアクセスして、直接管理されている会社、サービスパートナー、およびサービス
パートナーの会社のセキュリティとサブスクリプションを管理できます。

• サービスパートナー（SeP）は企業のグループを管理します。Elements Security Centerにアクセス
して、直接管理されている会社のセキュリティを管理できます。

• 各企業は単一の企業を管理します。SoPまたはSePによって管理されている企業はプロバイダから
のアクセスを要求できますが、独自のセキュリティを管理している企業はElements Security Center
へのフルアクセスを提供できます。SoPまたはSePによって管理されている企業、あるいはWithSecure
によって直接管理されている会社は、Elements Security Centerに対する読み取り専用の権利を取得
します。

特定の会社にスコープセレクタを重視するには

1. タイトルバーにある アイコンを選択します。
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ドロップダウンメニューが表示され、アカウントに関連付けられている顧客企業を確認できます。

2. 検索フィールドで企業を選択するか、または企業名を直接入力し、Enterキーを選択します。
選択した企業の名前が青い背景色で表示され、選択した会社の関連情報を表示するためにページが
更新されます。

要素のアイデンティティとアクセス管理 (IAM)ロール
Identity and Access Management (IAM)ロールには、IAM管理者自身の組織および関連エンティティ内
のセキュリティ管理者のすべての Elements権限を付与および取り消す権限が付与されます。

概要

IAMロールは、WithSecure Elements内の強力なロールです。セキュリティ機能とサービスの管理を合
理化し、強化するように設計されています。

IAM管理者には、自身の組織および関連エンティティ内のセキュリティロールを管理する権限があり
ます。これには、セキュリティ管理者のロールの付与と取り消しが含まれます。

Elementsエコシステムが拡大するにつれて、IAM管理者は新しい機能とサービスも管理できるように
なり、面倒な自己登録プロセスが不要になります。

セキュリティ管理者は、Elements Security Centerビジネスアカウントを使用してWithSecureにアクセ
スします。アクセスは、特定の機能、能力、およびサービスに従って整理されます。IAMロールによ
り、これまで複雑だったさまざまな機能にわたるロールの割り当てプロセスが簡素化されます。

利点

IAMロールには、次のようないくつかの利点があります。

• WithSecure Elements全体での合理化された役割管理
• 集中管理によるセキュリティの強化
• 新しい機能やサービスを管理する能力で将来のニーズに適応する

IAMロールの申請

IAMロールに権限のエスカレーションが含まれないユーザー(つまり、組織内のすべての従来のユーザー
アクセス管理ロールを所有しているユーザー)の場合、セキュリティ管理者ビューには、新しい IAM管
理者ロールを要求する機会を提供するバナーが表示されます。IAM関連の権限はセキュリティ管理ロー
ルとは異なるため、すべての組織は IAM関連の権限の管理方法を慎重に検討する必要があります。そ
の結果、このオプションが利用できなかったときと比べて、IAM管理者として行動できる個人の数は少
なくなります。

要素 IAMロールのプロパティ
IAMロールの所有者(IAM管理者とも呼ばれます)は、組織内およびその子組織内の他の機能またはサー
ビス固有のロールへのアクセスを許可または取り消すことができます。

IAM管理者は次の操作を実行できます。

• 自分自身に他の役割を与え、それによってセキュリティ機能やサービスにアクセスできるようにな
る

• WithSecure for Elementsの機能またはサービスによって導入された新しいロールを付与または取り
消す

• ロールを付与または取り消すことで、WithSecureビジネスアカウントを作成または削除します。
• 同じ組織内またはその子組織内の他のセキュリティ管理者に IAM権限を譲渡します。

IAMロールの取得

独自のセキュリティを管理したり、他の組織にセキュリティ機能を提供したりしている組織には、少な
くとも 1人の IAM管理者が必要です。IAMロールは、次のいずれかの方法で取得できます。
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• 同じ組織または親組織内の別のIAM管理者によってロールが付与されている
• 会社向けに発行された Elementsサブスクリプションによる自己登録
• 新規パートナーや顧客企業向けのWithSecureによるオンボーディング

既存の機能またはサービス固有のロールは引き続き有効ですが、最終的には IAMロールを通じて管理
されるようになります。IAMロールは、APIキーの構成など、現在他のロールによって管理されている
機能へのアクセスも保護します。

IAM権限の移行

移行プロセスの目的は、従来の機能固有の IAMロールから、より高い権限を付与する新しい Elements
IAMロールに移行することです。このプロセス中に、Elements適格なユーザーを識別し、新しい IAM
ロールを要求するように促します。

IAMロールの候補者は、従来の機能固有の IAMロールの所有と、アクティブな会社のサブスクリプショ
ンの確認に基づいて特定されます。

• 顧客企業の場合:以下の特定の従来の役割を持つセキュリティ管理者:

• Elements Exposure Management：フル編集
• Elements Collaboration Protection：管理管理者
• Elements Vulnerability Management:管理者
• Elements Endpoint Protection -コンピューター、サーバー、モバイル:完全な編集

• ソリューションプロバイダーおよびサービスパートナー向け:管理対象企業が使用するすべての機
能とサービスに対する従来のロールを持つセキュリティ管理者

注 : パートナー向けのポリシーは顧客企業向けのポリシーとは異なり、資格のある管理者のみが IAM
ロールを要求するようにします。

IAM管理者候補が特定できない場合

一部の組織では、セキュリティ管理者間で従来の機能固有のロールを割り当てると、IAMロールによっ
て付与されるのと同じ有効なアクセス権を持つユーザーが1人もいない状況になることがあります。こ
れは、たとえば、企業がElements Endpoint ProtectionとElements Collaboration Protection両方の機能
を採用しているが、これらの機能が2人の異なる個人によって個別に管理されており、同時に両方を監
督する人がいない場合に発生する可能性があります。

IAMロールに関するよくある質問
このトピックでは、IAMロールに関するよくある質問に回答します。

はい、パートナーレベルの IAM管理者は、XM/CP
アクセスをSOPから分離することを選択した企業

パートナー(SOP/SEP)は、傘下のすべての企業に
対して IAMロールを作成できますか?

を除き、自身の組織とその傘下の組織を完全に管
理できます。

会社の管理者は、サービスパートナーに問い合わ
せてサポートを受けるか、WithSecureサポートに
連絡する必要があります。

企業が IAM期限 (2025年4月末)に間に合わなかっ
た場合、企業管理者は何をすべきでしょうか?

はい、最初の管理者には IAMロールが自動的に付
与されます。

セルフ登録ポータルを使用して新しいユーザーを
作成すると、最初の管理者は IAMロールを自動的
に取得しますか?

ユーザーが誤って IAMロールの要求を拒否した場
合でも、必要に応じて他の IAM管理者が IAMロー
ルを割り当てることができます。

最高レベルの管理者ロールを要求するときに、誤っ
て [拒否]を選択した場合はどうなりますか?

はい、当面はまだ可能です。将来的には、すべて
のユーザー管理アクション権限は IAMロール所有
者のみに制限されます。

[拒否]を選択した Endpoint Protection管理者ユー
ザーは、他の Endpoint Protection管理者ユーザー
を追加できますか?

はい、組織が持つことができる IAM管理者の数に
制限はありません。

1つの組織に複数の IAM管理者ユーザーを設定で
きますか?

最初の段階では、組織がサブスクリプションを所
有しているすべての製品に対して完全な管理者権

一部の管理者ユーザーに請求および拒否のオプショ
ンが表示されないのはなぜですか?
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限を持つユーザーに [IAM Claim (IAM要求)]ボタン
が表示されます。たとえば、会社が Elements
Endpoint ProtectionとCollaboration Protectionの
サブスクリプションを所有している場合、両方の
製品に対して完全な管理者ロールを持つユーザー
に [IAM Claim (IAM要求)]ボタンが表示されます。

IAMロールが表示され、そのロールを持つユーザー
は[管理] > [セキュリティ管理者]の下のテーブルで
フィルタリングできます。

組織内で誰が IAMロールを要求したかを確認する
にはどうすればよいですか?

新しい管理者を追加する
特定のユーザに管理者としての権限を与えることで、WithSecure Elements Security Centerにおいて必
要な権限を付与することができます。

ソリューションプロバイダー、サービスパートナー、または会社のアカウントの管理者を追加できま
す。

企業アカウントを作成するには

1. [管理]で、サイトバーの [サブスクリプション]を選択します。
[組織の設定]ページが開きます。

2. [セキュリティ管理者]タブを選択します。

注 : Elements Security Centerアカウントまたは特定の顧客企業の管理者アカウントを作成できます

3. スコープセレクターを使用して、新しい管理者アカウントを作成する組織レベルを選択します。
4. [管理者の追加を]選択します。
5. [管理者の追加]画面で、次のように管理者の詳細を入力します。

• メールアドレスを入力します。

注 : メールアドレスは有効なもので、実際のアカウントユーザーがアクセスできるものである必
要があります。共有アカウントは使用しないでください。

• 新しい管理者に必要な言語を選択します。

6. [次へ]を選択します。
7. [ロール]画面で、新しい管理者が持つ必要があるロールを選択します。

注 :新しい管理者に機能固有のロールでのフルクセスが許可されていない場合は、デフォルトの [ア
クセスなし]オプションをそのままにしておきます。

8. [次へ]を選択します。
概要画面が開きます。

9. 選択したロールの管理者詳細が正しいことを確認し、[追加]を選択して新しい管理者の追加を完了
します。

新しい管理者アカウントが作成されます。

注 : 新しいアカウントのパスワードの設定方法に関するメールがユーザに届きます。

新しいサービスパートナーを追加する
サービスパートナーアカウントを作成するには

1. [管理]で、サイトバーの [サブスクリプション]を選択します。
[組織の設定]ページが表示されます。

2. [一般]タブを選択します。

3. を選択し、次に [サービスパートナーアカウントの作成]を選択します。
[サービスパートナーアカウントの作成]ビューが開きます。

4. 組織アカウントの名前を入力し、[保存]を選択します。

サービスパートナーアカウントが作成されます。
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管理者を変更・削除する
管理者を変更・削除することができます。

1. [管理]で、サイトバーの [サブスクリプション]を選択します。
[組織の設定]ページが表示されます。

2. [セキュリティ管理者]タブを選択します。
3. [メールアドレス]列で、編集または削除する管理者アカウントのメールアドレスを選択します。
概要画面が開きます。

4. 管理者アカウントを変更するには
a) 管理者ロールに必要な変更を加えます。
b) [保存]を選択します。
管理者アカウントの情報が更新されます。

5. 管理者アカウントを削除するには、[削除]を選択します。

注 : 管理者アカウントからすべてのアクセス権を削除すると、変更を保存するとアカウントは自動
的に削除されます。

管理者アカウントが削除されます。

パスワードを回復する
アカウントのパスワードを忘れた場合、[パスワードを忘れた場合]をクリックすることでパスワードを
回復できます。

パスワードを回復するには

1. ログインページで [パスワードを忘れた場合]リンクをクリックします。
[パスワードをリセットするメールが送信されました]ウィンドウが開きます。

2. ユーザ名またはメールアドレスを入力します。
3. [送信]を選択します。

パスワードの変更方法を記載したメールが届きます。

1.1.3 Elements製品を使用する
WithSecure Elements製品を使用するにはいくつかの手順が必要です。

1. 顧客企業を追加します（まだ追加されていない場合）。
2. サブスクリプションを取得しています。

注 : 管理 >サブスクリプションで、すべての製品、利用可能なサブスクリプションキー、およびそ
れらの有効期限を表示できます。

3. 顧客企業にサブスクリプションを追加します。
4. 製品を導入します。

注 : Elements製品を展開する手順については、一般的な展開方法を参照してください。

顧客企業を追加する
WithSecure Elementsセキュリティセンターアカウントに新しい顧客会社を追加するには、まずその
会社をWithSecureパートナーポータルアカウントに新しい顧客として追加し、その会社に対して少
なくとも 1つのWithSecure Elements製品を購入する必要があります。

注 : ソリューションプロバイダおよびサービスパートナーのみ企業アカウントを追加できます。

新しい顧客企業でサブスクリプションとデバイスを管理する管理者が必要な場合は、Element Security
Centerを通じて管理者アカウントを作成する必要があります。

注 : WithSecureパートナーポータルは、Element Security Centerと連携して機能し、WithSecureソ
リューションの販売とサポートを促進するツール、資料、統合された電子注文システムを提供するオン
ラインサービスです。
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新規顧客の注文書がパートナーポータルアカウントから正常に追加されると、Element Security Center
アカウントに新規顧客会社として自動的に追加されます。

その後、顧客企業のユーザーにWithSecure Elements製品を提供したり、購入した製品のサブスクリプ
ションを管理したりできるようになります。

企業アカウントにサブスクリプションキーを割り当てる
企業アカウントにサブスクリプションキーを追加すると、WithSecure Elements Security Centerにコン
ピューターを割り当てることができます。

以下の点を考慮する必要があります。

• ソリューションプロバイダおよびサービスパートナーは企業アカウントにサブスクリプションキー
を割り当てることができます。

• 企業ユーザーは、パートナーから提供された未使用のサブスクリプションキーを自社の組織に割り
当てることができます。

• ユーザーには、Endpoint Protectionソフトウェアでの完全な編集ロールが付与されている必要があ
ります（コンピューターとサーバーの両方に適用されます）。

• サブスクリプションはパートナーレベルで割り当てる必要があります（サブスクリプションキーが
存在する必要があります）。パートナーは、サイドバーの [管理]の下の [サブスクリプション]ビュー
でサブスクリプションキーを見つけることができます。

注 : 企業ユーザーはパートナーにサブスクリプションキーを要求する必要があります。

サブスクリプションキーを割り当てるには

1. [管理]で、サイトバーの [サブスクリプション]を選択します。
2. スコープセレクターで、サブスクリプションキーを割り当てる会社を選択します。
選択した会社の現在のサブスクリプションの一覧表が開きます。

3. フィルターの上にある [サブスクリプションを割り当てる]を選択します。
[サブスクリプションを割り当てる]ページが開きます。

4. 企業アカウントの新しいサブスクリプションキーを入力して [OK]を選択します。

新しいサブスクリプションキーが企業アカウントに追加されます。

顧客企業に製品を注文する
WithSecureパートナーポータルを通じて、顧客企業向けのWithSecure Elements製品を注文できます。

注 : ソリューションプロバイダおよびサービスパートナーのみが、顧客企業向けの製品を注文できま
す。

WithSecureパートナーポータルからWithSecure Elements製品を注文するには:

1. ウェブブラウザで次のリンクを開いてポータルにログインします:パートナーポータル

注: WithSecureパートナーポータルでは、WithSecureElementsセキュリティセンターとは別のログ
イン認証情報が必要です。ログイン情報がまだお手元にない場合は、ページ上の「認証情報のリク
エスト」フォームにご記入の上、[送信」を]クリックしてください。アクセス認証情報が届くまで最
大24時間かかります。

[オンライン注文]ページが表示されます。
2. 既存の顧客企業に製品を注文するには

a) メインページで [顧客]をクリックし、製品を注文する顧客企業名を選択します。
b) [注文]列で、[新規SaaS注文]または [新規年間注文]を選択します。

[注文]ウィンドウが開きます。
c) [新規注文]の下に、注文の参照番号を入力します。
d) [製品の注文]で、[製品を追加]を選択します。
e) 必要な製品を選択して注文の指示に従います。
購入注文が完了すると、製品情報の変更がWithSecureパートナーポータルと Elements Security
Centerアカウントで更新されます。

3. 新規顧客企業に製品を注文するには
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a) メインページで、[新規注文]を選択します。
b) 新規顧客企業の名前を入力し、[新規追加]選択します。

[新規顧客]ウィンドウが開きます。
c) 顧客の詳細を入力し、[保存]を選択します。
d) [新規注文]の下に、注文の参照番号を入力します。
e) [製品の注文]で、[製品を追加]を選択します。
f) 必要な製品を選択して注文の指示に従います。
注文が完了すると、新しい顧客企業が、購入した製品とともにパートナーポータルアカウントに表
示されます。

注 : 新しい顧客会社がElements Security Centerアカウントに表示されるまでには、しばらく時間が
かかる場合があります。

利用可能の製品ライセンスを表示する
利用可能の製品ライセンスを表示するには

1. [管理]で、 [サブスクリプション]を選択します。
[サブスクリプション]ビューが開き、各製品のサブスクリプション、サブスクリプションキー、お
よびサブスクリプションが属する組織が表示されます。

注 : スコープセレクタがすべての顧客企業を表示するように設定されている場合、デフォルトです
べてのライセンスが表示されます。

2. フィルタリングを使用すると、次の情報を見つけることができます。

• サブスクリプションキー -関連するサブスクリプションキーを入力します
• 製品 -利用可能な製品のリストから選択します
• 有効期限 -有効なサブスクリプションを表示するには、[有効]を選択します。[14日以内に期限切
れ]または [60日以内に期限切れ]と入力すると、まもなく期限切れになるサブスクリプションが
表示されます。または、[失効]を選択すると、有効期限が切れたサブスクリプションのみが表示
されます

• タイプ -次のサブスクリプションタイプから選択できます：商用用、評価用、政府用、教育用、
または非再販用。

特定の顧客企業が使用しているライセンスを確認するにはスコープセレクタから対象の企業を選択
します。

注 : 特定の顧客企業を表示する場合、フィルタは適用されません。

サブスクリプションキーを変更する
WithSecure Elements Security Centerからサブスクリプションキーを変更する方法を説明します。

サブスクリプションキーを変更するには

注 :この機能は現在、パートナーアカウントおよび企業アカウントにおいて、次のソフトウェアの変更
する場合に利用できます。WithSecure Elements EPP for Computers、WithSecure Elements EPP for
Computers Premium、WithSecure Elements EPP for ServersまたはWithSecure Elements EPP for Servers
PremiumからWithSecure Elements EDR and EPP for Computers、WithSecure Elements EDR and EPP
for Computers PremiumまたはWithSecure Elements EDR and EPP for Servers Premiumへの変更。

1. [環境]のサイドバーから [デバイス]を選択します。
[デバイス]ページが開きます。

2. サブスクリプションキーを変更するデバイスを選択します。
ページの下にメニューが表示されます。

3. [サブスクリプションを変更]を選択します。
4. 表示されるフィールドに新しいサブスクリプションキーを入力して、 [ライセンスを変更する]を選
択します。

注 : 管理 >サブスクリプションの下に、選択した会社のデバイスに使用できるサブスクリプション
キーがあります。

新しいサブスクリプションキーが選択したデバイスに適用されます。
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サブスクリプションをアップグレードする
ここでは、サブスクリプションをアップグレードする方法とおよびアップグレードのオプションについ
て説明します。

サブスクリプションをアップグレードする
サブスクリプションをアップグレードするには2つの方法があります。

• サブスクリプションキーの種類を変更する (新しいサブスクリプションを注文する)
• デバイス上の別のサブスクリプションキーに変更する

サブスクリプションをアップグレードする際には、次のオプションがあります。

• WithSecure Elements EPP for Computers → WithSecure Elements EPP for Computers Premium
• WithSecure Elements EPP for Computers → WithSecure Elements EDR and EPP for Computers
• WithSecure Elements EPP for Computers → WithSecure Elements EDR and EPP for Computers

Premium
• WithSecure Elements EPP for Computers Premium → WithSecure Elements EDR and EPP for

Computers Premium
• WithSecure Elements EDR and EPP for Computers → WithSecure Elements EDR and EPP for

Computers Premium
• WithSecure Elements EPP for Servers → WithSecure Elements EPP for Servers Premium
• WithSecure Elements EPP for Servers Premium → WithSecure Elements EDR and EPP for Servers

Premium

注 : WithSecure Elements EPP for ComputersまたはWithSecure Elements EPP for ServersのStandard
版とPremium版の両方、およびWithSecure Elements EDR and EPP for ComputersまたはWithSecure
Elements EDR and EPP for Serversの任意の組み合わせに、同じインストーラファイルを使用できま
す。

WindowsコンピューターにWithSecure Elements EDRがインストールされている場合は、WithSecure
Elements EDR for ComputersまたはWithSecure Elements EDR for Computers Premiumにアップグレー
ドする前に、再インストールする必要があります。

1.1.4フェデレーションシングルサインオン
このセクションでは、フェデレーションシングルサインオンについて説明し、その設定方法について
説明します。

フェデレーションシングルサインオン (FSSO)は、ユーザーが異なるドメインや組織にまたがる複数
のアプリケーションやサービスに、それぞれ個別にログインすることなく認証してアクセスできるよう
にするメカニズムです。ユーザーがログインすると、資格情報 (ユーザー名やパスワードなど)を IDプ
ロバイダーに送信し、IDプロバイダーはこれらの資格情報を検証します。認証が成功すると、IDプロ
バイダーはユーザーの IDの証明として機能するデジタル署名されたトークンを生成します。ユーザー
が別のドメインや組織にある他のアプリケーションやサービスにアクセスすると、ブラウザーは自動的
にこのトークンを使用します。クラウド IDサービスはトークンを検証し、ユーザーに再度ログインを
要求することなくアクセスを許可します。

FSSOは、ユーザーが一度認証すれば、さまざまなアプリケーションやサービス間をシームレスに移動
できるようにすることで、さまざまなシステム間のアクセスを簡素化します。複数回のログインが不要
になるため、セキュリティとユーザーエクスペリエンスが向上します。さらに、ユーザーが IDプロバ
イダーから削除されると、ElementsSecurityCenterにログインする機能が自動的に失われるため、ユー
ザーアクセスの管理がより簡単かつ安全になります。

前提条件
EntraアカウントをWithSecure Elementsアカウントにリンクするには、Entra IDテナントアカウント
に電子メールアドレスが設定されており、対応するElementsアカウントの電子メールアドレスと一致
している必要があります。

電子メールアドレスが設定されていないか、対応するElementsアカウントの電子メールアドレスと一
致しない場合、リンクは失敗し、ユーザーはWithSecure Elements Security Centerにアクセスできませ
ん。ユーザーの電子メールアドレス情報はMicrosoft Entra Admin Centerの [連絡先情報] > [電子メール]
に表示されます。
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注 : すべてのユーザーは Elementsアカウントを持っている必要があります。Microsoft Entra IDからの
自動ユーザープロビジョニングはありません。

シングルサインオン（SSO）を実装する前に
以下に、シングルサインオン (SSO)を実装する前に考慮する必要がある事項を示します。

プラスアドレス指定が問題となるのはなぜですか?

Microsoft Entra ID認証に電子メールエイリアスまたはプラスアドレスを持つ電子メールアドレスをサ
ポートしていません。SSOを構成して使用を開始すると、プラスアドレスを持つすべての電子メール
エイリアスと Elementsユーザーアカウントが機能しなくなります。

重要 :

電子メールエイリアスまたはプラスアドレスを持つ Elementsユーザーアカウントを使用して SSOを
設定しないでください。

ユーザーがフェデレーションを削除するためのアクセス権を失わないようにするにはどうすればよいで
すか?

フェデレーションを実装する場合は、プラスアドレスまたは電子メールエイリアスのないユーザーア
カウントがあることを確認してください。そうしないと、Elements Security Centerにアクセスできな
くなる可能性があります。

SSOはログインプロセスをどのように変更しますか?

フェデレーション後、ユーザーはMicrosoft Entra IDを通じて認証されるため、Elements Security Center
の個別のログインフローは不要になります。

Elements Entra IDを持つユーザーは、どのくらいの頻度で Elements Security Centerに対し
て認証する必要がありますか?

ユーザーに有効なフェデレーション認証セッションがない場合、Elements Security Centerログインと
認証が要求されます。

SSOの世界的な影響

SSOを実装すると、フェデレーションされた電子メールドメインのユーザーアカウントを持つすべて
の組織と階層に影響します。一部のユーザーは、さまざまなパートナーレベルおよびサービスパート
ナーレベルの階層にアカウントを持っているため、変更はこれらすべての階層に影響します。たとえ
ば、パートナーAが独自のソリューションプロバイダー (SOP)を持ち、他のパートナーのSOPとドメ
インを共有している場合、SSOは特定の SOPだけでなく、要素レベルのすべてに影響します。電子
メールドメインは組織内で1回しかフェデレーションできませんが、そのドメインに関連付けられてい
るすべてのユーザーアカウントに影響します。

階層レベルの考慮事項

SSOは適切な階層レベルからのみ変更できるため、必ず適切な階層レベルから生成してください。

Microsoft Entra IDアカウントの削除の処理

Microsoft Entra IDアカウントが削除された場合、Elements管理者は自動的に削除されませんが、アカ
ウントは機能しなくなります。管理者は手動で削除する必要があります。

Microsoft Entra IDを使用したフェデレーションシングルサインオンの設定
Microsoft Entra IDフェデレーションシングルサインオンを設定する方法について説明します。

フェデレーションシングルサインオンを作成するには、次のものが必要です。

• 非フェデレーションドメイン - Elements Security Centerとフェデレーションされていないドメイン
名 (例: yourcompanydomain.com)

• Elements Security Centerアカウント - Endpoint Protection の完全編集権限が割り当てられた
Elements Security Centerのアカウント。このアカウントは、フェデレーションドメインを管理し、
後で Entra IDアカウントを使用して Elements Security Centerにログインするために必要です。
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• Entra IDテナントアカウント -フェデレーションするドメインを管理する Entra IDテナント内のア
カウント。このアカウントはElements Security Centerにログインしてドメインをフェデレーション
するために不可欠です。

注:このシナリオでは、ドメインをフェデレーションするユーザーは、Entra IDテナントのグローバ
ル管理者ロールを持っている必要があります。ドメインがフェデレーションされると、対応する
Elementsアカウントも持っている限り、Entraアカウントを持つすべてのユーザーがログインでき
るようになります。

1. ログインhttps://elements.withsecure.com。
2. [管理] > [組織の設定] > [セキュリティ管理者]で、[フェデレーションシングルサインオンの構成]を]
選択します。
シングルサインオンアクセスフェデレーションウィンドウが開き、電子メールアドレスに一致す
るドメインのステータスが表示されます。

3. [Microsoftにログインを]選択
4. 開いたポップアップウィンドウで、Entraテナントのパスワードを入力し、[サインイン]を選択しま
す。

5. [組織を代表して同意する]を選択し、[同意する]を選択します。
シングルサインオンアクセスフェデレーションウィンドウが更新され、検証が成功したことが表示
されます。

注 : [キャンセル]を選択すると、ウィンドウに [検証に失敗しました]と表示されます。検証が失敗す
るその他の理由としては、プロセスに時間がかかりすぎることや、グローバル管理者のロールが不
足していることなどが挙げられます。

6. ドメインをフェデレーションするには、[フェデレーションシングルサインオンを有効にする]を選
択します。
ドメインをフェデレーションすると、そのステータスが [ドメイン名]に対してフェデレーションシ
ングルサインオンが有効に変わります。

ユーザーIDのリンク
Elements Security Centerでユーザー IDをリンクする方法を説明します。

注:ドメイン内の電子メールアドレスを持つすべてのユーザーは、ドメインがフェデレーションされた
後の最初のログイン時に、自分の IDを 1回だけリンクする必要があります。

以下のものを用意してください。

• フェデレーションドメイン
• フェデレーションドメインに属する電子メールアドレスを持つElementsアカウントを持つユーザー

注 : これらのアカウントは他の管理者によって手動で作成されます。このフローは、ユーザーが初
めてログインするときに発生します。

• ユーザーは現在ログインしていない必要があります
• Elements Security Centerへのログインに使用するアカウントは、以前にIDリンクが行われていない
必要があります。

IDをリンクするには:

1. ログインhttps://elements.withsecure.com。
2. メールアドレスを入力し、[続行]を選択します。
3. 電子メールアドレスがドメインですでに認証されている場合は、IDリンクフローにリダイレクトさ
れます。電子メールアドレスがドメインでまだ認証されていない場合は、ドメインパスワードの入
力を求められます。

注 : ドメインの構成によっては、多要素認証 (MFA)を実行する必要がある場合があります。

4. メールアドレスをもう一度入力し、[続行]を選択します。
5. 次に、Elementsアカウントのパスワードを入力し、[続行]を選択します。
ビジネスアカウントがEntra IDアカウントにリンク (フェデレーション)されることを確認するウィ
ンドウが開きます。

6. 続行するには [続行」を]選択してください。
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ドメインからフェデレーションを削除する
ドメインからシングルサインオンフェデレーションを削除する方法について説明します。

ドメインからフェデレーションを削除する前に、次のものを用意してください。

• フェデレーションドメイン
• Endpoint Protection の完全な編集権限とフェデレーションドメインの電子メールアドレスを
持つ Elements Security Centerのアカウント。

注 : ドメインからフェデレーションが削除されると、そのドメインの電子メールアドレスを持つユー
ザーは、Elementの資格情報を使用してログインする必要があります。ただし、ドメインがフェデレー
ションされた後に Elementsアカウントが作成された場合、ユーザーは初期パスワードが記載された電
子メールを受信しておらず、Elementの資格情報がわかりません。その場合、ユーザーはパスワードを
リセットする必要があります。

フェデレーションを削除するには:

1. ログインhttps://elements.withsecure.com。
2. [SSOアクセスフェデレーションを]選択します。
フェデレーションシングルサインオンウィンドウが開き、電子メールアドレスに一致するドメイン
のステータスが表示されます。

3. [フェデレーションシングルサインオンの削除を]選択します。
確認ウィンドウが開きます。

4. [OK]を選択します。
シングルサインオンフェデレーションがドメインアカウントから削除されます。

1.1.5管理対象のデバイスを追加する
WithSecure Elementsアカウントを使用してコンピューターまたはモバイルデバイスのセキュリティを
監視および管理するには、まずコンピューターまたはモバイルデバイスにEndpoint Protectionソフト
ウェアをインストールする必要があります。

ソフトウェアがインストールされると、デバイスがWithSecure Elements Security Centerアカウントに
追加されます。ElementsSecurityCenterを通じて、セキュリティ製品のパフォーマンスを追跡したり、
サブスクリプション、アップデート、およびその他の標準タスクを管理したりできます。

注 : 新しいデバイスを追加すると、デフォルトのプロファイルが適用されます。

管理したいデバイスにEndpointProtectionソフトウェアをインストールするには、いくつかの方法があ
ります。

• デバイスのユーザへソフトウェアインストーラとインストールおよびアクティベーション方法を記
載したメールを送ります。

• ソフトウェアをElements Security Centerから直接ダウンロードし、デバイスに転送します。

注 : これは、WithSecure Elements Mobile Protectionには適用されません。

• GPO、イメージ、またはRMMまたはMDMツールを使用してソフトウェアを展開します。

各デバイスの情報を含むCSVファイルをインポートすることで一度に複数のモバイルデバイスを追加
できます。

注 : 新しいデバイスを追加する前に、Endpoint Protectionソフトウェアのサブスクリプションがあり、
少なくとも1つの無料インストールが利用可能である必要があります。利用できる無料インストールの
数によって、追加できるデバイスの数が決まります。

WithSecureソフトウェアを導入する
ここでは、WithSecure Elements Endpoint Protectionの配布方法について説明します。

• 同じWithSecure Elements Agent for Computersインストールパッケージを使用して、以下のソフト
ウェアをインストールできます。どのソフトウェアをインストールするかは、サブスクリプション
キーによって決まります。

• WithSecure Elements EPP for Computers（WindowsおよびMac）
• WithSecure Elements EDR and EPP for Computers（WindowsおよびMac）
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• コンピューター向けSecure Elements EDR（Windows、Mac、Linux）

注 : スタンドアロンソフトウェアとしてインストールする場合、既存のエンドポイントソフト
ウェアの自動アンインストールをオフにするために、追加のコマンドラインパラメーター
「--skip-sidegrade」を追加する必要があります。

• WithSecure Elements EPP for Computers Premium (Windowsのみ)
• WithSecure Elements EDRおよびEPP for Computers Premium (Windowsのみ)
• セキュア要素露出管理（Windowsのみ）

• 同じWithSecure Elements Agent for Serversインストールパッケージを使用して、以下のソフトウェ
アをインストールできます。どのソフトウェアをインストールするかは、サブスクリプションキー
によって決まります。

• WithSecure Elements EPP for Servers（Windows/Linux）
• WithSecure Elements EDR for Servers (Windowsのみ)
• WithSecure Elements EPP for Servers Premium (Windowsのみ)
• WithSecure Elements EDR and EPP for Servers Premium（Windows/Linux）
• セキュア要素露出管理（Windowsのみ）

• WithSecure Elements Mobile Protectionは、2つの方法でインストールすることができます。

• WithSecure Elements EPPポータルから [新しいデバイスを追加]を使用してインストールメール
を送信する。

注 : Elementsソフトウェア（Elements Connectorを除く）では、[新しいデバイスを追加する]を
選択してデバイスを追加し、1つの招待状を送信するか、CSVファイルからデータをインポート
して複数の招待状を送信するかを選択します。

• サードパーティのMDMソフトウェアを介してインストールメールを送信する。

• WithSecure Elements Connectorのインストールについては、こちらの手順を参照してください。

メールでインストールリンクを送信する
WithSecure Elementsソフトウェアのインストールリンクを記載したメールを会社のユーザーに送信で
きます。

注 : インストールリンクは30日間有効です。

このリンクを使用して、企業のユーザーは都合の良いときに、自分のデバイスに製品をインストールす
ることができます。インストールが完了すると、デバイスは次に表示されます：WithSecure Elements
アカウント。

インストールするソフトウェアをユーザーに提供するには

1. [環境]のサイドバーから [デバイス]を選択します。
[デバイス]の横にある [新しいデバイスを追加]オプションは、会社レベルでのみ表示されます。管理
対象企業間の移動（19ページ）すべての顧客企業を表示するように設定されている場合、管理する
企業を選択します。
「デバイス」画面が表示されます。

2. [デバイス]の横の を選択します。
メニューが表示されます。

3. メニューから、[新しいデバイスを追加する]を選択します。
[新しいデバイスの追加]ページが開きます。

注 : スコープセレクタが特定の企業を重視している場合、ホームページに [新規デバイスを追加]ボ
タンが表示され、「新規デバイスを追加」フォームをワンクリックで開けるようになります。

4. 製品を選択します。
5. ドロップダウンメニューから、招待状を送信する言語を選択します。
6. 招待状を送りたい相手のメールアドレスや、その他の任意事項を入力します。
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複数の招待状を送る場合は、[CSVファイルからインポート]で [ファイルを選択]を選び、データを
インポートするCSVファイルを選択します。複数のメールアドレスは、カンマで区切る必要があり
ます。

7. [送信]を選択します。
リストアップされた受信者には、ダウンロードサイトへのリンクと、選択した製品のダウンロード
とインストールの手順が記載されたメールが送信されます。

注 : 保留中の招待を表示するには、まず [デバイス]の横にある を選択し、次に [デバイスの招待
の管理]を選択します。

注 : 対象のソフトウェアは [新規デバイスを追加]ページで選択したサブスクリプションキーを使用
します。

デバイスに製品がインストールされ、アクティベートされると、[デバイス]ページに表示され、管理デ
バイスの招待のページから招待状が表示されなくなります。

Elements Security Centerからソフトウェアをダウンロードする
WithSecureソフトウェアのインストールパッケージはWithSecure Elements Security Centerからダウン
ロードすることができます。

ソフトウェアをダウンロードするには

1. Elements Security Centerにログインします。
2. サイドバーから [ダウンロード]をクリックします。

[ダウンロード]ページが開きます。
3. [ソフトウェアをダウンロードする]ページでダウンロードするソフトウェアを選択します。

[インストーラのダウンロード]ページが開きます。
4. 次のことを実行します。

a) ドロップダウンメニューから、インストーラをダウンロードする企業を選択します。
b) 利用可能な製品とサブスクリプションキーを選択します。

5. [ダウンロード]を選択します。
ソフトウェアがダウンロードされ、サブスクリプションキーがインストーラに埋め込まれます。

対象のソフトウェアをダウンロードした後、管理するコンピューターまたはモバイルデバイスにソフト
ウェアを転送・インストールできます。サブスクリプションキーは製品に埋め込まれます。

重要 : WithSecure Elements EDR for Computersを持つデバイスに対して「WithSecure Elements EDR
のみ」のサブスクリプションキーを使用しないでください。ソフトウェアが破損する可能性があり、
その場合には手動で削除する必要があります。

ソフトウェアをダウンロードした後、ソフトウェアを導入する必要があります。

デバイスの自動削除を管理する
設定した日数が経過したオフラインのデバイスを自動的に削除するかどうかを選択できます。

注 : この機能はモバイルデバイスには適用されません。

注 : デバイスの自動削除は会社レベルでのみ設定できます。

デバイスが削除される前にオフラインにする必要がある期間を定義できます。削除されたデバイスがア
クティブになると、サブスクリプションに空きシートがある場合、そのデバイスはElements Security
Centerに再度表示されます。サブスクリプションがいっぱいの場合、デバイスはElements Security
Centerに表示されず、保護されません。

デバイスの自動削除をオンにするには

1. [環境]のサイドバーから [デバイス]を選択します。
[デバイス]ページが開きます。

2. [デバイス]の横の を選択します。
メニューが表示されます。

3. メニューから、[自動削除を管理する]を選択します。
[自動削除の管理]ページが開きます。
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4. [デバイスを自動的に削除します...]をオンにします。
5. ボックスに、デバイスが削除されるまでにオフラインになる日数を入力します。

注 : 最小日数は7日です。

6. [保存]を選択します。

重要 : 削除されたデバイスが削除後にアクティビティを再開した場合、サブスクリプションに空き
容量がある場合、そのコンピューターは自動的にサブスクリプションに再度追加されます。ただし、
サブスクリプションがいっぱいの場合、デバイスはサブスクリプションに戻されず、保護されない
ままになります。

招待の管理
受信者が1つのデバイスにアプリをインストールできるようにするインストールリンクを記載したメー
ルを送信できます。

招待状を管理するには

1. [環境]のサイドバーから [デバイス]を選択します。
[デバイス]の横にある [新しいデバイスを追加]オプションは、会社レベルでのみ表示されます。管理
対象企業間の移動（19ページ）すべての顧客企業を表示するように設定されている場合、管理する
企業を選択します。
「デバイス」画面が表示されます。

2. 選択 [デバイスの招待を管理します]。
「デバイス招待の管理」ページが開きます。

[保留中]タブには、まだ使用されていないインストールリンクを含む電子メール招待が一覧表示さ
れます。[期限切れ]タブには、期限切れの電子メール招待が一覧表示されます。

3. 保留中の招待状については、インストールリンクが有効な間 (30日間)、[リマインダーを送信]を選
択してリマインダーを送信できます。その後、招待状は [期限切れ]タブに表示されます。

4. 期限切れの招待状については、[新しい招待状を送信]を選択して別の招待リンクを送信できます。

注 : ユーザーが退職したなど、不要になったデバイスがある場合は、[保留中の削除]を]選択して、
期限切れの招待状をテーブルから削除できます。

1.1.6カスタムラベルによるデバイス管理の強化
ラベルを使用すると、カスタマイズ可能で柔軟なタグをデバイスに追加できます。

ラベルを追加すると、デバイスを任意の方法でグループ化できます。ラベルは、地域、オペレーティン
グシステム、所有者、部門、ワークステーションとサーバー、またはニーズに合ったその他の基準に
関する情報を提供するのによく使用されます。

ラベルは、より多くのコンテキストを提供することでアナリストを支援し、Elements Security Center
内でのデバイスの管理を容易にします。

関連タスク
デバイスラベルの追加（32ページ）
デバイスラベルは 3つの方法で追加できます。

デバイスラベルの追加
デバイスラベルは 3つの方法で追加できます。

• デバイスビューで手動で:

• デバイスリストビュー

1. デバイスリストビューで、ラベルを割り当てるデバイスを選択します。
2. ページの下部にある [アクション]パネルで、[ラベルの管理] > [ラベルの追加]を選択し、既存
のラベルを選択するか、新しいラベルを追加します。

3. 選択したデバイスにラベルを割り当てるには、[追加]を]選択します。
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• デバイスの詳細ビュー

1. [アクション]パネルで、[ラベルの管理] > [ラベルの追加]を選択し、既存のラベルを選択する
か、新しいラベルを追加します。

2. 選択したデバイスにラベルを割り当てるには、[追加]を]選択します。

• プロファイルセクションのルールを使用する:

1. Elements Security Centerで、[セキュリティ構成] > [プロファイル] > [プロファイル割り当てルー
ル]に移動します。

2. アウトブレイクルールとプロファイル割り当てルールのセクションでは、ルールごとに、ルール
が一致したときにラベルを追加するオプションがあります。

• Elementsエージェントのインストールプロセス中:

• 詳細については、「デフォルトプロファイルとインストールタグの割り当て」セクションの手
順 2を確認してください。

注 : コマンドラインでは、ラベルはタグと呼ばれます。

1.1.7 Elements Security Centerでデバイスを管理する
選択したデバイスをWithSecure Elements Security Centerで管理する方法を説明します。

資産グループの管理
アセットグループは、組織内のデバイスを管理するための構造化された方法を提供します。

デバイスを資産グループに割り当てるには、次の 2つの方法があります。

• 手動割り当て -デバイスページから管理グループにデバイスを割り当てます。
• 自動割り当て -プロファイル割り当てルールに基づいてデバイスをグループに割り当てます。

注 : 1つのルールでデバイスを複数のグループに割り当てることができます。

デバイスをグループに整理したら、次の操作を実行できます。

• グループ別にデバイスをフィルタリング
• 特定のグループに関連付けられたセキュリティイベントをフィルタリングする
• 各グループ内のデバイスのソフトウェア更新を一覧表示する

資産グループを活用することで、デバイスの可視性を高め、セキュリティイベント管理を合理化し、
組織内の高度なアクセス制御メカニズムを準備することができます。

資産グループの作成
資産グループを作成する手順。

注:資産グループは会社レベルでのみ作成できます。たとえば、パートナーの場合は、まずスコープセ
レクターから、または [管理] > [組織設定]の [全般]タブのリストから会社を選択する必要があります。

1. [管理]の下で、[組織設定] > [全般]を選択します。
2. [資産グループの作成を]選択します。
資産グループの作成ペインが開きます。

3. 資産グループの名前を入力します。
4. [説明]ボックスに、資産グループの説明を入力できます。
5. [保存]を選択します。

次に、「デバイス」ページに移動して、作成した資産グループにデバイスを追加します。

資産グループへのデバイスの追加
資産グループにデバイスを追加する手順。

1. [環境]の下で、[デバイス]を選択します。
2. [デバイス]ページで、1つ以上の資産グループに追加するデバイスを選択します。
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3. ページの下部にあるアクションメニューから、[資産グループの管理]>[資産グループへの割り当て]
を選択します。

4. ドロップダウンメニューから、選択したデバイスを追加する1つ以上の資産グループを選択します。
5. [指定する]を選択します。

デバイスをリモートから管理する
選択したデバイスにコマンドを送信したり、WithSecure Elements Security Centerを介してデバイスを
管理したりすることができます。

デバイスをリモート管理するには

1. [環境]のサイドバーから [デバイス]を選択します。
[デバイス]の横にある [新しいデバイスを追加]オプションは、会社レベルでのみ表示されます。管理
対象企業間の移動（19ページ）すべての顧客企業を表示するように設定されている場合、管理する
企業を選択します。
「デバイス」画面が表示されます。

2. 次のいずれかのタブを選択します。

• コンピューター - WithSecure Elements EPP for ComputersおよびWithSecure Elements EPP for
Serversのデバイスを表示します

• モバイルデバイス -WithSecure Elements Mobile Protectionを搭載したデバイスを表示します
• コネクタ- - WithSecure Elements Connectorを導入しているデバイスを表示します
• 保護されていないデバイス -顧客のActiveDirectoryにあるデバイス（EPP内にはない）を表示し
ます

3. デバイスの名前の横にあるチェックボックスを選択します。
ページの下にメニューが表示されます。

4. メニューから該当する操作を選択します。

注 : 操作はデバイスの詳細ページでも確認できます。一部の操作はここにのみ表示されます。

選択したデバイスが指示が送信されます。

デバイスを自動的に削除する
WithSecure Elements Security Centerで、設定した日数が経過したオフラインのデバイスを自動的に削
除できるように選択できます。

注 : この機能はモバイルデバイスには適用されません。

注 : デバイスの自動削除は会社レベルでのみ設定できます。

自動削除を管理するには

1. [環境]のサイドバーから [デバイス]を選択します。
[デバイス]ページが開きます。

2. [デバイス]の横の を選択します。
メニューが表示されます。

3. [自動削除を管理する]を選択します。
[自動削除の管理]ページが開きます。

4. [デバイスを自動的に削除する...]オプションをオンにします。
5.
6. ボックスに、デバイスが削除されるまでにオフラインになる日数を入力します。

注 : 最小日数は7日です。

7. [保存]を選択します。

重要 : 削除されたデバイスが削除後にアクティビティを再開した場合、サブスクリプションに空き
容量がある場合、そのコンピューターは自動的にサブスクリプションに再度追加されます。ただし、
サブスクリプションがいっぱいの場合、デバイスはサブスクリプションに戻されず、保護されない
ままになります。
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Active Directoryの構成に基づいてデバイスを表示する
Active Directoryの構成に基づいてデバイスを表示できます。

この機能を使用して、異なる Active Directoryグループ内のデバイスに異なるプロファイルを割り当て
ることができます。

Active Directoryの構成に基づいてデバイスを表示するには

1. [環境]のサイドバーから [デバイス]を選択します。
「デバイス」画面が表示されます。

2. 画面の左上にある アイコンをクリックします。
ドロップダウンメニューが表示され、アカウントに関連付けられている顧客企業を確認できます。

3. 対象となる企業を選択します。

4. [すべてのデバイス]の横にある アイコンを選択します。

注 : ドロップダウンメニューは、企業にActive Directoryグループに属するデバイスがある場合に表
示されます。

ドロップダウンメニューに、選択した企業の Active Directory構成が表示されます。
5. 対象の Active Directoryグループを選択すると、グループ内のすべてのデバイスが表示されます。

注 : Active Directory構造は、会社のコンピューターから報告されたデータに基づいて構築されるた
め、完全ではない可能性があります。新しい Active Directoryドメインは、そのドメイン内のコン
ピューターでWithSecure Elements EPP for ComputersまたはWithSecure Elements EPP for Servers
アクティブ化されるまで、WithSecure Elements Security Centerに表示されません。

デバイスビューのカスタマイズ
フィルターを適用して、デバイステーブルに表示する列を選択できます。

[デバイス]ビューをカスタマイズするには

1. [環境]のサイドバーから [デバイス]を選択します。
「デバイス」画面が表示されます。

2. 表の上にあるドロップダウンメニューから、デバイスをフィルタリングするための列の名前と、選
択した列の目的の値を選択します。

注 : [すべてのフィルターをクリア]を選択すると、すべてのフィルターを削除できます。

指定したフィルタの条件に一致するデバイスが一覧に表示されます。
3. テーブルの上の右隅で、 を選択します。
ドロップダウンメニューが開き、[表示されている列]リストが表示されます。

4. テーブルに表示させたい列を選択します。
選択した列がテーブルに表示されます。

5. テーブルの列の順序を変更するには、次の手順を実行します。
a) 移動する列の名前をポイントします。
b) 列を表示する場所に応じて、リスト内で列を上下にドラッグします。

6. 1ページあたりの表に表示される行数を定義するには、次のようにします。
a) テーブルの上の右隅で、 を選択します。
b) ドロップダウンメニューから、必要な行数を選択します。
行数は選択に応じて変わります。

7. 1ページの表に表示できるよりも多くのデバイスがある場合は、表の上にあるナビゲーション矢印
（ 、 ）を使用して、前または次のページに移動します。

8. カスタマイズしたビューを保存するには、右上隅の [表示:名前] > [を付けて保存]を選択します。

注 : カスタマイズしたビューを削除するには、まず [ビューの削除]を選択し、次に [ビューの削除]
ウィンドウで削除するビューを選択して [削除]を選択します。
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診断ファイルを要求する
診断ファイルをWithSecureサポートチームにアップロードするようリモートでリクエストできます。

管理対象アカウント内のデバイスに問題が発生した場合、WithSecure Elements Security Center管理者
は該当のデバイスを選択し、顧客にリクエストを送信します。顧客は診断ファイル（WSDIAG）を収集
し、WithSecure Elements Security Centerにアップロードすることを許可します。診断ファイルは、問
題の詳細とその根本原因を突き止める上で不可欠です。

注 : この機能は、サーバーとワークステーションの両方の Elements Agent for Windowsと Elements
Mobile Protectionで利用できます。

診断ファイルを要求するには

1. 複数のアカウントを管理している場合は、Element Security Centerにログインし、関連する顧客ア
カウントに移動します。

2. 正しいアカウントにログインしたら、[環境]の [デバイス]を選択し、関連するデバイス (問題が発生
しており、wsdiagファイルが必要なデバイス)のリンクを選択します。
デバイスの詳細を含むページが開きます。

3. ページ下部の「アクション」パネルで、[診断ファイルの] > [リクエスト]を選択します。プライバ
シー保護のため、エンドユーザーには通知が表示されますが、サーバー側には表示されません。

注 : リクエストがユーザーに送信されたことを確認するには、顧客アカウントで [環境] > [デバイス]
に移動し、右側にある3つのドットアイコンを選択して [操作の管理]を選択します。リストに [デバ
イスへの配信を待機中]というステータスのWSDIAG操作が表示されているかどうかを確認します。

4. ユーザーが診断ファイル（WSDIAG）の収集を許可していることを確認してください。許可するに
は、デバイスに通知が表示されたら [許可]を選択する必要があります。

5. ユーザーが診断 (WSDIAG)ファイルの収集を許可したら、顧客アカウントで [操作の管理]ページに
戻り、ステータスが [成功、操作が実行されました]に変わっているかどうかを確認します。

6. 「操作の管理」ページで、作成されたWSDIAGファイルの参照番号を取得し、WithSecureサポート
へのサポートチケットにこの番号を含めてください。サポートチケットで参照番号を確認すると、
WithSecureがファイルをダウンロードして詳細な調査を行うことができます。[アクション]列の3つ
の点のアイコンをクリックすると、診断ファイルをダウンロードできます。

注 : WSDIAGファイルはポータルから 2週間後に自動的に削除されます。

1.1.8要素データ復旧
WithSecureElementsサービスの可用性を維持し、必要なバックアップと必要な回復アクションを実行
します。

あなたからのアクションは必要ありません。

重要 : このバックアップには、WithSecureが提供するサービスに直接関連するデータのみが含まれま
す。ドキュメントやその他のデータをバックアップするのはお客様の責任となります。
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Elements Endpoint Protectionの概要

WithSecureElementsは、コンピューターやモバイルのエンドポイン
トから、メールやサーバーにもセキュリティを提供します。

トピック :

• 製品を使用するには
WithSecure Elementsでは、Elements EPP、Elements Endpoint
Detection and Response、Elements Vulnerabilityエージェントのイ
ンストールと管理を簡単に行うことができます。

Endpoint Protectionは以下の製品で構成されています。

• WithSecure Elements EPP for Computersソフトウェアはすべ
てのWindowsとMacのデスクトップコンピューターに対してセ
キュリティ機能を提供します。

• WithSecure Elements EPP for Serversは、WindowsおよびLinux
サーバーを対象としたセキュリティソリューションです。新しい
WithSecure Elements EPP for Serversは最新のツールを使用して、
Windowsサーバーにの強力なセキュリティ機能を提供します。

注 :すべてのサーバー製品は、同じサブスクリプションキーで使
用できます。この変更を反映するためにすべてのサーバー製品の
サブスクリプション名がServer SecurityからWithSecure Elements
EPP for Serversに変更されました。

注 : WithSecure Elements EPP for ComputersとWithSecure
Elements EPP for Serversは同じインストーラを使用します。デー
タガードによる追加のランサムウェア保護とアプリケーション制
御によるアプリケーション固有の制限を搭載した Premium (プレ
ミアム)バージョンが含まれています。

• WithSecure Linux Securityは、Linuxサーバーを対象としたセ
キュリティソリューションです。

• WithSecure Elements Vulnerability Management -脆弱性スキャ
ンと管理のためのプラットフォームです。ネットワーク検出や
ポートスキャン、プラットフォームやサービスの脆弱性スキャ
ン、Webアプリケーションスキャンなどを実行することができま
す。

• WithSecure Elements Mobile Protectionは、AndroidおよびiOS
デバイスを対象としたプロアクティブで包括的なセキュリティ機
能を提供します。フィッシング対策、有害なWebサイトへのアク
セス防止、マルウェアのブロック、潜在的な脆弱性の検出、公共
のWi-Fiネットワークなどの安全でないネットワークに接続した際
のネットワークトラフィックをプライベートに保ちます。

WithSecure Elements EPP for ComputersおよびWithSecure Elements
EPP for Serversには、次のような多くの高度な機能があります。

• ソフトウェアアップデーターは、オペレーティングシステムと
他社製ソフトウェアを最新の状態に保ち、脅威を軽減するツール
です。



• ディープガードは、高度なテクノロジを使用してヒューリスティッ
ク分析、動作、および評判分析に基づいた、極めて重要なセキュ
リティ層を提供します。

• デバイス制御 (WithSecure Elements EPP for Computersのみ)は、
USBスティック、CD-ROMドライブ、Webカメラなどのハード
ウェアデバイスを介して脅威がシステムにアクセスすることを防
ぎます。また、読み取り専用アクセスなどを許可することで、
データの漏洩を防ぎます。

WithSecure Elements Mobile Protectionは、ネットワークゲートウェ
イや有害コンテンツに対するセキュリティ保護などの高度な機能を
多数提供します。「超軽量」技術を活用して、バッテリー消費とパ
フォーマンスへの影響を最小限に抑えます。VMware Workspace
ONE、IBM Security MaaS360、Ivanti Endpoint Managementおよび
Microsoft Intuneなどの外部MDMシステムと組み合わせて使用できま
す。

注 : MDMの使用の詳細については、Elements Mobile Protectionを参
照してください。
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2.1製品を使用するには
WithSecure Elements Security Centerの使用を開始するには、次の手順に従ってください。

WithSecureElements製品すべてを管理するための統合管理プラットフォームであるWithSecureElements
Security Centerにアクセスするには、WithSecure Business Accountが必要です。アクセスには2つのシ
ナリオがあります。

• WithSecureのパートナーから製品をご購入いただくと、通常、パートナーは組織の最初の管理者用
にビジネスアカウントを作成します。これに該当する場合は、WithSecureから一時パスワードと
Elements Security Centerへのログインリンクが記載されたメールが届いています。

ヒント : 電子メールメッセージが届かない場合は、まず迷惑メールフォルダを確認してください。

• アカウントがまだ作成されていないが、パートナーからサブスクリプションキーを受け取っている
場合は、そのサブスクリプションキーを使用して、組織の最初の管理者用のWithSecureBusinessア
カウントを作成できます。これを行うには、会社のセルフ登録リンクを使用してください。
https://elements.withsecure.com/self-register

1. ビジネスアカウントの認証情報を使用して、https://elements.withsecure.com/にあるWithSecure
Elementsセキュリティセンターにログインします。

2. 次のいずれかの方法で組織にデバイスを追加できます。

• [電子メールによる招待を使用する]-少数のデバイスを手動でインストールする場合に適していま
す。

a. [環境] > [デバイス]を選択し、3つのドットのアイコンを選択して [新しいデバイスの追加]を
選択します]。

b. ウィザードの手順に従ってサブスクリプションを選択し、インストーラーのダウンロードリ
ンクを含む電子メール招待状を 1人以上のユーザーに送信します。

• [インストーラーのダウンロード]-多数のデバイスへの自動展開に適しています:

a. サイドバーから [ダウンロード]を選択します。
b. 必要なインストールパッケージを選択し、ツールとともに配布できるサブスクリプションキー
が埋め込まれた製品を選択します。

3. [管理] > [組織設定] > [セキュリティ管理者] > [管理者の追加]を選択し、詳細を入力して管理者アカ
ウントを作成します。

4. 次に、次のようにして、組織の特定のセキュリティニーズに合わせて独自のプロファイルを作成し
ます。
a) [セキュリティ構成]で、[プロファイル]を選択します。
b) [Windowsコンピューター用]または [Windowsサーバー用]タブを選択し、[プロファイルを作成]
を選択します。

注 : または、 次に、[プロファイルを複製して、]デフォルトのセキュリティプロファイルの 1
つをベースとして使用します。

c) 新しいプロファイルの名前と説明を入力してください。新しいプロファイルのラベルを選択する
こともできます。

d) 設定を変更して、[保存して発行]を選択します。

注 : プロファイルを特定のデバイスタイプのデフォルトとして構成したり、Active Directoryグ
ループのメンバーシップに基づいて構成したりすることもできます。

5. プロファイルを作成したら、次のようにデバイスに割り当てる必要があります。
a) [環境] > [デバイス]を選択します。
b) プロファイルを割り当てるデバイスを選択します。
c) ページの下で [プロファイルを指定する]を選択します。
d) ドロップダウンメニューで、使用するプロファイルを選択します。
e) [指定する]を選択します。
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3
章

導入

ここでは、WithSecureElementsソフトウェアを問題なく使用できる
ようにするための最も一般的な展開方法とツールについて説明しま
す。

トピック :

• Windowsの展開方法
• Macデバイスの展開方法 デバイスにソフトウェアをインストールするためのさまざまな方法

とツールが増え続けています。エンドポイントデバイスを保護する• Linuxデバイスの展開方法
• モバイルデバイスの展開方法 には、通常、次のことが必要です。WithSecure Elements Agentがイ

ンストールされ、デバイスにアクティベートされます。• メールでユーザーを招待する
WithSecure Computer ProtectionとWithSecure Server Protectionに対
応したWithSecure Elements Agentのインストーラは、WithSecure
Elements Security Centerの管理 >ダウンロードからダウンロードで
きます。

注 : WithSecure Elements Mobile Protectionは、App Store(iOS)や
Google Play（Android）で入手されるため、Elements Security Center
からソフトウェアパッケージをダウンロードすることはできません。
該当するWithSecure Elements Endpoint Protectionソフトウェアのイ
ンストーラをダウンロードして対象のデバイスに転送したらインス
トールを実行できます。
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3.1 Windowsの展開方法
ここでは、Windowsデバイスの最も一般的な展開方法について説明します。

3.1.1 EXEファイルを使用した手動展開
このデプロイ方法は、ユーザーがサブスクリプションキーを見ることを許可されている小規模な環境に
適しています。

注 : ユーザーは、デバイスの管理者権限を持つ必要があります。

この展開方法を使用して、インストーラファイルをダウンロードし、製品をインストールしてから、
サブスクリプションキーを手動で入力します。

注:インストールの特殊なケース、つまり、コマンドラインからインストーラーにパラメーターを渡す
方法については、EXEファイルを使用した手動展開（41ページ）およびMSIファイルを使用した手動展
開（46ページ）を参照してください。

製品をインストールするには

1. WithSecure Elements Security Centerにログインします。

注:または、ログインページで[ダウンロード]リンクを選択して、ログインせずにインストールファ
イルをダウンロードすることもできます。製品のサブスクリプションキーが必要になります。

2. [管理]で、サイトバーの [ダウンロード]を選択します。
[ダウンロード]ページが開きます。

3. ダウンロードする製品の下で、[EXE]を選択します。

注 : EXEファイルにはサブスクリプションキーが含まれています。

[インストーラのダウンロード]ページが開きます。
4. 最初に会社を選択し、次にサブスクリプションキーのある製品を選択して、[ダウンロード]を選択
します。
インストールファイルがダウンロードされます。

5. ダウンロードしたファイル（.exe）をダブルクリックしてインストールを開始させます。
コマンドラインパラメータを使用するには、コマンドラインコマンドでインストールを開始します。

installer_AB12-CD34-EF56-GH78_.exe

ヒント : サイレントインストール （サイドグレードがないの場合）を実行する場合、インストーラ
ファイル名に「--silent」を追加します (例: installer_AB12-CD34-EF56-GH78_.exe
--silent)。インストーラのファイル名にサブスクリプションキーを追加する必要があります。

6. 言語と再起動オプションを選択して [次へ]をクリックします。
7. 使用許諾契約を確認します。同意する場合、[同意する]を選択します。
8. 画面上の指示に従います。

関連概念
仮想デスクトップインフラストラクチャ（VDI）システムの永続モードで展開する（55ページ）
ゴールデンイメージを使用して、CitrixやVMware Horizonサーバー、および他のVDI環境に製品をイン
ストールする手順は次のとおりです。
関連タスク
Active Directory GPOで展開する（51ページ）
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この導入方法は、ActiveDirectoryを使用し、グループポリシーでソフトウェアを豆腐したい企業に適し
ています。

コマンドラインパラメータ
.exeインストーラを、あ環境に合わせた特別なニーズに合わせて設定することが可能です。

利用可能なパラメータは多数あり、それぞれに特定の目的があります。インストレーションガイドには
通常、特定のフローに必要なパラメータが記載されていますが、その場合でも、必要に応じてパラメー
タを追加するオプションがあります。

.exeファイルでパラメータを使用する

.exeファイルの場合、これはパラメータをコマンドライン引数として追加することを意味します。た
とえば、次の方法では、サブスクリプションキーを引数としてインストーラーに渡し、ユーザーがイ
ンストール中にそれを入力する手間を省くことができます。

installer.exe --voucher aaaa-bbbb-cccc-dddd-eeee --language en

一部のexeパラメータでは、長いオプション（-language）と短いオプション（-l）の両方が利用できま
す。

.exeファイルを使用して製品をインストールする場合は、次のコマンドラインパラメータを使用でき
ます。

説明EXEパラメータ

目的のプロファイルID値を設定します。例：--profile-id
18062053。プロファイルIDを見つけるには、プロファイルエディ
タでプロファイルを開きます。ページの上部（割り当てられたコン
ピューターの数と最後に編集された日付の下）にプロファイルIDが
表示されます。

EXEパラメータの例：--profile-id 180238

--profile-id <ID>

インストールで使用する言語を選択します。パラメータ「id」は、
IETF形式の有効な言語識別子である必要があります。

ID値には次のいずれかを指定できます：en、cs、da、de、el、en、
es-MX、es、et、fi、fr-CA、fr、hu、it、ja、ko、nl、no、pl、pt-BR、
pt、ro、ru、sl、sv、tr、zh-HK、zh-TW、zh。

例:

C:\Users\<ユーザー名>\\Downloads>installer.exe
--language ja

--language <id>

-l <ID>

サイレントインストールの順序を設定します。ユーザに対してダイ
アログは表示されません。EULT(使用許諾書)は同意されると想定さ
れます。キーコードが埋め込まれている (設定されている)場合、イ
ンストール時にソフトウェアがキーコードを自動的に適用します。
それ以外の場合、ソフトウェアはキーコードがない状態(失効した初
期状態)になります。インストールがコンピューターの再起動を必要
とする場合、ダイアログは表示されませんが、実行可能リターンコー
ドは99で、再起動後も自動的に続行されます。

--silent -s
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説明EXEパラメータ

サブスクリプションキーを設定します。サブスクリプションキーは、
インストーラのファイル名に埋め込まれているかのように扱われま
す。ファイル名にサブスクリプションキーが存在し、コマンドライ
ンにも追加されている場合、コマンドラインがファイル名のサブス
クリプションキーを上書きします。例: --voucher
aaaa-bbbb-cccc-dddd-eeee

--voucher<サブスクリプション
キー>

製品がインストールされている場合、すべてのリクエストはこのプ
ロキシ経由で送信されます。例: --proxy
http://proxy.local:3128

--proxy <URL>

EXEパラメータ：インストール中にサイドグレードから除外する競
合他社の製品のリストを指定できます。「*」を指定すると、すべて
のサイドグレードを省略します。

競合名の前に [skip-reboot]を追加することで、このサイドグレード
は再起動を必要としない（ただし、サイドグレードは実行される）
ことを示すこともできます。値（サイドグレードIDまたは名前）は
「|」で区切ります。

• --skip-sidegrade "Sophos Cloud Endpoint|HitmanPro.Alert"
• --skip-sidegrade "HitmanPro.Alert|SG16|SG1"
• --skip-sidegrade "*" -サイドグレードしない (WithSecure製品を含
む)

• --skip-sidegrade "[skip-reboot]*" -すべての問題/競合が削除され、
再起動は必要ありません

• --skip-sidegrade "[skip-reboot]Sophos Cloud Endpoint|SG1" -
Sophos Cloud Endpointが再起動せずにアンインストールされ、
SG1は競合として検出されない

--skip-sidegrade <スキップオ
プション>

バックエンドポータル（WithSecure Elements Endpoint Protection、
WithSecure Elements Endpoint Detection and Response、WithSecure
Elements Vulnerability Management）に報告されるインストールタ
グ。例： --installation-tags PSB=psb-tag1:psb-tag2:
psb-tag3,RADAR=radar-tag1:radar-tag2:
radar-tag3,department=accounting,role=secretary

現在、WithSecure Elements Security Centerは、
PSB=psb-tag1:psb-tag2:psb-tag3のタグをカンマ区切りの値として
「ラベル」フィールドに保存します。文字列の最大長は255文字で
す。これらのタグにはカンマやコロンを含めることはできません。

--installation-tags <タグ>
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説明EXEパラメータ

このデバイスの一意の識別子として、SMBIOS GUIDを使用してく
ださい。デフォルトでは、Elements Security Centerから削除されて
いないデバイスに製品を再インストールすると、新しい識別子が生
成されます。その結果、重複したデバイスが作成されます。このコ
マンドラインパラメータを使用すると、再インストールされた製品
を既存のデバイスにリンクし、新しいエントリが作成されないよう
にすることができます。

注:製品を再インストールするときに新しいサブスクリプションキー
を使用すると、Element Security Centerに新しいデバイスが作成さ
れます。

注 : 製品を通常通りアンインストールすると、Elements Security
Centerから自動的に削除されます。このコマンドラインパラメータ
を使用すると、デバイスが自動的に削除されるのを防ぐことができ
ます。

--use_smbios_guid

このデバイスの一意の識別子として、Active Directoryのコンピュー
タオブジェクトGUIDを使用します。デフォルトでは、Elements
SecurityCenterから削除されていないデバイスに製品を再インストー
ルすると、新しい識別子が生成されます。その結果、重複したデバ
イスが作成されます。このコマンドラインパラメータを使用すると、
再インストールされた製品を既存のデバイスにリンクし、新しいエ
ントリが作成されないようにすることができます。

注:製品を再インストールするときに新しいサブスクリプションキー
を使用すると、Element Security Centerに新しいデバイスが作成さ
れます。

注 : 製品を通常通りアンインストールすると、Elements Security
Centerから自動的に削除されます。このコマンドラインパラメータ
を使用すると、デバイスが自動的に削除されるのを防ぐことができ
ます。

--use_ad_guid

サーバー上のWindows Defenderを無効にしてアンインストールしま
す。バージョン2016以降のWindows ServerにはWindows Defender
は搭載されていますが、セキュリティセンターは搭載されていない
ため、他のセキュリティソフトウェアをインストールしてもWindows
Defenderは自動的に無効になりません。通常は、GPOなどの標準的
な方法でDefenderを無効にできます。それができない場合は、代わ
りにこれらのインストールオプションをご利用ください。

--disable_defender

インストール中に.NETをインストールしないでください。.NETを自
分で管理するには、「プロファイル」>「全般設定」>「自動更新」
で、「製品の更新中に [クライアントが.NETを管理することを許可
する]をオフにしてください。

--skip-dotnet

マルウェアシグネチャデータベースとソフトウェアアップデーター
のアップデートをダウンロードする際の帯域幅使用量を最小限に抑
えるには、コネクタを使用します。製品のインストール時には、す
べてのリクエストが最終プロキシとしてコネクタ経由で送信されま
す。例： --connector-proxy http://connector.local:80

--connector-proxy <URL>
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説明EXEパラメータ

最新バージョンへのセルフアップグレードが許可されるまでの分数
を指定します。このオプションは、即時のセルフアップグレードが
好ましくない展開シナリオに役立ちます。既知のシナリオの1つは、
Microsoft Intuneを使用した展開です。

--upgrade-delay <分>

関連概念
仮想デスクトップインフラストラクチャ（VDI）システムの永続モードで展開する（55ページ）
ゴールデンイメージを使用して、CitrixやVMware Horizonサーバー、および他のVDI環境に製品をイン
ストールする手順は次のとおりです。
関連タスク
Active Directory GPOで展開する（51ページ）
この導入方法は、ActiveDirectoryを使用し、グループポリシーでソフトウェアを豆腐したい企業に適し
ています。

製品をアンインストールするためのコマンド
コマンドプロンプトから製品をアンインストールする場合、次のコマンドラインコマンドを使用できま
す。

説明実行パラメータ実行ファイル

fs_uninstall_32.exeの場
合、C:\Program
Files\F-Secure\PSB
directoryまたはC:\Program
Files (x86)\F-Secure\PSB
に移動します。サイレントモー
ドでは、--silentパラメータを
使用できます。

[--silent]fs_uninstall_32.exe

製品コードを見つけるには、
PowerShellコマンドラインで次の
コマンドを入力します。
get-wmiobject
Win32_Product |
Format-Table
IdentifyingNumber, Name。

サイレントモードでは、/qnパ
ラメータを使用できます。

注:すべてのアンインストール試
行がブロックされるため、製品を
アンインストールする前に改ざん
防止をオフにする必要がありま
す。

/x {PRODUCT_CODE} [/qn]msiexec

注 : オプションのパラメーターは [角括弧]内にあります。
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3.1.2 MSIファイルを使用した手動展開
WithSecure Elements EPP for ComputersとWithSecure Elements EPP for Serversは、MSIファイルを使
用してオフラインでインストールすることができます。

注 : MSIファイルを他の展開オプションに使用することもできます。

注:インストールの特殊なケース、つまり、コマンドラインからインストーラーにパラメーターを渡す
方法については、MSIプロパティ（46ページ）を参照してください。

製品をインストールするには

1. WithSecure Elements Security Centerにログインします。

注:または、ログインページで[ダウンロード]リンクを選択して、ログインせずにインストールファ
イルをダウンロードすることもできます。製品のサブスクリプションキーが必要になります。

2. [管理]で、サイトバーの [ダウンロード]を選択します。
[ダウンロード]ページが開きます。

3. ダウンロードする製品の下で、[MSI]を選択します。
インストールファイルがダウンロードされます。

4. ダウンロードしたファイル（.msi）をダブルクリックしてインストールを開始させます。
コマンドラインパラメータを使用するには、コマンドラインコマンドでインストールを開始します。

msiexec /i c:\path\to\installer.msi /qn VOUCHER=AB12-CD34-EF56-GH78
LANGUAGE=en

MSIファイルにプロパティを埋め込むか、コマンドラインでプロパティを指定して、製品をセット
アップできます。

MSIファイルにプロパティを埋め込む手順については、次を参照してください。MSIプロパティ（46
ページ）

。

注 : MSIファイルにプロパティを埋め込んでいる間に新しいMSIファイルを作成すると、電子署名が
無効になります。

関連タスク
Active Directory GPOで展開する（51ページ）
この導入方法は、ActiveDirectoryを使用し、グループポリシーでソフトウェアを豆腐したい企業に適し
ています。
EXEファイルを使用した手動展開（41ページ）
このデプロイ方法は、ユーザーがサブスクリプションキーを見ることを許可されている小規模な環境に
適しています。

MSIプロパティ
MSIインストーラを、あ環境に合わせた特別なニーズに合わせて設定することが可能です。

利用可能なパラメータは多数あり、それぞれに特定の目的があります。インストレーションガイドには
通常、特定のフローに必要なパラメータが記載されていますが、その場合でも、必要に応じてパラメー
タを追加するオプションがあります。

.MSIファイルでパラメータを使用する

MSIファイルはカスタマイズされたインストーラパッケージで、パッケージング中に設定を埋め込むこ
とができます。これらのパッケージをカスタマイズするための特別なツールがありますが、他のソリュー
ションも利用可能です。

MSIファイルに引数を渡す方法は3つあります。

• カスタマイズしたMSIファイルに引数を埋め込む
• MSIファイルが参照する.MST（MSI変換）ファイルを作成する
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• コマンドラインからMSIファイルを実行し、引数を渡す方法の例は次のとおりです。

msiexec /i c:\path\to\installer.msi /qn VOUCHER=aaaa-bbbb-cccc-dddd-eeee
LANGUAGE=en

WithSecureMSI変換ツールの使用方法については、以下を参照してください。WithSecureMSI変換ツー
ルを使用する（49ページ）。

.msiパッケージを使用して製品をインストールする場合、以下のMSIプロパティを使用できます。
説明MSIプロパティ

プロファイルIDの希望値を設定します。例：
PROFILE_ID=180238。プロファイルIDを確認するには、プロ
ファイルエディタでプロファイルを開きます。プロファイルID
は、ページ上部（割り当てられたコンピュータの番号と最終編集
日の下）に表示されます。

MSIプロパティの例：PROFILE_ID=180238

PROFILE_ID

インストールで使用する言語を選択します。パラメータ「id」
は、IETF形式の有効な言語識別子である必要があります。

ID値には次のいずれかを指定できます：en、cs、da、de、el、
en、es-MX、es、et、fi、fr-CA、fr、hu、it、ja、ko、nl、no、
pl、pt-BR、pt、ro、ru、sl、sv、tr、zh-HK、zh-TW、zh。

例えば、インストーラーコマンドで「LANGUAGE=<id>」MSIプ
ロパティを指定しない場合、製品はシステム設定に基づいて言語
を自動的に検出します。

例:

C:\Users\<username>\\Downloads>installer.exeまた
は C:\Users\<username>\Downloads>msiexec /i
installer.msi

言語

サブスクリプションキーを設定します。例: --voucher
aaaa-bbbb-cccc-dddd-eeee

注 : EXEインストーラとは異なり、MSIパッケージのファイル名
にサブスクリプションキーを埋め込むことはできません。

VOUCHER

製品のインストール時には、すべてのリクエストがこのプロキシ
経由で送信されます。例：
PROXY_SERVER=http://proxy.gtn:3128

PROXY_SERVER

インストール中に競合する製品の削除をスキップするには、この
プロパティに「*」の値を指定します。例：
SIDEGRADE_SKIPLIST=*

SIDEGRADE_SKIPLIST

ラベルを指定して、デバイスを好きなようにグループ化できま
す。ラベルは、地域、オペレーティングシステム、所有者、部
門、ワークステーションとサーバーなど、ニーズに合った様々な
基準に関する情報を提供するためによく使用されます。

例えば、INSTALLATION_TAGS=PSB=psb-tag1:psb-tag2:
psb-tag3,RADAR=radar-tag1:radar-tag2:
radar-tag3,department=accounting,role=secretary

INSTALLATION_TAGS
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説明MSIプロパティ

このデバイスの一意の識別子として、SMBIOSGUIDを使用して
ください。デフォルトでは、Elements Security Centerから削除
されていないデバイスに製品を再インストールすると、新しい識
別子が生成されます。その結果、重複したデバイスが作成されま
す。このコマンドラインパラメータを使用すると、再インストー
ルされた製品を既存のデバイスにリンクし、新しいエントリが作
成されないようにすることができます。

注 :製品を再インストールするときに新しいサブスクリプション
キーを使用すると、Element Security Centerに新しいデバイスが
作成されます。

注 :製品を通常通りアンインストールすると、Elements Security
Centerから自動的に削除されます。このコマンドラインパラメー
タを使用すると、デバイスが自動的に削除されるのを防ぐことが
できます。

UNIQUE_SIGNUP_ID=smbios

このデバイスの一意の識別子として、Active Directoryのコン
ピュータオブジェクトGUIDを使用します。デフォルトでは、
Elements Security Centerから削除されていないデバイスに製品
を再インストールすると、新しい識別子が生成されます。その結
果、重複したデバイスが作成されます。このコマンドラインパラ
メータを使用すると、再インストールされた製品を既存のデバイ
スにリンクし、新しいエントリが作成されないようにすることが
できます。

注 :製品を再インストールするときに新しいサブスクリプション
キーを使用すると、Element Security Centerに新しいデバイスが
作成されます。

注 :製品を通常通りアンインストールすると、Elements Security
Centerから自動的に削除されます。このコマンドラインパラメー
タを使用すると、デバイスが自動的に削除されるのを防ぐことが
できます。

UNIQUE_SIGNUP_ID=adguid

サーバー上のWindows Defenderを無効化してアンインストール
するには、DISABLE_DEFENDER=1msiプロパティを使用します。
バージョン2016以降のWindows ServerにはWindows Defenderは
搭載されていますが、セキュリティセンターは搭載されていない
ため、他のセキュリティソフトウェアをインストールしても
Windows Defenderは自動的に無効化されません。通常は、GPO
などの標準的な方法でDefenderを無効化できます。それができな
い場合は、代わりに以下のインストールオプションをご利用くだ
さい。

DISABLE_DEFENDER

製品がインストールされると、すべてのリクエストは最終プロキ
シとしてコネクタを経由して送信されます。例：
CONNECTOR_PROXY=http://proxy.gtn:3128

CONNECTOR_PROXY

最新バージョンへのセルフアップグレードが許可されるまでの時
間を分単位で指定します。このオプションは、即時のセルフアッ
プグレードが望ましくない展開シナリオで役立ちます。既知のシ
ナリオの1つは、Microsoft Intuneを使用した展開です。例:
UPGRADE_DELAY_MINUTES=5

UPGRADE_DELAY_MINUTES
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ローカルMSIインストールの場合、必要なプロパティをコマンドラインに直接渡すことができます。

msiexec /i c:\path\to\installer.msi /qn VOUCHER=XXXX-XXXX-XXXX-XXXX-XXXX
LANGUAGE=en

この構文は、一部のリモート監視および管理（RMM）ソフトウェアでもサポートされています。Active
Directoryグループポリシーを介してリモートでインストールする場合は、プロパティをMSI変換ファイ
ル（.mst）に渡すか、MSIパッケージに直接埋め込むことができます。

関連概念
仮想デスクトップインフラストラクチャ（VDI）システムの永続モードで展開する（55ページ）
ゴールデンイメージを使用して、CitrixやVMware Horizonサーバー、および他のVDI環境に製品をイン
ストールする手順は次のとおりです。
関連タスク
Active Directory GPOで展開する（51ページ）
この導入方法は、ActiveDirectoryを使用し、グループポリシーでソフトウェアを豆腐したい企業に適し
ています。

WithSecure MSI変換ツールを使用する
WithSecure変換ツールを使用して、カスタマイズされたクライアントアプリケーションを作成する方法
を説明します。

このツールを使用すると、カスタムパラメータ、たとえばサブスクリプションキーをインストーラに埋
め込むことができるため、インストール中に指定する必要がなくなります。MSIファイルは、Elements
Agentをインストールするためにカスタマイズされたクライアントアプリケーションを作成する便利な
方法です。ActiveDirectoryグループポリシー経由でインストールする場合など、MSIファイルが必要な
場合があります。ただし、好みに応じて使用できる他の方法もあります。

WithSecureMSI変換ツールでは、カスタマイズされたMSIファイルまたは設定のみを含むMSTファイル
を作成することができます。どちらかを選択する場合は、以下を考慮してください。

• カスタマイズされたMSIインストーラを作成する

• インストーラーにすべての設定が含まれているため、便利な方法です
• オリジナルのMSIファイルを変更すると、パッケージの署名が無効になります。つまり、独自の
証明書で再度署名するか、署名されていないソフトウェアのインストールを許可する必要があり
ます。

• 別のMSTファイルを作成する

• この方法では、構成用に別のファイルが作成されます。
• インストーラーの署名を変更しないため、便利な方法です

MSI変換ツールを使用するには、次のようにする必要があります。

• WithSecure Elements Security CenterのダウンロードセクションからMSI形式のWithSecure Elements
Agentの最新バージョンをダウンロードします。

重要 : MSIファイルの有効期限は8ヶ月です。8ヶ月以上前にMSIファイルをダウンロードした場合
は、新しいMSIファイルをダウンロードする必要があります。

• ここからWithSecure MSI変換ツール（FsMsiTool_ui.exe）をダウンロードしてください。
• MSIプロパティ（46ページ）で利用可能なオプションをよく理解してください。

MSI変換ツールを使用するには

1. MSI変換ツールを起動します。
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2. 開いたページで、Elements AgentのMSIインストーラーへのパスを指定し、[次へ]を選択します。

3. 追加する1つ以上のMSIプロパティを指定し、[次へ]を選択します。

4. 出力MSIファイルまたはMSTファイル、あるいはその両方を指定します。
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5. [生成]を選択してファイルを作成します。

関連概念
コマンドラインパラメータ（42ページ）
.exeインストーラを、あ環境に合わせた特別なニーズに合わせて設定することが可能です。

3.1.3 Active Directory GPOで展開する
この導入方法は、ActiveDirectoryを使用し、グループポリシーでソフトウェアを豆腐したい企業に適し
ています。

インストールを行うには、次が必要となります。

• Active Directory環境
• 対象ドメインのすべてのメンバーにユニバーサルCRTがインストールされている必要があります。
通常、これはWindowsのアップデートに付属しており、定期的にアップデートされるシステムに存
在します。インストールで検出に失敗した場合、対応するエラーメッセージが対象システムの
Windowsイベントログに発行されます。手動でインストールまたは修復する必要がある場合、次の
リンクをご覧ください。https://aka.ms/vs/16/release/vc_redist.x86.exe

• 対象ドメインのすべてのメンバーは、すべてのUI機能が正しく機能するために .NET Framework
4.7.2をインストールしている必要があります。

• ここの手順に従って作成されたカスタマイズされたMSIまたはMSTファイル（推奨）。少なくとも、
サブスクリプションキーを指定するためのVOUCHERのパラメータを追加していることを確認して
ください。

• インストールを行う前に競合製品を削除する必要がある場合の sidegrade .msiパッケージ:
https://download.withsecure.com/PSB/latest/Sidegrade.msi。

WithSecure Elements EPP for ComputersおよびWithSecure Elements EPP for Serversは、GPOおよび
MSIパッケージを使用するその他の同様の展開方法を使用してリモートでインストールできます。この
展開方法を使用するには、カスタムMSIパッケージ、サブスクリプションキーを含むMSTファイル、お
よびその他の環境設定を準備する必要があります。その後、パッケージでポリシーを定義し、デバイス
に適用する必要があります。

製品をインストールするには

1. MSIインストーラーとMSTファイル（使用している場合）をドメインコントローラーにコピーしま
す。

2. グループポリシー管理コンソールを開き、ドメインに関連付けする新しいグループポリシーオブ
ジェクトを作成します。

3. コンピューター設定 >ポリシー >ソフトウェア設定 >ソフトウェアインストールの順に開きます。
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4. 右ペインを右クリックし、新規 >パッケージの順に選択します。

5. [ファイルを開く]ウィンドウで、OfflineInstallerCP.msiを選択してから [開く]を選択します。

6. 「ソフトウェアの展開」ウィンドウで、[詳細設定]を選択してパッケージを構成し、[OK]を選択し
ます。

7. [変更]タブに移動し、[追加]を選択します。
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8. [ファイルを開く]ウィンドウで、license.mst (前述のFsMsiTool.exeからの変換ファイル)を選
択して、[開く]を選択します。これにより、変換ファイルのパスがGPO設定に追加されます。

手順3で製品の言語を指定するための .mstファイルを用意した場合、license.mstファイルを追
加した同じ方法で、製品の言語コードを含むファイルをGPO設定に追加します。

9. [OK]を選択して設定を保存します。

WithSecure Elements EPP for Computersは、GPO経由で展開できるようになりました。

ドメインコンピューターでGPO設定が更新され、コンピューターが再起動されると、パッケージが展
開されます。

3.1.4 Microsoft InTuneを使用したビジネスラインへの展開（Windows）
この導入方法は、MicrosoftIntuneを使用し、デバイスへのインストールを自動化したい企業に適してい
ます。

この展開方法を使用すると、WithSecure Elements Security Centerまたはリンク
（https://download.withsecure.com/PSB/latest/ElementsAgentOfflineInstaller.msi）からMSIインストー
ラーパッケージをダウンロードし、Microsoft Intuneで構成します。

注 : Microsoft Intune MDMを使用してAndroidおよびiOSアプリを展開する方法については、Elements
Mobile ProtectionヘルプのMicrosoft Intune MDMを参照してください。

Microsoft Intune経由で製品をインストールするには

1. Microsoft Intuneポータルにログインします。
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2. [アプリ] > [すべてのアプリ] > [追加]を選択します。
[アプリタイプの選択]ペインが開きます。

3. [その他の]のアプリタイプで、Line-of-business app（基幹業務アプリ） >選択を選択します。
ページが開き、[アプリの追加]の手順が表示されます。

4. [アプリの追加]ページで、[アプリパッケージファイルを選択]を選択します。
5. [アプリパッケージファイル]ペインで、[参照]アイコンを選択し、以前にダウンロードしたMSIイン
ストーラパッケージを選択します。

6. アプリを追加するには、[OK]を選択します。
7. [アプリケーション情報]ページで、次の手順を実行します。

a) [アプリのバージョンを無視]の横で、[はい]を選択して、Microsoft Intuneが自動アップグレード
を正しく処理するようにします。

b) Publisher （WithSecure）やアプリのコマンドライン引数などの詳細を入力します。たとえば、
VOUCHER=xxxx-xxxx-xxxx-xxxx（サブスクリプションキーを挿入する）。

注 : 一部の値は自動的に入力される場合があります。

注 : サポートされているすべてのMSIプロパティはこちらで確認できます。

注 : WithSecure Elements EPP Agentは、新しいバージョンが利用可能な場合、インストール直
後に自動的にアップグレードされる場合があります。その場合、Microsoft IntuneまたはWindows
Autopilotの展開プロセスに干渉する可能性があります。この問題を回避するために、
UPGRADE_DELAY_MINUTESプロパティを指定することをお勧めします。

8. [次へ]を選択して、[Assignments]ページに移動します。
9. 優先グループ、ユーザ、またはデバイスを割り当て、[次へ]を選択します。
10. [確認と作成]ページで、アプリの値と設定が正しいことを確認します。
11.アプリをMicrosoft Intuneに追加するには、[作成]を選択します。

3.1.5 Microsoft IntuneをWindowsアプリ（Win32）として使用して展
開する

この導入方法は、Microsoft InTuneを使用し、デバイスへのインストールを自動化したい企業に適して
います。

この展開方法を使用すると、WithSecure Elements Security Centerまたはリンク
（https://download.withsecure.com/PSB/latest/ElementsAgentInstaller.exe）からEXEインストーラー
をダウンロードし、Microsoft Intuneで構成します。

注 : Microsoft Intune MDMを使用してAndroidおよびiOSアプリを展開する方法については、Elements
Mobile ProtectionヘルプのMicrosoft Intune MDMを参照してください。

Microsoft Intune経由で製品をインストールするには

1. 次のコマンドを実行して、アップロードするインストーラファイルを準備します。

IntuneWinAppUtil.exe -c <setup_folder> -s ElementsAgentInstaller.exe -o
<output_folder>

ElementsAgentInstaller.intunewinというパッケージが作成されます。

注 : これは、Windowsアプリ（Win32）としてアップロードされるあらゆるインストーラの標準的
なステップです。IntuneWinAppUtilツールの詳細については、Microsoftのドキュメントを参照して
ください。

2. Microsoft Intuneポータルにログインします。
3. [アプリ] > [すべてのアプリ] > [追加]を選択します。

[アプリタイプの選択]ペインが開きます。
4. [その他の]のアプリタイプで、Windowsアプリ（Win32）アプリ >選択を選択します。
ページが開き、[アプリの追加]の手順が表示されます。

5. [アプリパッケージファイル]ペインで、[参照]アイコンを選択し、以前に作成したintunewinインス
トーラパッケージを選択します。
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6. アプリを追加するには、[OK]を選択します。
7. [アプリケーション情報]ページで、次の情報を入力します。

• 名前：WithSecure Elements Agent
• 公開元：WithSecure

8. [次へ ]を選択して、[プログラム ]ページを開きます。
9. [プログラム]ページで、次の操作を行います。

a) installコマンドを次のように入力します：

ElementsAgentInstaller.exe --silent --voucher <license-keycode>

注 : サポートされているすべてのコマンドラインオプションはここで確認できます。

b) uninstallコマンドを次のように入力します：

powershell.exe -ExecutionPolicy Bypass $cmd =
[Microsoft.Win32.RegistryKey]::OpenBaseKey('LocalMachine',
'Registry32').OpenSubKey('SOFTWARE\F-
Secure\NS\default\OneClient').GetValue('UninstallCommand'); Start-Process
-FilePath $cmd -ArgumentList '--silent' -Wait

10. [次へ]を選択して、[Requirements]ページに移動します。
11. [要件]ページで、WithSecure Elements Agentをインストールする前に、デバイスが満たす必要のあ
る要件を入力します。

注 : WithSecure Elements Agentのシステム要件はこちらで確認できます。

12. [次へ]を選択して、[検出ルール ]ページを開きます。
13. [検出ルール]ページで、検出ルールのパラメーターを次のように設定します。

• ルールの形式：検出ルールを手動で設定する
• ルールの種類：レジストリ
• キーパス：HKEY_LOCAL_MACHINE\SOFTWARE\WOW6432Node\F-Secure\Monitoring
• 値の名前：有効
• 検出方法：値あり
• 64ビットクライアントで32ビットアプリに関連付けられている：はい

14. [次へ]を3回選択して、[Assignments]ページに移動します。
15.優先グループ、ユーザ、またはデバイスを割り当て、[次へ]を選択します。
16. [確認と作成]ページで、アプリの値と設定が正しいことを確認します。
17.アプリをMicrosoft Intuneに追加するには、[作成]を選択します。

3.1.6仮想デスクトップインフラストラクチャ（VDI）システムの永続モード
で展開する

ゴールデンイメージを使用して、CitrixやVMware Horizonサーバー、および他のVDI環境に製品をイン
ストールする手順は次のとおりです。

注 : ゴールデンイメージは、マスターイメージまたはクローンイメージと呼ばれることもあります。

インストールを行うには、次が必要となります。

• WithSecure Elements Endpoint Protectionからダウンロードできるネットワークインストーラファイ
ル。

注 : MSIオフラインインストーラを使用する場合は、UNIQUE_SIGNUP_ID=smbiosまたは
UNIQUE_SIGNUP_ID=adguidパラメータを使用して使用できます。詳細については、MSIプロパティ
（46ページ）を参照してください。

• イメージが使用される予定の対象会社のサブスクリプションキー。
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コンピューターシステム管理BIOSグローバルユニーク識別子（SMBIOS GUID）は、デバイスが前回の
製品インストールに使用された同じデバイスであるかどうかを検出します。世界中には、複数のコン
ピューターのSMBIOSGUIDが同じ場合が多いため、解決策は特別なフラグの後ろにあります。SMBIOS
GUIDに頼ることができない環境で、デバイスがActive Directoryドメインに参加している場合、代わり
にActive DirectoryコンピューターGUIDを使用できます。

ゴールデンイメージを準備する
ゴールデンイメージを準備する方法の説明。

ゴールデンイメージを準備するには

1. [管理]で、サイトバーの [ダウンロード]を選択します。
[ダウンロード]ページが開きます。

2. WithSecure Elements Agent for ComputersまたはWithSecure Elements Agent for Serversで、[EXE
]を選択して、実行中のゴールデンイメージテンプレートにネットワークインストーラファイルをダ
ウンロードします。

3. 管理者権限でコマンドプロンプトを開きます。
4. コマンドプロンプトで次のコマンドを入力して、ツールを実行します。

<tool_folder>\installer.exe --use_smbios_guid

注 : あるいは、--use_smbios_guidの代わりに--use_ad_guidを使用して、デバイスをActive
DirectoryコンピューターGUIDに関連付けることもできます。EXEファイルを使用した手動展開（41
ページ）およびMSIファイルを使用した手動展開（46ページ）にある他のコマンドラインパラメー
タを使用することもできます。

5. まだ指定していない場合は、サブスクリプションキーを入力します。
6. WithSecure Elements Security Centerでデバイスが正しく表示されていることを確認します。

注 : このデバイスは、ゴールデンイメージの作成と更新にのみ使用されます。

7. 製品がすべての最新のコンポーネントとデータベースをダウンロードしてインストールするまで待
ちます。

8. 以下のコマンドを実行し、WithSecure Elements Security Centerからログアウトします。

"%ProgramFiles(x86)%\F-Secure\PSB\ws_oneclient_logout.exe" --nokeycode

9. ゴールデンイメージテンプレートを作成します。

重要 : 次に、ゴールデンイメージを使用してサーバーをデプロイする（57ページ）の説明に従って、
ゴールデンイメージからサーバーを導入します。

ゴールデンイメージの更新
ゴールデンイメージを更新する方法の説明。

ゴールデンイメージを更新するには:

1. ゴールデンイメージを適切なサーバーインスタンスに復元します。
2. 以下のコマンドを実行し、WithSecure Elements Security Centerにログインします。

"%ProgramFiles(x86)%\F-Secure\PSB\ws_oneclient_logout.exe" --keycode
<subscription-key>

3. システムトレイ領域のWithSecure Elements Agentアイコンを右クリックしてコンテキストメニュー
を開き、[更新プログラムの確認]を選択します。

4. すべての更新がインストールされるまでお待ちください。
5. 必要に応じて、Windows Updateをインストールするなど、ゴールデンイメージにその他の変更を
適用します。
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6. 以下のコマンドを実行し、Elements Security Centerからイメージをログアウトします。

"%ProgramFiles(x86)%\F-Secure\PSB\ws_oneclient_logout.exe" --nokeycode

7. 更新されたゴールデンイメージテンプレートを作成します。

ゴールデンイメージを使用してサーバーをデプロイする
Citrixのゴールデンイメージからサーバーを作成するテスト方法について説明します。

ゴールデンイメージを使用してサーバーをデプロイするには

1. イメージを新しいサーバーに復元します。
2. サーバーが再起動し、ネットワークに接続できるようになったら、以下のインストール後のコマン
ドを実行して、ログアウトツールを実行することを確認してください。

"%ProgramFiles(x86)%\F-Secure\PSB\ws_oneclient_logout.exe"
--keycode <subscription-key>

注 : イメージの製品をインストールしたときに使用したものと同じサブスクリプションキーを使用
する必要があります。セキュリティ上の理由から、このインストール方法でサブスクリプションを
切り替えることはできません。

新しいSMBIOS GUIDを使用する2番目のデバイス（サーバー）がWithSecure Elements Security
Centerに作成されます。

3. サーバーが使用する通信IDを見つけるには、設定>集中管理>一意のIDに移動します。IDはSMBIOS
GUIDではありませんが、WithSecureが入力したIDであり、イメージを復元しても同じです。

注 : このMicrosoftの指示に従ってSMBIOS GUIを確認することもできます。

4. ゴールデンイメージが更新され、それをサーバーに再展開する場合は、上記の手順1～3を繰り返し
ます。
サーバーは、ElementsSecurityCenterのデバイス情報とプロファイル情報を使用して、同じSMBIOS
GUIDでシステムに再登録されます。

復元または新規導入したデバイスのプロファイルを設定する
ゴールデンイメージに設定されたプロファイルは、イメージを復元するときに使用されることはありま
せん。

新しいデバイスのイメージを初めて復元すると、デバイスは、WithSecure Elements Security Centerプ
ロファイルセクションで定義されたプロファイル割り当てルールに基づいて、会社のデフォルトプロ
ファイルを自動的に取得します。プロファイルのプロファイル ID値をコピーして、次のいずれかを実
行することで、設定を上書きし、手動でプロファイルを指定できます。

• コマンドラインに次のコマンドを入力します。

"%ProgramFiles(x86)%\F-Secure\PSB\ws_oneclient_logout.exe" --profile-id
<profile-id>

注 : このパラメータは、他のデフォルトのプロファイル割り当てをオーバーライドします。

• ws_oneclient_logout.exeツールを実行する前に、デバイスを Active Directoryグループに登録
します。これにより、システムに登録するときに、デバイスはActive Directoryグループに割り当て
られている既定のプロファイルを使用します。

• 新しいデバイスを追加した後、Elements Security Centerでプロファイルを手動で設定します。

注 : 同じSMBIOS GUIDの同じデバイスを再度リストアすると、そのデバイスに最後に定義されたプロ
ファイルが自動的に使用されます。デバイスの追加時にプロファイルを手動で設定した場合、デバイ
スを復元するときには、そのデバイスに設定したプロファイルが使用されます。
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3.1.7 GPOを通じてブラウザ保護を設定する
WithSecureブラウザ保護の拡張機能をGoogle Chrome、Microsoft Edge、およびMozilla Firefoxに設定
する方法を説明します。

注:この手順は、Elements Endpoint Protectionに特化したもので、管理者ユーザを対象としています。

WithSecureブラウザ保護は、インストールされているWithSecureセキュリティ製品にHTTPSプロトコ
ルのサポートを提供するWebブラウザの拡張機能です。

注 : この機能なしでも、非セキュアな接続（HTTP）のサポートが利用可能です。

この機能により、以下が許可されます。WithSecure不要なWebコンテンツをブロックし、評価アイコ
ンを表示し、セキュアな接続が使用されている場合に検索エンジンのSafeSearchモードを有効にする
ための機能です。管理者として、これを有効にできます。WithSecureブラウザ保護を強化し、Windows
グループポリシーでその使用を強制します。

「WithSecureブラウザ保護」拡張機能を Google Chromeにインストールする
方法
この手順は、Elements Endpoint Protectionに特化したもので、管理者ユーザを対象としています。

ブラウザ保護拡張機能をインストールして有効にするには

1. 最新のGoogle Chromeグループポリシーテンプレート ADMXファイルをダウンロードします。
2. 次のChrome管理用テンプレートファイルとシステムで使用している言語の言語フォルダを

C:\Windows\PolicyDefinitionsディレクトリにコピーします：
policy_templates/windows/admx/chrome.admx および google.admx

3. これらのファイルと、システムで使用している言語の言語フォルダをSYSVOLフォルダ
（\\yourdomainhere\SYSVOL\yourdomainhere\Policies\PolicyDefinitions\）にコ
ピーします。
例：\\example.com\SYSVOL\example.com\Policies\PolicyDefinitions

注 : 「PolicyDefinitions」フォルダがない場合、フォルダを作成する必要があります。

4. Windowsグループポリシー管理コンソール（gpmc.msc）を開き、新しいグループポリシーを作成
するか、既存のポリシーを編集します。

注 :詳細については、「Windowsでグループポリシー管理用テンプレートのセントラルストアを作
成および管理する」を参照してください。

5. Computer Configuration/Policies/Administrative Templates/Google/Google
Chrome/Extensions/ に移動して、強制インストールされたアプリと拡張機能を設定し、以下の
ようにポリシーを編集します。
a) ポリシーをオンにするには、[有効]を選択します。
b) [オプション]で、[表示...]を選択し、次の値を入力します。

imdndkajeppdomiimjkcbhkafeeooghd

注 : 詳細については、Chromeブラウザポリシーを設定する方法を参照してください。

グループポリシーを有効にすると、WithSecureブラウザ保護がオンになり、強制的にオンになります。

「WithSecureブラウザ保護」拡張機能を Microsoft Edge（Chromium）にイ
ンストールする方法
この手順は、Elements Endpoint Protectionに特化したもので、管理者ユーザを対象としています。

注 : WithSecureのブラウザ拡張機能は、Microsoft Group Policy Object（GPO）を介してGoogle Store
からインストールされます。デバイスがMicrosoft Active Directoryドメインのメンバーである必要があ
ります。そうでない場合、このインストールを行うことはできません。

ブラウザ保護拡張機能をインストールするには
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1. Microsoft Edgeポリシーファイルを使用して、次の操作を行います。
a) 最新の Microsoft Edge（Chromium）グループポリシーテンプレート ADMXファイルに移動し
ます。

b) ブラウザのバージョンとビルド、お使いのOSの下にある [Windowsポリシーのダウンロード]を
選択し、[同意してダウンロードする]を選択します。

c) ダウンロードしたcabファイルを解凍します。
d) 解凍したフォルダから、以下のファイルとフォルダーをC:\Windows\PolicyDefinitionsフォ
ルダとSYSVOLフォルダ（\\yourdomainhere\SYSVOL\yourdomainhere\
Policies\PolicyDefinitions\）にコピーします。

• Microsoft Edge（Chromium）管理用テンプレートファイル：msedge.admxと
msedgeupdate.admx

• システムで使用されている言語の言語フォルダ

注 : 「PolicyDefinitions」フォルダがない場合、フォルダを作成する必要があります。

2. Windowsグループポリシー管理コンソール（gpmc.msc）を開き、次のいずれかを実行します。

注 : 詳細については、「WindowsでMicrosoft Edgeポリシー設定を構成する」を参照してくださ
い。

• 新しいグループポリシーを作成する
• Computer Configuration/Policies/Administrative Templates/Microsoft

Edge/Extensions/Controlに移動して、次のようにポリシーを編集します。

a. ポリシーをオンにするには、[有効]を選択します。
b. [オプション]で、[表示...]を選択し、次の値を入力します。

aambijcigikmdoehgjhdepcpieghopdl

重要 : 旧ID（cpikpibllpjmpnchjajlibnmmomnnhnm）は2024年4月2日まで使用されます。

グループポリシーを有効にすると、WithSecureブラウザ保護がオンになり、強制的にオンになります。

「WithSecureブラウザ保護」拡張機能をMozilla Firefoxにインストールする方
法
この手順は、Elements Endpoint Protectionに特化したもので、管理者ユーザを対象としています。

注: MozillaFirefoxのブラウザ保護拡張機能を有効にするかどうかを尋ねるウィンドウが表示されたら、
[許可]を選択します。拡張機能は自動的に有効になりますが、ウィンドウの表示を防ぐ方法はありませ
ん。

ブラウザ保護拡張機能をインストールするには

1. 最新のMozilla Firefoxグループポリシーテンプレート ADMXファイルをダウンロードします。
2. cabファイルを解凍し、次のMozilla Firefoxの管理用テンプレートファイルとシステムで使用してい
る言語の言語フォルダを C:\Windows\PolicyDefinitionsディレクトリにコピーします：
windows/mozilla.admx および firefox.admx

3. ファイルと「en-US」フォルダを「SYSVOL」フォルダ（
\\yourdomainhere\SYSVOL\yourdomainhere\Policies\PolicyDefinitions\）にコピー
します。
例：\\example.com\SYSVOL\example.com\Policies\PolicyDefinitions

注 : 「PolicyDefinitions」フォルダがない場合、フォルダを作成する必要があります。

4. Windowsグループポリシー管理コンソール（gpmc.msc）を開き、新しいグループポリシーを作成
するか、既存のポリシーを編集します。
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5. Computer Configuration/Policies/Administrative
Templates/Mozilla/Firefox/Extensions/Extensions に移動して、以下のようにポリシー
を編集します。
a) ポリシーをオンにするには、[有効]を選択します。
b) [オプション]で、[表示...]を選択し、次の値を入力します。

https://download.withsecure.com/online-safety/ws_firefox_https.xpi

6. Computer Configuration/Policies/Administrative
Templates/Mozilla/Firefox/Extensions/Extensions に移動して、拡張機能の無効化と
削除を防止し、以下のようにポリシーを編集します。
a) ポリシーをオンにするには、[有効]を選択します。
b) [オプション]で、[表示...]を選択し、次の値を入力します：ols_main@withsecure.com

グループポリシーを有効にすると、WithSecureブラウザ保護がオンになり、強制的にオンになります。

3.2 Macデバイスの展開方法
ここでは、Macデバイスの最も一般的な展開方法について説明します。

WithSecure Elements Endpoint Protection for Computers (Mac)の配布方法、自動インストールと設定、
サブスクリプションの有効化について説明します。

WithSecureElementsEndpointProtectionソフトウェアを配布する一般的なシナリオを以下に示します。

以下の方法で製品を配布することができます。

• ssh
• MDMまたは別のソフトウェア配布ソリューション（Munkiなど）による製品の手動アクティベーショ
ンと構成

• MDMまたは他のソフトウェア配布ソリューションを使用して、カスタムパッケージを使用して製品
をアクティブ化し、構成します。

• MDMまたは他のソフトウェア配布ソリューション。1つのパッケージを使用して製品のインストー
ルとアクティベーションの両方を実行します。

注 : MDMとは別に、別のソフトウェア配布ソリューションを使用することもできます。パッケージの
インポート手順については、サードパーティソリューションのドキュメントを参照してください。

3.2.1 sshを使用した配布
ssh経由で製品を配布する方法の説明。

1. scpまたは別の方法を使用して、インストールパッケージを対象のマシンにコピーします。
2. sshを使用して、対象のマシンでインストーラを実行します。

注:サイレントインストールの詳細については、「製品の自動インストール」を参照してください。

3. sshを使用して、対象のマシンで必要な構成パラメータを指定してactivatorを実行します。

3.2.2 MDMを使用した配布
モバイルデバイス管理 (MDM)または別のソフトウェア配布ソリューション (Munkiなど)を通じて製品
を配布するには、さまざまな方法があります。

製品を手動でアクティブ化して構成することも、カスタムパッケージを使用して製品をアクティブ化
して構成することも、1つのパッケージを使用して製品のインストールとアクティブ化の両方を行うこ
ともできます。
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手動での有効化と設定
手動でアクティベートおよび構成して製品を配布する方法に関する手順。

1. インストールパッケージをMDMにインポートして、組織内のMacコンピューターにソフトウェアを
インストールできるようにします。

2. sshを使用して、対象のコンピューター上で必要な構成パラメータを指定してactivatorを実行しま
す。

3. コンピュータをアクティブ化し、WithSecure Elements Security Centerに接続します。

カスタムパッケージの使用
アクティベーションと構成用のカスタムパッケージを使用して製品を配布する方法について説明しま
す。

1. インストールパッケージをMDMにインポートして、組織内のMacコンピューターに製品をインス
トールできるようにします。

2. 次のようにactivatorの呼び出しを使用して、カスタムmacOSソフトウェアパッケージを作成し、配
布ソフトウェアにインポートします。

注 : macOSで提供されるpkgbuildユーティリティを使用してパッケージを作成します。

PROFILE_ID=<desired profile id>
TAGS=<desired installation tags>
ACTIVATION_KEY=<subscription key>

ACTIVATION_PACKAGE_SCRIPTS=./scripts
echo """#!/bin/zsh
/Library/WithSecure/activator \\
--profile-id $PROFILE_ID \\
--tags \"$TAGS\" \\
--subscription-key \"$ACTIVATION_KEY\"
""" > ./$ACTIVATION_PACKAGE_SCRIPTS/postinstall
chmod +x ./$ACTIVATION_PACKAGE_SCRIPTS/postinstall
ACTIVATION_PACKAGE_IDENTIFIER=com.your-company.withsecure.elements.activation
pkgbuild \
--nopayload \
--scripts $ACTIVATION_PACKAGE_SCRIPTS \
--identifier $ACTIVATION_PACKAGE_IDENTIFIER \
"${ACTIVATION_PACKAGE_IDENTIFIER}.pkg"

注 : --nopayloadフラグは、パッケージがmacOSにインストールされているパッケージにリスト
されていないことを意味します（システムにファイルをインストールしない）。

3. 必要な数だけアクティベーションパッケージを作成し、特定のデバイスまたはデバイスグループに
割り当てます。

注 : 元のパッケージはそのままの状態で、指定された署名を保持します。macOSがカスタムパッ
ケージを検証するには、署名と公証が必要です。

特別な製品パッケージの使用
製品のインストールとアクティベーションの両方に1つのパッケージを使用して製品を配布する方法に
ついて説明します。

次のprepare-installer.shスクリプトを使用して、インストールパッケージに基づく特別な製品パッケー
ジを作成します。

prepare-installer.sh \
/path/to/com.f-secure.macprotection.mpkg \
/path/to/install-and-activate.pkg \
"<Signing identity>" \
"<profile id>" \
"<installation tags>" \
"<subscription key>"
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注 :スクリプトをそのまま、またはインスピレーションとして使用して、ニーズにより適した独自のス
クリプトを作成できます。

3.2.3 MDMプロファイルを使用して製品を設定する
MDMプロファイルは、組織内の多数のデバイスに製品をセットアップするのに役立ちます。

製品構成をデバイスに展開するためのMDMプロファイルを作成するには、次の手順に従います。

1. システム環境設定のMDMプロファイルを生成します。
次のテンプレートを使用して、独自のMDMプロファイルを作成または拡張します。

注:テンプレート内のすべてのPayloadUUIDおよびPayloadIdentifier値を独自の値に置き換え
ます。たとえば、 uuidgenコマンドラインツールを使用してUUIDを生成できます。

すべてのWithSecureシステム拡張を許可する

<?xml version="1.0" encoding="UTF-8"?>

<!DOCTYPE plist PUBLIC '-//Apple//DTD PLIST 1.0//EN'
'http://www.apple.com/DTDs/PropertyList-1.0.dtd'>

'http://www.apple.com/DTDs/PropertyList-1.0.dtd'>

<plist version="1.0">

<dict>

<key>PayloadContent</key>

<array>

<dict>

<key>AllowUserOverrides</key>

<true/>

<key>AllowedTeamIdentifiers</key>

<array>

<string>V928P8X763</string>

</array>

<key>RemovableSystemExtensions</key>

<dict>

<key>V928P8X763</key>

<array>

<string>com.withsecure.wsagent.wssystemextension</string>

</array>

</dict>

<key>PayloadDescription</key>

<string>Allows WithSecure System Extension</string>

<key>PayloadDisplayName</key>

<string>WithSecure System Extension</string>

62 | 導入 | WithSecure Elements



<key>PayloadIdentifier</key>

<string>com.apple.system-extension-policy.213E79BF-4F5E-430D-AFED-D76EC62ACE96</string>

<key>PayloadType</key>

<string>com.apple.system-extension-policy</string>

<key>PayloadUUID</key>

<string>213E79BF-4F5E-430D-AFED-D76EC62ACE96</string>

<key>PayloadVersion</key>

<integer>1</integer>

<key>PayloadOrganization</key>

<string>WithSecure Oyj</string>

</dict>

</array>

<key>PayloadDisplayName</key>

<string>WithSecure Agent Profile</string>

<key>PayloadIdentifier</key>

<string>SAMPLE.00000000-0000-0000-0000-000000000001</string>

<key>PayloadRemovalDisallowed</key>

<false/>

<key>PayloadType</key>

<string>Configuration</string>

<key>PayloadUUID</key>

<string>00000000-0000-0000-0000-000000000001</string>

<key>PayloadVersion</key>

<integer>1</integer>

</dict>

</plist>

WithSecureシステム拡張のコンテンツフィルタリングを許可する

注 : macOS 10.15.5以降で必要です。詳細については、Apple Developerのドキュメントを参照して
ください。：https://developer.apple.com/documentation/devicemanagement/webcontentfilter

<?xml version="1.0" encoding="UTF-8"?>

<!DOCTYPE plist PUBLIC "-//Apple//DTD PLIST 1.0//EN"
"http://www.apple.com/DTDs/PropertyList-1.0.dtd">

<plist version="1.0">

<dict>
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<key>PayloadContent</key>

<array>

<dict>

<key>UserDefinedName</key>

<string>WithSecure Firewall</string>

<key>PluginBundleID</key>

<string>com.withsecure.wsagent</string>

<key>FilterDataProviderBundleIdentifier</key>

<string>com.withsecure.wsagent.wssystemextension</string>

<key>FilterDataProviderDesignatedRequirement</key>

<string>identifier "com.withsecure.wsagent.wssystemextension" and anchor
apple generic and certificate leaf[subject.OU] = "V928P8X763"</string>

<key>FilterSockets</key>

<true/>

<key>FilterPackets</key>

<false/>

<key>FilterBrowsers</key>

<false/>

<key>FilterType</key>

<string>Plugin</string>

<key>PayloadDescription</key>

<string>Allow WithSecure Firewall to filter network traffic</string>

<key>PayloadDisplayName</key>

<string>WithSecure Firewall</string>

<key>PayloadIdentifier</key>

<string>com.apple.webcontent-filter.9FF6DE99-59E2-47A1-8918-CE259D92E785</string>

<key>PayloadType</key>

<string>com.apple.webcontent-filter</string>

<key>PayloadUUID</key>

<string>9FF6DE99-59E2-47A1-8918-CE259D92E785</string>

<key>PayloadVersion</key>

<integer>1</integer>

<key>PayloadOrganization</key>

<string>WithSecure Oyj</string>
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</dict>

</array>

<key>PayloadDisplayName</key>

<string>WithSecure Agent Profile</string>

<key>PayloadIdentifier</key>

<string>SAMPLE.00000000-0000-0000-0000-000000000001</string>

<key>PayloadRemovalDisallowed</key>

<false/>

<key>PayloadType</key>

<string>Configuration</string>

<key>PayloadUUID</key>

<string>00000000-0000-0000-0000-000000000001</string>

<key>PayloadVersion</key>

<integer>1</integer>

</dict>

</plist>

WithSecureプロセスにフルディスクアクセスを許可する

注 : 必須。詳細については、Apple Developerのドキュメントを参照してください：
https://developer.apple.com/documentation/devicemanagement/privacypreferencespolicycontrol/services

<?xml version="1.0" encoding="UTF-8"?>

<!DOCTYPE plist PUBLIC "-//Apple//DTD PLIST 1.0//EN"
"http://www.apple.com/DTDs/PropertyList-1.0.dtd">

<plist version="1.0">

<dict>

<key>PayloadContent</key>

<array>

<dict>

<key>PayloadDescription</key>

<string>Grant Full Disk Access to WithSecure processes</string>

<key>PayloadDisplayName</key>

<string>Grant Full Disk Access to WithSecure processes</string>

<key>PayloadIdentifier</key>

<string>com.apple.TCC.configuration-profile-policy.F8432F17-1ECD-420D-B3D0-2A35F0BB144E</string>

<key>PayloadUUID</key>

<string>F8432F17-1ECD-420D-B3D0-2A35F0BB144E</string>
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<key>PayloadType</key>

<string>com.apple.TCC.configuration-profile-policy</string>

<key>PayloadOrganization</key>

<string>WithSecure Oyj</string>

<key>Services</key>

<dict>

<key>SystemPolicyAllFiles</key>

<array>

<dict>

<key>Identifier</key>

<string>com.withsecure.wsagent</string>

<key>IdentifierType</key>

<string>bundleID</string>

<key>CodeRequirement</key>

<string>identifier "com.withsecure.wsagent" and anchor apple generic and
certificate leaf[subject.OU] = "V928P8X763"</string>

<key>Allowed</key>

<true/>

<key>Comment</key>

<string>Grant Full Disk Access to WithSecure processes</string>

</dict>

<dict>

<key>Identifier</key>

<string>com.withsecure.wsagent.wssystemextension</string>

<key>IdentifierType</key>

<string>bundleID</string>

<key>CodeRequirement</key>

<string>identifier "com.withsecure.wsagent.wssystemextension" and anchor
apple generic and certificate leaf[subject.OU] = "V928P8X763"</string>

<key>Allowed</key>

<true/>

<key>Comment</key>

<string>Grant Full Disk Access to WithSecure's System Extension'</string>

</dict>
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</array>

</dict>

</dict>

</array>

<key>PayloadDisplayName</key>

<string>WithSecure Agent Profile</string>

<key>PayloadIdentifier</key>

<string>SAMPLE.00000000-0000-0000-0000-000000000001</string>

<key>PayloadRemovalDisallowed</key>

<false/>

<key>PayloadType</key>

<string>Configuration</string>

<key>PayloadUUID</key>

<string>00000000-0000-0000-0000-000000000001</string>

<key>PayloadVersion</key>

<integer>1</integer>

</dict>

</plist>

WithSecureプロセスのユーザ通知を許可する

注 : 必須。詳細については、Apple Developerのドキュメントを参照してください。：
https://developer.apple.com/documentation/devicemanagement/notifications/notificationsettingsitem

<?xml version="1.0" encoding="UTF-8"?>

<!DOCTYPE plist PUBLIC "-//Apple//DTD PLIST 1.0//EN"
"http://www.apple.com/DTDs/PropertyList-1.0.dtd">

<plist version="1.0">

<dict>

<key>PayloadContent</key>

<array>

<dict>

<key>NotificationSettings</key>

<array>

<dict>

<key>AlertType</key>

<integer>2</integer>

<key>BadgesEnabled</key>
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<true/>

<key>BundleIdentifier</key>

<string>com.withsecure.wsagent</string>

<key>CriticalAlertEnabled</key>

<false/>

<key>NotificationsEnabled</key>

<true/>

<key>ShowInLockScreen</key>

<true/>

<key>ShowInNotificationCenter</key>

<true/>

<key>SoundsEnabled</key>

<true/>

</dict>

</array>

<key>PayloadEnabled</key>

<true/>

<key>PayloadDescription</key>

<string>Allow notifications for WithSecure products</string>

<key>PayloadDisplayName</key>

<string>Allow notifications for WithSecure products</string>

<key>PayloadIdentifier</key>

<string>com.apple.notificationsettings.A134E8B3-AE82-4AE9-8D39-F9976B5BEEE1</string>

<key>PayloadType</key>

<string>com.apple.notificationsettings</string>

<key>PayloadUUID</key>

<string>A134E8B3-AE82-4AE9-8D39-F9976B5BEEE1</string>

<key>PayloadVersion</key>

<integer>1</integer>

<key>PayloadOrganization</key>

<string>WithSecure Corporation</string>

</dict>

</array>
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<key>PayloadDisplayName</key>

<string>WithSecure Agent Profile</string>

<key>PayloadIdentifier</key>

<string>SAMPLE.00000000-0000-0000-0000-000000000001</string>

<key>PayloadRemovalDisallowed</key>

<false/>

<key>PayloadType</key>

<string>Configuration</string>

<key>PayloadUUID</key>

<string>00000000-0000-0000-0000-000000000001</string>

<key>PayloadVersion</key>

<integer>1</integer>

</dict>

</plist>

2. 作成したMDMプロファイルをMDMサービスにインポートし、それを使用して組織内のデバイスに
構成を展開します。

注 : 詳細については、MDMサービスのドキュメントを参照してください。

3.2.4 Microsoft IntuneのMDMプロファイルの作成
デバイスのネットワークを管理する場合、すべてのデバイスが組織のセキュリティ標準に準拠している
ことを確認することが重要です。

Microsoft Intuneは、MDMプロファイルを使用することでこのプロセスを簡素化します。これらのプロ
ファイルは、デバイスのセキュリティと機能のさまざまな側面を制御する設定のパッケージです。

このセクションでは、コンテンツフィルタリング、通知、フルディスクアクセス、システム拡張設定
を含むMicrosoft Intune MDMプロファイルを作成する方法について説明します。

コンテンツフィルタリング設定を含むMDMプロファイルの作成
コンテンツフィルタリング設定を使用してMDMプロファイルを作成する方法について説明します。

1. Microsoft Intuneポータルにログインします。
2. [デバイス] > [デバイスの管理] > [構成]
3. 新しいポリシーを作成するには、次の手順を実行します。

a) [新しいポリシー][の作成]を選択します。
b) [macOS]プラットフォームを選択します。
c) プロファイルタイプとして、[設定カタログ]を選択します。
d) [新規作成]を選択します。

4. プロファイルの名前を入力し、[次へ]を選択します。
5. 構成設定タブで、[+設定の追加を]選択します。
6. 検索バーに「Web コンテンツ フィルター」と入力します。
7. [Web] > [Webコンテンツフィルター]を選択し、次の設定を選択します。

• フィルターデータプロバイダーバンドル識別子
• ユーザー定義名
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• フィルターグレード
• ユーザー名
• フィルターソケット
• パケットをフィルタリングする
• プラグインバンドルID
• フィルターデータプロバイダー指定要件
• 組織
• フィルタータイプ

8. 設定ピッカーウィンドウを閉じます。
9. 次の値を入力します。

• フィルターデータプロバイダーのバンドル識別子：
com.withsecure.wsagent.wssystemextension

• ユーザー定義名: WithSecure Firewall

• フィルターグレード:ファイアウォール
• ユーザー名: WithSecure Element Content Filter

• フィルターソケット：True
• パケットをフィルタリング：False
• プラグインバンドル ID: com.withsecure.wsagent
• フィルターデータプロバイダー指定の要件:識別子

"com.withsecure.wsagent.wssystemextension"、アンカー apple generic、証明書
leaf[subject.OU] = "V928P8X763"

• 組織: WithSecure
• フィルタータイプ:プラグイン

10. [次へ]をクリックします。
11. [割り当て]タブで、このプロファイル構成を適用するグループ、ユーザー、およびデバイスを追加し
ます。

12. [次へ]を選択します。
13. [レビュー+作成]タブで、[作成]を選択します

通知設定を含むMDMプロファイルの作成
通知設定を含むMDMプロファイルを作成する方法について説明します。

1. Microsoft Intuneポータルにログインします。
2. [デバイス] > [デバイスの管理] > [構成]
3. 新しいポリシーを作成するには、次の手順を実行します。

a) [新しいポリシー][の作成]を選択します。
b) [macOS]プラットフォームを選択します。
c) プロファイルタイプとして、[設定カタログ]を選択します。
d) [新規作成]を選択します。

4. プロファイルの名前を入力し、[次へ]を選択します。
5. 構成設定タブで、[+設定の追加を]選択します。
6. 検索バーに「通知」と入力します。
7. [ユーザーエクスペリエンス] > [通知を]選択
8. [通知設定]オプションを選択します。
9. 設定ピッカーウィンドウを閉じます。
10. [+インスタンスの編集を]選択します。
11.次の設定の値を入力します。

注 : その他の設定のデフォルト値は変更しないでください。

• アラートの種類:永続バナー
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• バンドル識別子：com.withsecure.wsagent

12. [次へ]をクリックします。
13. [割り当て]タブで、このプロファイル構成を適用するグループ、ユーザー、およびデバイスを追加し
ます。

14. [次へ]を選択します。
15. [レビュー+作成]タブで、[作成]を選択します

フルディスクアクセス設定を持つMDMプロファイルの作成
フルディスクアクセス設定でMDMプロファイルを作成する方法について説明します。

1. Microsoft Intuneポータルにログインします。
2. [デバイス] > [デバイスの管理] > [構成]
3. 新しいポリシーを作成するには、次の手順を実行します。

a) [新しいポリシー][の作成]を選択します。
b) [macOS]プラットフォームを選択します。
c) プロファイルの種類として、[テンプレート]を選択し、[デバイスの制限]を選択します。
d) [新規作成]を選択します。

4. プロファイルの名前を入力し、[次へ]を選択します。
5. 構成設定タブで、[プライバシー設定]を選択します。
6. [アプリとプロセス]の下で [追加]を選択し、次の値を入力して選択します。

• 名前：WithSecure Elements

• 識別子タイプ:[バンドルIDを]選択
• 識別子: com.withsecure.wsagent

7. [次へ]をクリックします。
8. [割り当て]タブで、このプロファイル構成を適用するグループ、ユーザー、およびデバイスを追加し
ます。

9. [次へ]を選択します。
10. [レビュー+作成]タブで、[作成]を選択します

システム拡張設定を含むMDMプロファイルのインポート
システム拡張設定を含むMDMプロファイルをインポートする方法について説明します。

1. Microsoft Intuneポータルにログインします。
2. [デバイス] > [デバイスの管理] > [構成]
3. 新しいポリシーを作成するには、次の手順を実行します。

a) [新しいポリシー] > [の作成]を選択します。
b) [macOS]プラットフォームを選択します。
c) プロファイルタイプとして、[設定カタログ]を選択します。
d) [新規作成]を選択します。

4. プロファイルの名前を入力し、[次へ]を選択します。
5. 構成設定タブで、[+設定の追加を]選択します。
6. 検索ボックスに「System Extensions」と入力します。
7. [システム構成] > [システム拡張機能]を選択します。
8. [許可されたシステム拡張機能]オプションを選択します。
9. 設定ピッカーウィンドウを閉じます。
10. [+インスタンスの編集を]選択します。
11. [許可されたシステム拡張機能]で、次の操作を行います。

a) チェックボックスの横に、以下を入力します:com.withsecure.wsagent.wssystemextension
b) チーム識別子として V928P8X763を入力します
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12. [次へ]をクリックします。
13. [割り当て]タブで、このプロファイル構成を適用するグループ、ユーザー、およびデバイスを追加し
ます。

14. [次へ]を選択します。
15. [レビュー+作成]タブで、[作成]を選択します

3.2.5 Jamf管理システムのMDMプロファイルの作成
Jamfポータルのシステム拡張設定を使用してMDMプロファイルを作成する方法について説明します。

Jamfのシステム拡張設定を使用してMDMプロファイルを作成することで、Appleデバイスの管理を効
率化できます。この統合により、デバイスの構成とセキュリティ保護を一元的に行えるようになり、組
織全体の一貫性が確保されます。システム拡張により、標準のオペレーティングシステムには含まれ
ていない追加のセキュリティ機能が提供されます。これらを Jamfに作成すると、管理対象デバイスす
べてにこれらの強化されたセキュリティ対策を展開できます。

MDMプロファイルを作成するには:

1. Jamfポータルにログイン
2. [コンピューターの] > [構成プロファイル]を選択します。
構成プロファイルページが開きます。

3. 新しいプロファイルを作成するには、まず [新規]を選択します。
4. 新しいmacOS構成プロファイルページで、[オプション] > [一般]を選択します。
5. 次のことを実行します。

a) 新しいプロファイルの名前を入力します。
b) [レベル]ドロップダウンメニューから、[コンピューターレベル]を選択します。
c) [配布方法]ドロップダウンメニューから、[自動的にインストール]を選択します。

6. システム拡張機能を構成するには、次の手順を実行します。
a) [オプション]で、[システム拡張機能]を選択します。
b) [表示名]ボックスに「 WithSecure 」と入力します。
c) 「システム拡張タイプ」ドロップダウンメニューから、[許可されたシステム拡張]を選択します。
d) チーム識別子ボックスに「V928P8X763」と入力します。
e) [許可されたシステム拡張機能]で、以下を入力し、[保存]を選択します。

com.withsecure.wsagent.wssystemextension

f) [+を]選択して、新しい [許可されたシステム拡張機能と Teams IDを]追加します。
g) 「表示名」フィールドに「WithSecure Elements System Extension Allow Removal」
と入力します。

h) システム拡張機能の種類のドロップダウンメニューから、[リムーバブルシステム拡張機能]を選
択します。

i) チーム識別子フィールドに V928P8X763と入力します。
j) [リムーバブルシステム拡張機能]の下で、[追加]を選択し、以下を入力します。

com.withsecure.wsagent.wssystemextension

7. [保存]を選択します。

macOS Sequoiaのシステム拡張機能の変更
macOS Sequoia (15.x)以降では、管理者権限を持つユーザーはシステム設定からシステム拡張機能を
オフにすることができます。

ユーザーが特定のシステム拡張機能をオフにできないようにするには、システム設定UIからこの機能
を削除する構成プロファイルを適用できます。
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重要:プロファイルのスコープをmacOSSequoia以降を搭載したデバイスに設定する必要があります。
プロファイルのスコープを以前のバージョンに設定すると、アップグレード後に設定は適用されませ
ん。

Jamfを使用して UIプロファイルから削除不可能なシステム拡張機能を作成する
macOS Sequoia以降を搭載したデバイス用に、Jamfを使用してUI構成プロファイルから削除不可能
なシステム拡張機能を作成する方法について説明します。

1. [コンピューターの] > [構成プロファイル]に移動し、[新しい]プロファイルを作成します。
2. [全般]カテゴリで、新しいプロファイルにわかりやすい名前を付けます。
3. [システム拡張]ペイロードを選択し、[構成]を選択します。
4. プロファイルを識別できるように、[表示名]フィールドに名前を入力します (例: WithSecure UI

Non-Removable )。
5. ユーザーがシステム設定アプリから拡張機能を無効にできないようにするには、[システム拡張機能
の種類]ドロップダウンから、[UIから削除できないシステム拡張機能]オプションを選択します。

6. チーム識別子フィールドに、次のように入力します： V928P8X763。
7. [+追加]ボタンを選択し、次の拡張機能名を入力します:

com.withsecure.wsagent.wssystemextension。
8. テキストフィールドの右側にある [保存]を選択します。
9. 「スコープ」タブで、macOS Sequoia以降を搭載したデバイスを含む [スマートコンピュータグ
ループを]選択します。既存のスマートグループがない場合は、「macOS Sequoia以降を搭載した
デバイスのスマートグループを作成する」を参照してください。

10.プロファイルを保存します。
11.構成プロファイルをターゲットデバイスに展開します。
12.システム設定でシステム拡張機能が削除不可能であることを確認します。

macOS Sequoiaでデバイスのスマートグループを作成する
macOS Sequoiaを搭載したデバイスのスマートグループを作成する方法について説明します。

重要 : これらの手順は、macOS Sequoia (15.x)以降のバージョンにのみ適用されます。

1. Jamfポータルにログインします。
2. [コンピューター] > [スマートコンピューターグループ] > [新規]を選択します。
3. 表示名として、macOS 15 以降を入力します。
4. [条件]タブで、[追加]を選択します。
5. 基準として、[オペレーティングシステムのバージョン]を選択します。
6. [演算子]ドロップダウンメニューから [以上]を選択し、[値]フィールドに 15 と入力します。
7. [保存]を選択します。

3.2.6製品を自動的にインストールする
サイレントインストールを実行する方法について説明します。

macOSは、ユーザの操作を必要としない製品パッケージのサイレントインストールをサポートしてい
ます。コマンドラインインターフェースを使用して製品をインストールできます。

サイレントインストールを実行するには

次のコマンドを実行します。

sudo installer -pkg /path/to/pkg -target /

注 : 詳細とオプションについては、manインストーラを参照してください。

注 : 使用している配布ツールが.pkgインストーラを必要とする場合、.mpkgインストーラを.pkgに変
更することができます。
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3.2.7 MPKGファイルを使用して製品を手動でインストールする
このデプロイ方法は、ユーザーがサブスクリプションキーを見ることを許可されている小規模な環境に
適しています。

注 : ユーザーは、デバイスの管理者権限を持つ必要があります。

この展開方法を使用すると、インストーラーファイルをダウンロードして製品をインストールします。

製品をインストールするには

1. https:elements.withsecure.comでWithSecure Elements Security Centerにログインします。

注:または、ログインページで[ダウンロード]リンクを選択して、ログインせずにインストールファ
イルをダウンロードすることもできます。製品のサブスクリプションキーが必要になります。

2. [管理]で、サイトバーの [ダウンロード]を選択します。
[ダウンロード]ページが開きます。

3. [WithSecure Elements Agent for Computers]の下で、[.mpkgのダウンロード]を選択します。

注 : .mpkgファイルにはサブスクリプションキーが含まれています。

[インストーラのダウンロード]ページが開きます。
4. インストールする製品を選択し、[ダウンロード]を選択します。
インストールファイルがダウンロードされます。

5. ダウンロードしたインストールファイル (.mpkg)を見つけてダブルクリックし、インストールを開
始します。
「Install WithSecure Elements」ウィザードが開きます。

6. ウィザードの指示に従います。
7. インストールが完了したら、[概要]画面で [閉じる]を選択します。

3.2.8フルディスクアクセスの許可
macOSでフルディスクアクセスを許可する方法を説明します。

WithSecure Elements Endpoint Protection with EDR for MacおよびClient Security for Macコンピュー
ターをスキャンし、実行できるようにする必要があります。

1. メニューバーの左上隅にある Appleアイコンを選択し、[システム設定...」を]選択します。
2. [プライバシーとセキュリティ]を選択します。
3. [プライバシー]の下で、[フルディスクアクセス]を選択します。
4. [WithSecure Agent]オプションをオンにします。

3.2.9 WithSecureシステム拡張を許可する
macOSでWithSecureシステム拡張機能を許可する方法を説明します。

1. 製品をインストールすると、「システム拡張機能がブロックされました」というポップアップが表
示されます。

2. WithSecureシステム拡張機能を許可するには、ポップアップで[システム設定を開く]を選択します。

注 : [OK]を選択すると、ポップアップが閉じます。続行するには、[システム設定]を開きます。

3. [アプリケーションWithSecure Agentのシステムソフトウェアの読み込みがブロックされました]
の下で、[許可]を選択します。

3.2.10 WithSecure Agent通知の許可
WithSecure Agent通知を許可する方法を説明します。

通知を許可するには:

1. 製品をインストールすると、WithSecure Agent Notificationsポップアップが開きます。
2. ポップアップで、[オプション] > [許可]を選択します。
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3.2.11ネットワークコンテンツのフィルタリング
ネットワークコンテンツをフィルタリングする方法について説明します。

ネットワークコンテンツをフィルタリングするには:

1. Appleメニューから、[システム設定]を開きます。
2. [スクリーンタイム] > [コンテンツとプライバシー]を選択します。
3. [ストア、ウェブ、SiriおよびGame Centerコンテンツ]を選択します。
4. ネットワークコンテンツをフィルターするには、次のいずれかを実行します。

• 多くのアダルトWebサイトへのアクセスを自動的に制限するには、[Webコンテンツへのアクセ
ス]ドロップダウンメニューから [アダルトWebサイトの制限]を選択します。

注 : [カスタマイズ]を選択すると、許可または制限されるWebサイトを追加できます。

• 特定のWebサイトへのアクセスを制限するには、[Webコンテンツへのアクセス]ドロップダウ
ンメニューから、[許可されたWebサイトのみ]を選択します。

注 : [カスタマイズ]を選択すると、+アイコンと -アイコンを使用して許可されたWebサイトを
追加または削除できます。リストから許可されたWebサイトを選択し、3つのドットのアイコン
を選択すると、WebサイトのタイトルまたはURLを編集できます。

5. [完了]を選択します。

3.2.12ブラウザ拡張機能が使用されているかどうかを確認する
ブラウザ保護には、Webブラウジング、オンラインバンキング、ショッピングを保護し、インターネッ
ト閲覧中にセキュリティ情報を表示できるブラウザ拡張機能が必要です。

製品をコンピュータにインストールしたら、使用するWebブラウザのブラウザ拡張機能をインストール
して有効にする必要があります。

この製品はSafariのブラウザ拡張機能を自動的にインストールするので、拡張機能がオンになっている
ことを確認するだけで済みます。

Chromeの場合、インターネットを安全に閲覧するには、ブラウザ拡張機能をインストールして有効に
する必要があります。また、拡張機能のインストールには、アクセスしたウェブアドレスに関する情報
へのアクセス許可が必要です。より詳細な情報については、関連情報を参照してください。

Safariのブラウザ拡張機能を有効にする
ブラウザを安全に使用するには、Safariのブラウザ拡張機能を有効にする必要があります。

この製品はブラウザ拡張機能を自動的にインストールするので、拡張機能がオンになっていることを確
認するだけで済みます。

Safariのブラウザ拡張機能がオンになっていることを確認するには

1. メニューバーの製品アイコンを選択します。
2. メニューから [設定...]を選択します。
3. [セキュアブラウジング]タブを開きます。
4. [ブラウザ拡張機能のインストール]を選択します。
5. ポップアップウィンドウで、[Safari]を選択し、[有効にする]を選択します。
6. [拡張機能]ダイアログで、次の操作を行います。

a) [ブラウザ保護]が選択されていることを確認してください。
b) [プライベートブラウジング]で、[プライベートブラウジングの許可]を選択します。
c) [権限]の下で、[すべてのWebサイトで許可]を選択します。

Safariを使用して安全にインターネットを閲覧できるようになりました。

ブラウザ拡張機能が動作しているかどうかをテストするには、ブラウザで次のテストページを開きま
す： https://unsafe[.]fstestdomain[.]com。製品ブロックページが表示されるはずです。
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Google Chromeのブラウザ拡張機能をインストールして有効にする
Chromeブラウザを安全に使用するには、Google Chrome用のブラウザ拡張機能をインストールして有
効にする必要があります。

Google Chromeのブラウザ拡張機能を設定するには

1. メニューバーの製品アイコンを選択します。
2. メニューから [設定...]を選択します。
3. [セキュアブラウジング]タブを開きます。
4. [ブラウザ拡張機能のインストール]を選択します。

[ブラウザ保護のインストール]ウィンドウが開きます。
5. ドロップダウンから [Chrome]を選択し、[今すぐインストール]を選択します。
6. [Chromeに追加] > [拡張機能を追加]を選択します。
拡張機能がインストールされると、ユーザー同意ダイアログが開きます。このブラウザ拡張機能は、
アクセスしたWebアドレスに関する情報にアクセスする許可を必要とします。

7. [承諾]を選択します。

注 : 許可を拒否すると、拡張機能を使用できなくなり、ブラウザ保護機能によって有害なWebサイ
トをブロックしたり、検索結果の評価を表示したりできなくなります。また、拡張機能はブラウザ
から削除されます。

8. 拡張機能の設定を完了するには、[OK]を選択します。

Chromeを使用して安全にインターネットを閲覧できるようになりました。

ブラウザ拡張機能が動作しているかどうかをテストするには、ブラウザで次のテストページを開きま
す： https://unsafe[.]fstestdomain[.]com。製品ブロックページが表示されるはずです。

3.2.13デフォルトのプロファイルとインストールタグを割り当てる
製品をインストールした後、サブスクリプションをアクティベートする前に、デバイスにデフォルトの
プロファイルとインストールタグを割り当てることができます。

デフォルトのプロファイルとインストールタグを割り当てるには

1. 製品をインストールした後、次のコマンドを入力してデフォルトのプロファイルをカスタマイズで
きます。

/Library/WithSecure/bin/activator --profile-id <your profile id>

サブスクリプションをアクティブ化した後、COSMOS設定のプロファイルID値をデバイスに設定し
ます。例：--profile-id 18062053

注 : プロファイルIDを見つけるには、プロファイルエディタでプロファイルを開きます。プロファ
イルIDは、次のURLにあります：https://emea.psb.f-secure.com/#/c1234567/profiles/
computer-protection/edit/1112223/generalSettings。この例では、最初の値c1234567
は会社のプロファイルIDであり、2番目の値1112223はプロファイルIDです。

2. 次のコマンドを入力して、カスタマイズされたインストールタグを割り当てることができます。

/Library/WithSecure/bin/activator --tags "<tags>"

サブスクリプションをアクティベートすると、カスタマイズされたタグがデバイスに割り当てられ
ます。

3. 製品をアクティベートする前に、デフォルトのプロファイルとインストールタグにパラメータを追
加できます。activatorツールと使用可能なオプションの使用方法の詳細については、次のコマン
ドを入力してヘルプを参照してください。

/Library/WithSecure/bin/activator --help
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次の出力が表示されます。

USAGE: activator [--profile-id <profile-id>] [--tags "<tags>"] ^
[--subscription-key "<subscription-key>" ^

OPTIONS:^
-p, --profile-id <profile-id> ^
ID of the desired PSB profile. Example: 123456.
-t, --tags <tags> Installation tags values. Example: "PSB=tag1:tag2:tag3,^

department=R&D,role=engineer". ^
-s, --subscription-key <subscription-key> ^
Subscription key to activate. ^
-h, --help Show help information.

3.2.14サブスクリプションをアクティベートするには
製品のサブスクリプションをアクティベートする方法の説明。

製品をインストールしたら、アクティベートする必要があります。

注 : サブスクリプションを更新する場合、アクティベーションを行う必要はありません。

ユーザーの操作なしで自動的にアクティブ化する方法は2つあります。

• 製品パッケージ名にサブスクリプションキーを埋め込むことができます。製品はインストールのプ
ロセス中にアクティベートされます。

• WithSecure Elements EPP for Computers (Mac)バージョン17.8.32555以降で配布されるactivator
ツールを使用して製品をアクティベートできます。

サブスクリプションをアクティベートするには

注 : サブスクリプションをアクティブにするには、インターネットのアクセスが必要です。

1. サブスクリプションキーを製品パッケージ名に埋め込んで製品をアクティベートするには、次のい
ずれかを実行します。

• WithSecure Elements Security Centerから製品インストールパッケージをダウンロードするとき
にサブスクリプションキーを選択します

• 製品パッケージを以下の形式になるように手動で変更します：
ElementsAgentInstaller[XXXX-XXXX-XXXX-XXXX-XXXX].pkg

注 : ソフトウェア管理ツールが角括弧を受け入れない場合は、代わりに二重下線を使用できま
す：ElementsAgentInstaller__XXXX-XXXX-XXXX-XXXX-XXXX__.pkg

製品はインストールのプロセス中にアクティベートされます。
2. activatorツールを使用して製品をアクティベートするには、次のコマンドを入力します。

/Library/WithSecure/bin/activator --subscription-key "<subscription key>"

注 : activatorツールは、WithSecure Elements EPP for Computers (Mac)バージョン17.8.32555以
降で配布されます。

3.2.15 macOSでのソフトウェアの署名と公証
カスタム製品パッケージを検証し、macOSへのインストールを許可するには、パッケージに署名と公
証が必要です。

パッケージに署名して公証する最も簡単な方法は、Appleから配布署名証明書を取得することです。詳
細については、Appleのドキュメントを参照してください。

pkgbuild、productbuildまたはproductsignユーティリティを使って配布証明書を指定すること
ができます。カスタム製品パッケージに正常に署名したら、公証する必要があります。詳細について
は、「配布前のmacOSソフトウェアの公証」を参照してください。
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注 : インストーラの-allowUntrustedフラグを使用すると、パッケージのインストール中にmacOS
での証明書の検証をバイパスできます。一部のMDMソリューションは、署名されていないパッケージ
のインストールをサポートしていますが、推奨されるソリューションではありません。

3.3 Linuxデバイスの展開方法
ここでは、Linuxデバイスの最も一般的な展開方法について説明します。

この展開方法は、Linuxデバイスを使用していて、WithSecure Elements Agentを展開したい企業に適し
ています。

WithSecure Elements Agent for Linuxでは、管理対象エンドポイントデバイスにエージェントをインス
トールするための 2つの代替方法が提供されています。

• DEBまたはRPMパッケージ
• 汎用インストーラーパッケージ

Linuxディストリビューションに基づいて適切なパッケージ形式を選択します。

• DEBパッケージは、DebianおよびUbuntuシステムと互換性があります。
• RPMパッケージは、AlmaLinux、Amazon Linux、Rocky Linux、Oracle Linux、Red Hat Enterprise

Linux、および SUSE Linux Enterprise Serverシステムと互換性があります。
• サポートされているすべてのシステムで汎用インストーラーパッケージを使用できます。

ダウンロード可能なバージョンはAMD64とARM64の2つです。イメージのアーキテクチャに合ったバー
ジョンを選択してください。

いずれのインストーラーを使用する場合も、インストーラーをダウンロードし、依存関係がインストー
ルされていることを確認します。その後、コマンドを実行して製品をアクティベートします。

製品をWithSecure Elementsの管理モードでインストールすると、WithSecure Elements Security Center
ポータルを使用して製品を一元的に管理できます。

インストールプロセスは、製品のインストールとアクティベーションの2つのステップで構成されてい
ます。本製品は、データベースの更新とサブスクリプションの検証のためにクラウドサービスへの接続
が必要です。サブスクリプションを2週間以上認証できない場合、製品は動作しなくなります。

3.3.1 DEBまたは RPMパッケージを使用して製品をインストールする
DEBまたはRPMパッケージを使用して製品をインストールするための手順。

注 :プラットフォームアーキテクチャ固有のインストーラーがあります。適切なものをダウンロードし
てください。

1. 製品をインストールするには、次の手順を実行します。
a) WithSecure Elements Security Centerにログインします。
b) [管理]の下で、[ダウンロード]を選択します。
c) WithSecure Elements Agent for Serversで、DEBまたはRPMインストーラパッケージをダウン
ロードします。

d) rootとしてLinuxホストにログインします。
e) 必要な依存関係がインストールされているかどうかを確認するには、「Linux Protectionシステ
ム要件」を参照してください。

f) システムパッケージマネージャーを使用して、エンドポイントデバイスにインストーラーパッ
ケージを展開します。

• AMD64バージョンを使用するか ARM64バージョンを使用するかに応じて、DEBベースの
ディストリビューションで、次のいずれかのコマンドを実行します。

dpkg -i linuxsecurity-installer_amd64.deb

dpkg -i linuxsecurity-installer_arm64.deb
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• AMD64バージョンを使用するか ARM64バージョンを使用するかに応じて、RPMベースの
ディストリビューションで次のコマンドのいずれかを実行します。

rpm -Uvh linuxsecurity-installer.x86_64.rpm

rpm -Uvh linuxsecurity-installer.aarch64.rpm

2. 製品をアクティベートするには、以下のコマンドを実行します。

/opt/f-secure/linuxsecurity/bin/activate --psb --subscription-key
SUBSCRIPTION-KEY --profile-id PROFILE-ID

注 : SUBSCRIPTION-KEYを製品のサブスクリプションキーに置き換えます。--profile-idパラメー
タはオプションですが、これを追加すると、エージェントのインストールを、WithSecureElements
Security Centerのプロファイルエディタビューで使用可能なプロファイルの 1つに関連付けること
ができます。PROFILE-IDをプロファイルの数値識別子に置き換えます。

注:--override-distroオプションを使用すると、正式にサポートされていないディストリビュー
ションに製品をインストールできます。たとえば、--override-distro rhel:8.6を使用しま
す。WithSecureWithSecureサポートされていないディストリビューションに関する問題については
サポートを提供できません。

注 : アクティベーションプロセス中にHTTPプロキシを使用するには、--http-proxyコマンドライン
オプションを追加します。このオプションは、次の形式で使用できます。

• --http-proxy=host:port:認証を必要とせずに、指定されたホストとポートをネットワーク
プロキシとして使用するように製品を構成します。ポート番号が指定されていない場合は、デ
フォルトのポート番号3128が使用されます。例:--http-proxy=proxy.example.com:8080。

• --http-proxy=username:password@host:port:指定されたホストとポートをネットワー
クプロキシとして使用するように製品を設定し、指定されたユーザー名とパスワードを認証資格
情報として使用します。ユーザー名またはパスワードの特殊文字にはURLエンコードを使用し
ます。たとえば、パスワードに '@'文字が含まれている場合は、%40として入力します。例:
--http-proxy=abc:x%40y%40z@proxy.example.com:8080。

3.3.2 tarパッケージを使用して製品をインストールする
tarパッケージを使用して製品をインストールするための手順。

注 :プラットフォームアーキテクチャ固有のインストーラーがあります。適切なものをダウンロードし
てください。

1. 製品をインストールするには、次の手順を実行します。
a) WithSecure Elements Security Centerにログインします。
b) [管理]の下で、[ダウンロード]を選択します。
c) WithSecure Elements Agent for Serversの下にある汎用インストーラパッケージをダウンロー
ドします。

d) rootとしてLinuxホストにログインします。
e) 必要な依存関係がインストールされているかどうかを確認するには、「Linux Protectionシステ
ム要件」を参照してください。

f) AMD64バージョンを使用するか ARM64バージョンを使用するかに応じて、ダウンロードした
汎用インストーラーファイルで次のいずれかのコマンドを実行します。

tar -xf linuxsecurity-installer.amd64.tar

tar -xf linuxsecurity-installer.arm64.tar
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2. 製品をアクティベートするには、以下のコマンドを実行します。

./linuxsecurity-installer --subscription-key SUBSCRIPTION-KEY --profile-id
PROFILE-ID

注: SUBSCRIPTION-KEYを製品のサブスクリプションキーに置き換えます。PROFILE-IDパラメー
タはオプションですが、これを追加すると、エージェントのインストールを、WithSecureElements
Security Centerのプロファイルエディタビューで使用可能なプロファイルの 1つに関連付けること
ができます。PROFILE-IDをプロファイルの数値識別子に置き換えます。

注 : linuxsecurity-installer プログラムを実行する前に、linuxsecurity-installerプ
ログラムの名前を次のいずれかのパターンに一致するように変更して、インストールのサブスクリ
プションキーとプロファイル IDを提供することもできます:
linuxsecurity-installer-[SUBSCRIPTION-KEY]または
linuxsecurity-installer-[SUBSCRIPTION-KEY]-[profile=PROFILE-ID]。サブスクリ
プションキーと profile=PROFILE-IDを [ ]括弧で囲むことが重要です。名前を変更したインストー
ラプログラムは、コマンドライン引数なしで実行できます。

注:--override-distroオプションを使用すると、公式にサポートされていないディストリビュー
ションに製品をインストールできます (例: --override-distro rhel:8.6)。WithSecure
WithSecureサポートされていないディストリビューションに関する問題についてはサポートを提供
できません。

注 : アクティベーションプロセス中にHTTPプロキシを使用するには、--http-proxyコマンドライン
オプションを追加します。このオプションは、次の形式で使用できます。

• --http-proxy=host:port:認証を必要とせずに、指定されたホストとポートをネットワーク
プロキシとして使用するように製品を構成します。ポート番号が指定されていない場合は、デ
フォルトのポート番号3128が使用されます。例:--http-proxy=proxy.example.com:8080。

• --http-proxy=username:password@host:port:指定されたホストとポートをネットワー
クプロキシとして使用するように製品を設定し、指定されたユーザー名とパスワードを認証資格
情報として使用します。ユーザー名またはパスワードの特殊文字にはURLエンコードを使用し
ます。たとえば、パスワードに '@'文字が含まれている場合は、%40として入力します。例:
--http-proxy=abc:x%40y%40z@proxy.example.com:8080。

3.4モバイルデバイスの展開方法
ここでは、モバイルデバイスの最も一般的な展開方法について説明します。

WithSecure Elements Mobile Protection次の方法でモバイルデバイスに展開できます。

• WithSecure Elements Security Centerを通じてインストールメールを送信してユーザーを招待する
• MDMの使用

ユーザーを招待して展開

この方法は、小規模な環境、教育機関、BYOD (Bring your own device)環境に適しています。

注 : ユーザーは、デバイスの管理者権限を持つ必要があります。

リモートにいる、サブスクリプションキーを知らない、デバイスの管理者権限を持つユーザーにアプ
リを展開する必要がある場合は、このインストール方法を使用すると便利です。リンクを使用すると、
会社のユーザーは都合の良いときに自分のデバイスの1つに製品をインストールできます。製品がイン
ストールされると、デバイスが Elements Endpoint Protectionアカウントに表示されます。

この展開方法を使用すると、WithSecure Elements Mobile Protectionをダウンロードするためのリンク
を含む電子メールメッセージをユーザーに送信して招待します。

注 : インストールリンクは30日間有効です。

インストーラーファイルには、1回限りのインストールトークンが埋め込まれており、サブスクリプショ
ンキーは非表示のままです。これにより、ユーザーは1つのデバイスにソフトウェアをインストールし、
その後、WithSecure Elements Security Center。

80 | 導入 | WithSecure Elements



WithSecure Elements Mobile Protectionエンドポイントデバイスにインストールするには、新しいデバ
イスをElements Security Centerに追加し、電子メールアドレスや名、姓などのユーザー情報を入力す
る必要があります。

注: ElementsSecurityCenter追加されている場合は姓と名が表示されます。追加されていない場合は、
電子メールアドレスとエイリアスがチェックされます。情報が何もない場合は、UUIDが表示されま
す。

MDMを使用した展開

MDMを使用してWithSecure Elements Mobile Protectionを導入することは、既存のMDMソリューショ
ンが既に提供している基本的なセキュリティ機能に加えて、モバイルデバイスに追加のセキュリティ
を提供したい組織に最適です。このソリューションは、マルウェア、フィッシング、データ盗難などに
対するセキュリティを大幅に強化します。

WithSecure Elements Mobile Protection次のMDMと統合できます。

• Google Workspace Endpoint Management（Android デバイスのみ）
• VMware Workspace ONE （旧称 AirWatch）
• Microsoft Intune
• IBM Security MaaS360
• Ivanti Endpoint Management （旧称MobileIron Cloud）
• Miradore
• Samsung Knox (Androidデバイスのみ)

WithSecure Elements Mobile Protectionはプロファイル登録ごとに展開できます。つまり、エンドデバ
イスに個人用と仕事用の両方のプロファイルがある場合、両方のプロファイルにアプリをインストール
する必要があります。

ヒント : 最初に1つのデバイスで登録をテストすることを強くお勧めします。

注 : 変数は通常、MDMプラットフォームでWithSecure Elements Mobile Protectionが構成されている場
合に定義されます。変数は、アプリがメールアドレス、ユーザー名、またはUUIDで登録されているか
どうかを定義します。例：

• アプリを構成しない場合は、Elements Security Centerのデバイス名の下に表示されるUUIDが使用
されます。

• 電子メールアドレスを設定すると、Elements Security Centerのデバイス名の下に表示されます。

MDMプラットフォームでアプリを設定したら、変更しないでください。変更する場合は、重複が作成
されるため、まずElementsSecurityCenterからデバイスを削除し、MDMエージェントからもアプリを
削除する必要があります。

診断とデータ収集の自動許可

MDMプロファイル経由でWithSecure Elements Mobile Protection有効にする場合、診断とデータ収集
が自動的に許可されるようにするには、アプリ構成に以下を追加する必要があります。

• データ収集:「data_usage_permission」
• 診断コレクション:「diagnostic_usage_permission」

3.4.1 Google Chromeのブラウザ拡張機能のインストール
Chromeブラウザを安全に使用するには、GoogleChromeのブラウザ保護拡張機能をインストールして
有効にする必要があります。

注 : これらの手順はChrome OSに適用されます。Android上のChromeブラウザは現在、ブラウザ拡
張機能をサポートしていません。

1. Google Chromeブラウザを開きます。
2. 右上隅にある 3つのドットのメニューから、[拡張機能] > [拡張機能の管理]選択します。
3. 検索ボックスに「Browsing Protection by WithSecure」と入力します。
4. 結果から必要な拡張機能を選択します。
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インストールが完了すると、ChromeOS上のChromeブラウザは、ChromeOSの Androidコンテナに
インストールされているWithSecure Elements Mobile Protection使用して、開いたURLの検証を開始
します。

3.4.2 Google Workspace MDMを使用した導入
Google Workspace MDMを使用してWithSecure Elements Mobile ProtectionアプリをAndroidデバイス
に展開する方法について説明します。

AndroidアプリをGoogle Workspace Endpoint Managementに追加する
AndroidデバイスでGoogle Workspace MDMに許可されたアプリとしてWithSecure Elements Mobile
Protectionを追加する方法を説明します。

WithSecure Elements Mobile ProtectionをMDMに統合する前に、次の前提条件が満たされていること
を確認してください。

• エンドデバイスを登録しました
• プロファイルにポリシー制限を設定しました

注 : WithSecureは、特に明記されていない限り、プロファイルおよびポリシーに関連するサポート
や指示を提供しません。

• VPNとファイルのパーミッションを設定するためのインターネット接続環境
• 有効なWithSecure Elements Mobile Protectionサブスクリプション

統合は次のものから構成されます。

• Google PlayストアからMDMにアプリを追加する
• アプリを割り当て、WithSecureが提供するサブスクリプションキーで設定します

製品をGoogle Workspace MDMに追加するには：

1. Google Workspace管理コンソールにログインします。
2. ダッシュボードで、[アプリ] > [ウェブとモバイルアプリ]を選択します。
3. [Webおよびモバイルアプリ]ページで、[アプリの追加] > [プライベートAndroidアプリの追加]を選
択します。

4. [Managed Androidアプリ]ページで、[Playストアの検索]を選択し、検索ボックスに「mobile
protection elements」を入力します。

5. アプリを選択してから、[承認] > [選択]を選択します。
6. [ユーザーアクセス]で、希望のオプションを選択し、[次へ]を選択します。
7. [アクセス方法]で、希望のオプションを選択し、[完了]を選択します。

AndroidアプリがGoogle Workspace MDMに追加されます。

Androidアプリの構成
Androidアプリを構成する方法を説明します。

注 : Google Workspaceは変数をサポートしていません。ただし、登録キーフィールドは、サブスクリ
プションキーを標準形式の変数として受け入れます。したがって、サブスクリプションキーはそのま
ま入力しますが、メールアドレスは入力しないでください。入力すると、すべてのデバイスが同じメー
ルアドレスでWithSecure Elements Security Centerに表示されます。メールアドレスを空のままにす
ると、WithSecure Elements Mobile ProtectionがインストールされているデバイスがデバイスUUIDで
表示されます。

1. [管理コンソール]ページの [管理対象構成]で、[管理対象構成の追加]を選択します。
2. [管理された構成]ページで、構成の名前を入力し、次の手順を実行します。

a) [登録キー]フィールドに、製品のサブスクリプションキーを入力します。
サブスクリプションキーはWithSecure Elements Security Centerの [管理] > [サブスクリプ] >
[ション] [サブスクリプション]にあります。

b) それぞれのフィールドに名と姓を入力します（オプション）。
c) [エイリアス]フィールド（オプション）に、別名を入力します。
d) [メールアドレス]フィールド（オプション）に、メールアドレスを入力します。
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e) [環境]フィールド（オプション）に、「2」と入力します。

3. [保存]を選択します。

3.4.3 VMware Workspace ONE MDMを使用した展開
VMware Workspace ONE (旧称AirWatch) MDMを使用してWithSecure Elements Mobile Protectionアプ
リを Androidおよび iOSデバイスに展開する方法について説明します。

注 :これらの手順には、ユーザーとデバイスを作成および構成する方法に関する情報は含まれていませ
ん。

iOSアプリをVMware Workspace ONE MDMに追加する
WithSecure Elements Mobile Protection iOSアプリをVMware Workspace ONE MDMに追加する方法に
ついて説明します。

WithSecure Elements Mobile ProtectionをMDMに統合する前に、次の前提条件が満たされていること
を確認してください。

• エンドデバイスを登録しました
• プロファイルにポリシー制限を設定しました

注 : WithSecureは、特に明記されていない限り、プロファイルおよびポリシーに関連するサポート
や指示を提供しません。

• VPNとファイルのパーミッションを設定するためのインターネット接続環境
• 有効なWithSecure Elements Mobile Protectionサブスクリプション

統合は次のものから構成されます。

• Apple StoreからMDMにアプリを追加する
• アプリを割り当て、WithSecureが提供するサブスクリプションキーで設定するか、

1. VMware Workspace ONE管理ポータルで、[リソース] > [アプリ]に移動します。
2. [パブリック]タブを選択します。
3. [アプリケーションの追加を]選択します。
4. [アプリケーションの追加]ビューで、次の手順を実行します。

a) 「管理者」フィールドに組織を追加します。
b) [プラットフォーム]ドロップダウンメニューから、[AppleiOS]を選択します。
c) 「名前」フィールドに、アプリケーション名を入力します (例: [WithSecure Mobile Protection

)]。
d) [次へ]を選択します。

[検索]ページが開きます。
e) 「国」ドロップダウンメニューから国を選択し、[選択]をクリックします。
「アプリケーションの追加 - WithSecure Mobile Protection」ビューが開きます。

f) 開いたビューの [名前]の下に、デフォルトで検出されない場合はWithSecure Mobile Protectionと
入力し、[保存して割り当て]を選択します。

次に、iOSアプリを構成する必要があります。

iOSアプリの構成
WithSecure Elements Mobile Protection iOSアプリをVMware Workspace ONE MDMに設定する方法を
説明します。

1. [割り当ての] > [配布]で、次の内容を入力します。

• 名前 -アプリの名前 (WithSecure Mobile Protection)
• 説明 -課題の説明（オプション）
• 割り当てグループ -アプリを割り当てるグループを選択します (例:[すべてのデバイス)]。
• アプリの配信方法 -アプリの配信方法 [（自動]または [オンデマンド）]を選択します。

2. 「制限]タブを選択し、必要なオプションをオンにします。
3. 次に、「トンネルとその他の属性]タブを選択し、オプションを確認します。
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4. [アプリケーション構成の送信]タブを選択します。
5. [構成の送信]オプションをオンにして、次の操作を行います。

a) 次に、「追加]を選択して、アプリの自動アクティベーションを可能にするための構成キーとデバ
イス識別の詳細を追加します。

b) [構成キー]で、次の構成エントリの値を入力します。

• fate_registration_key -サブスクリプションキー
• first_name (オプション) - WithSecure Elements Security Centerでデバイスを識別しやすくす
る名前

• last_name (オプション) - WithSecure Elements Security Centerでデバイスを識別しやすくす
る名前

• email -ユーザーのメールアドレス
• alias （オプション） - ユーザーの別名

c) オプションキーの入力については、[ルックアップ値の挿入]を選択し、それぞれの変数を選択し
ます。アプリケーションがユーザーデバイスにデプロイされると、フィールドは自動的に入力さ
れます。

6. [新規作成]を選択します。
7. 開いたビューで、[保存]を選択します。
8. [割り当てられたデバイスのプレビュー]ページで、追加したデバイスが表示されたら、[公開]を選択
します。

9. メインビューで、[デバイス][リストビュー]を選択します。
あなたのデバイスがリストに表示されます。

AndroidアプリをVMware Workspace ONE MDMに追加する
WithSecure Elements Mobile Protection AndroidアプリをVMware Workspace ONE MDMに追加する方
法について説明します。

WithSecure Elements Mobile ProtectionをMDMに統合する前に、次の前提条件が満たされていること
を確認してください。

• エンドデバイスを登録しました
• プロファイルにポリシー制限を設定しました

注 : WithSecureは、特に明記されていない限り、プロファイルおよびポリシーに関連するサポート
や指示を提供しません。

• VPNとファイルのパーミッションを設定するためのインターネット接続環境
• 有効なWithSecure Elements Mobile Protectionサブスクリプション

統合は次のものから構成されます。

• Google PlayストアからMDMにアプリを追加する
• アプリを割り当て、WithSecureが提供するサブスクリプションキーで設定します

1. VMwareWorkspaceONE管理ポータルで、[アプリとブック]に移動し、[ネイティブ]を選択します。
2. 次に、「パブリック」タブで [アプリケーションの追加]を選択します。
3. [アプリケーションの追加]ページで、次の手順を実行します。

a) [プラットフォーム]ドロップダウンメニューから、[Android]を選択します。
b) [ソース]フィールドで、[アプリストアの検索]を選択します。
c) [名前]フィールドに「WithSecure Elements Mobile Protection」と入力します。
d) [次へ]を選択します。

4. [アプリ]ビューで、[WithSecure Elements Mobile Protection]を選択します。
5. [WithSecure Elements Mobile Protection]ビューで、[承認] > [選択]を選択します。
6. [アプリケーションの編集]ビューで、[利用規約]タブを選択します。
7. [SDK]ドロップダウンメニューから、[MP strings@ WithSecureを]選択します。
8. [保存して割り当てる]を選択します。
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管理対象アプリケーションの表示
VMware Workspace ONE MDMで管理対象アプリケーションを表示する方法を説明します。

1. VMware Workspace ONEコンソールウィンドウで、[アプリとブック]を選択し、[アプリケーション]
の下で [リストビュー]を選択します。
[リストビュー]ページが開きます

2. [パブリック]タブを選択します。

WithSecure Elements Mobile Protectionアプリは、VMware Workspace ONE管理ポータルのアプリ
リストに表示されます。

VMware WorkspaceONEを使用したAndroid Enterpriseの導入
この章では、VMwareWorkspaceONEを使用してAndroidEnterpriseコンテキストでWithSecureElements
Mobile Protectionアプリを展開する方法について説明します。

VMware Workspace ONE MDMでのAndroidEnterpriseのセットアップ
Android EnterpriseコンテキストでWithSecure Elements Mobile ProtectionのAndroidアプリをセットアッ
プする方法について説明します。

AndroidEnterpriseコンテキストでアプリを導入するには、会社にGoogle管理者アカウントが必要です。
すべてのユーザーは、事前定義されているか、登録時に生成されたアカウントを持っている必要があり
ます。

ドメイン管理者は、EMMトークンを生成し、VMwareWorkspaceONEをEMMプロバイダーとしてバイ
ンドする必要があります。

Android Enterpriseをセットアップするには：

1. VMware Workspace ONE管理ポータルにログインします。
2. [グループと設定]に移動し、[すべての設定]を選択します。
3. [設定]ビューで [デバイスとユーザー] > [アンドロイド]を選択します。
4. [Android]で、[Android EMM登録]を選択します。
5. 右上隅にあるアカウントアイコンを選択し、[Googleアカウントの管理]を選択します。
6. メールアドレスとパスワードでログインします。
7. [Bring Android to Work]ページで、[開始]を選択します。

[Android EMM登録]ページが開きます。
8. サービスアカウントが設定されたら、[登録設定]タブと [登録制限]タブの設定を受け入れ、[保存]
を選択します。
設定が保存されます。

VMware Workspace ONEにプロファイルを追加する
プロファイルを追加する方法の説明。

1. VMware Workspace ONE管理ポータルで、[アプリとブック] > [すべてのアプリとブック設定]に移
動します。
[設定]ページが開きます。

2. ナビゲーションペインで、[設定とポリシー] > [プロファイル]を選択します。
[プロファイル]ビューが開きます。

3. [プロファイルの追加] > [SDKプロファイル] > [Android]を選択します
[新しいAndroidプロファイルの追加]ページが開きます。

4. [全般]を選択し、新しいプロファイルの名前と説明を入力して、[保存]を選択します。

Androidアプリを追加する
Android EnterpriseコンテキストでWithSecure Elements Mobile Protection AndroidアプリをVMware
Workspace ONE MDMに追加する方法について説明します。

1. VMware Workspace ONE管理ポータルで、[アプリとブック] > [アプリケーション] > [ネイテイブ].を
選択します。
[リストビュー]が開きます
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2. [パブリック]タブを選択し、[アプリケーションの追加]を選択します。
3. [アプリケーションの追加]ビューで、次の手順を実行します。

a) [プラットフォーム]ドロップダウンメニューから、[Android]を選択します。
b) アプリケーション名を入力します：mobile protection elements

c) [次へ]を選択します。
[アプリ]ページが開きます。

4. [WithSecure Elements Mobile Protection]を選択します。
5. [WithSecure Elements Mobile Protection]ビューで、[承認] > [選択]を選択します。

[アプリケーションの編集]ビューが開きます。
6. [SDK]タブを選択し、[アプリケーションプロファイル]ドロップダウンメニューから [MP文字列@

WithSecureを]選択します。
7. [保存して割り当てる]を選択します。
「WithSecure Elements Mobile Protection -割り当て」ページが開きます。

8. [配布]を選択して、次の手順を実行します。
a) [名前]フィールドに、ディストリビューションの名前（alldevicesなど）を入力します。
b) [割り当て]グループで、希望するデバイス配布グループを選択します。

9. 次に、[アプリケーションの構成]を選択し、次の手順を実行します。
a) [登録キー]フィールドに、製品サブスクリプションキーを入力します。

注 : WithSecure Elements Mobile ProtectionサブスクリプションキーはWithSecure Elements
Security Centerの [Endpoint Protection] > [サブスクリプション]の下にあります。

b) [名（オプション）] フィールドに、{FirstName}と入力します
c) [名前（オプション）] フィールドに、{LastName}と入力します
d) [エイリアス（オプション）] フィールドに、{EnrollmentUser}と入力します
e) [電子メール（オプション）] フィールドに、{EmailAddress}と入力します
f) [新規作成]を選択します。
[割り当て]タブが開きます。

10. [保存]を選択します。
割り当てられたデバイスのプレビューページが開きます。

11. [公開]を選択します。

Androidアプリの構成
Android EnterpriseコンテキストでVMware Workspace ONE MDMのWithSecure Elements Mobile
Protection Androidアプリを構成する方法について説明します。

Androidアプリを構成するには

1. VMware Workspace ONE管理ポータルで、[アプリケーションの編集]ページを選択します。
2. [割り当て]タブを選択し、割り当てグループを定義します。
3. [アプリケーション構成の送信]を選択します。
4. [構成キー]で、次の構成エントリに値を追加します。

注 : リセラーは値を提供します。

• fate_registration_key -ライセンスキー
• first_name (オプション) - WithSecure Elements Security Centerでユーザーを識別しやすくする名
前

• last_name (オプション) - WithSecure Elements Security Centerでユーザーを識別しやすくする名
前

オプションのキーについては、[ルックアップ値の挿入]を選択し、それぞれの変数を選択します。
アプリケーションがユーザーデバイスにデプロイされると、フィールドは自動的に入力されます。

5. [詳細と割り当て]の下にある残りのアプリ設定を入力し、[保存して公開]を選択して、アプリを [リ
ストビュー]に追加します。
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証明書を使用してデバイスを登録する
証明書を使用してデバイスを登録する方法について説明します。

注 : これを行うにはWithSecure Elements Mobile Protection with External MDMのサブスクリプション
が必要です。

証明書を使用してデバイスを登録するには

1. 会社の管理者アカウントでWithSecure Elements Security Centerにログインします。
2. [サブスクリプション]の下で、

次に [外部MDMサーバー構成を]選択します
3. 証明書ファイルをダウンロードして保存します。
4. VMware Workspace ONE管理ポータルで、[ [リソース] > [プロファイルとベースライン] > [新しいプ
ロファイルの追加]に移動します。

注 : 既存のプロファイルを使用して証明書を事前構成することもできます。

5. [資格情報]の下で [追加]を選択し、WithSecure Elements Security Centerからダウンロードした証明
書をアップロードします。

6. [保存して発行]を選択します。
7. プロファイルをデバイスに割り当てます。

3.4.4 Microsoft Intune MDMを使用した展開
Microsoft Intune MDMを使用してWithSecure Elements Mobile Protectionアプリを Androidおよび iOS
デバイスに展開する方法について説明します。

Microsoft Intune MDMを使用したiOSアプリの導入
WithSecure Elements Mobile Protection iOSアプリをMicrosoft Intune MDMに導入する方法を説明しま
す。

iOSアプリをMicrosoft Intune MDMに追加する
WithSecure Elements Mobile Protection iOSアプリをMicrosoft Intune MDMに追加する方法を説明しま
す。

WithSecure Elements Mobile ProtectionをMDMに統合する前に、次の前提条件が満たされていること
を確認してください。

• エンドデバイスを登録しました
• プロファイルにポリシー制限を設定しました

注 : WithSecureは、特に明記されていない限り、プロファイルおよびポリシーに関連するサポート
や指示を提供しません。

• VPNとファイルのパーミッションを設定するためのインターネット接続環境
• 有効なWithSecure Elements Mobile Protectionサブスクリプション

統合は次のものから構成されます。

• Apple StoreからMDMにアプリを追加する
• アプリを割り当て、WithSecureが提供するサブスクリプションキーで設定するか、

1. Microsoft Intuneポータルにログインします。
2. [アプリ] > [iOS/iPadOS] > [追加]を選択します。

[アプリタイプの選択]ペインが開きます。
3. [アプリケーションの種類]ドロップダウンメニューから、[iOSのストアアプリ]を選択し、[選択]を
選択します。

4. [アプリの追加]ビューで、[アプリストアの検索]を選択します。
[AppStoreの検索]ペインが開きます。

5. [検索]フィールドに「WithSecure Mobile Protection」と入力します。
6. WithSecure Elements Mobile Protection >選択を選択します。
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[アプリの追加]ビューが開きます。
7. [アプリ情報]タブで、[はい]を選択して、WithSecure Mobile Protectionを機能アプリとしてポータ
ルサイトに表示し、[次へ]を選択します。

8. [割り当て]タブの [必須]で、[すべてのユーザーを追加]を選択し、[次へ]を選択します。
9. [レビュー+作成]タブで、[作成]を選択します。
10.完了したら、[アプリの追加]ブレードで [OK]を選択します。

WithSecure Elements Mobile ProtectionアプリがMicrosoft Intune MDMに追加されます。

次に、アプリ構成ポリシーを追加します。

iOSアプリ構成ポリシーに追加する
管理対象のiOSデバイスにWithSecure Elements Mobile Protectionアプリの構成ポリシーを追加する方
法について説明します。

アプリ構成ポリシーを作成するには

1. [アプリ]を選択します。
[アプリの概要]ペインが開きます。

2. [ポリシー]で、[アプリ構成ポリシー]を選択します。
3. [追加] > [管理対象デバイス]を選択します

[アプリ構成ポリシーの作成]ペインが開きます。
4. [基本]タブで、次の手順を実行します。

a) [名前]フィールドに「WithSecure Mobile Protection」と入力します。
b) [プラットフォーム]ドロップダウンメニューから、[iOS/iPadOS]を選択します。
c) [ターゲットアプリ]の横にある[アプリの選択]を選択します。

[関連付けられたアプリ]ペインが開きます。
d) WithSecure Elements Mobile Protectionを選択し、OK >次へを選択します。
[設定]タブが開きます。

5. 次のことを実行します。
a) [構成設定の形式]ドロップダウンメニューから、[構成デザイナーを使用する]を選択します。
b) 値の型については、次参照してください。構成デザイナーを使用する（88ページ）
c) [次へ]を選択します。

[割り当て]タブが開きます。
d) [含まれるグループ]で、[すべてのユーザーを追加]を選択し、[次へ]を選択します。

[レビュー+作成]タブが開きます。
e) [新規作成]を選択します。

アプリ構成ポリシーが作成され、割り当てられました。

iOSデバイスにアプリをインストールする必要があります。

構成デザイナーを使用する
Intuneに登録されているかどうかに関係なく、デバイス上のアプリに対して構成デザイナーを使用でき
ます。

ヒント : デフォルトでは、インストールプロセスでは、データ収集（Appleの規定による）、VPNプロ
ファイルのインストールとアクティベーション、診断情報の収集へのユーザーの同意が必要です。構成
キーを使用して事前にMDMを設定しておくことで、ユーザーの承認は不要になります。

デザイナーを使用すると、特定の構成キーと値を構成できます。また、各値のデータ型を指定する必要
があります。構成内のキーと値ごとに、以下を設定します。

• 構成キー -特定の設定構成を一意に識別するキー。
• 値のタイプ-構成値のデータ型。タイプには、整数、実数、文字列、またはブール値が含まれます。
• 構成値 -構成の値。

WithSecure Elements Mobile Protectionライセンスのアクティベーションには、次のキーと値が必須で
す。
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参考値説明種類キー

例：実際の値は再
販業者から提供さ
れます。

ABCD-EFGH-IJKL-MNOPクライアントが使
用する登録キーま
たはアクティベー
ションキー

文字列fate_registration_key

エンドユーザーは、WithSecure Elements Mobile Protectionアプリから VPNをオフにしたり、個々の
保護機能を無効にしたりすることはできません。この機能の詳細と制限については、「VPNを自動的
にオンにしておく」を参照してください。

以下のオプションキーはWithSecure Elements Security Center上のデバイスを識別するのに役立ちま
す。適切な値を取得するには、Microsoft Intune動的変数を使用してください。

説明種類キー

ユーザーのアクティベーションメールを指定
します

文字列email

アプリケーションがアクティベートされる環
境を指定します。本番環境でご利用の場合
は、この値を「2」に設定してください。

整数env

管理者がデータ収集を許可する場合は true
に設定し、そうでない場合は falseに設定し
ます。

ブール値data_usage_permission

管理者が診断情報の収集を許可する場合は
trueに設定し、許可しない場合は falseに設
定します。

ブール値diagnostic_usage_permission

VPNプロファイルの作成を許可するにはtrue
に設定し、そうでない場合はfalseに設定しま
す。

ブール値create_vpn_profile

Microsoft Intune MDMを使用したAndroidアプリの展開
Microsoft Intune MDMを使用してWithSecure Elements Mobile Protectionアプリを展開する方法につい
て説明します。

MDM管理対象デバイスの場合、WithSecureElementsMobileProtectionはサイレントアクティベーショ
ンをサポートし、必要なすべてのシステムおよび機能権限を自動的に付与し、ユーザーの介入なしに
VPNプロファイルを展開します。これにより、ユーザーが各権限リクエストを手動で承認してVPNプロ
ファイルをインストールする必要がある標準的な展開とは異なり、真のゼロタッチ展開エクスペリエン
スを実現します。

AndroidアプリをMicrosoft Intune MDMに追加する
WithSecure Elements Mobile ProtectionアプリをMicrosoft Intune MDMに追加する方法を説明します。

WithSecure Elements Mobile ProtectionをMDMに統合する前に、次の前提条件が満たされていること
を確認してください。

• エンドデバイスを登録しました
• プロファイルにポリシー制限を設定しました

注 : WithSecureは、特に明記されていない限り、プロファイルおよびポリシーに関連するサポート
や指示を提供しません。

• VPNとファイルのパーミッションを設定するためのインターネット接続環境
• 有効なWithSecure Elements Mobile Protectionサブスクリプション

統合は次のものから構成されます。
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• Google PlayストアからMDMにアプリを追加する
• アプリを割り当て、WithSecureが提供するサブスクリプションキーで設定します

1. Microsoft Intuneポータルにログインします。
2. [アプリ] > Android > [追加]を選択します。

[アプリタイプの選択]ペインが開きます。
3. [アプリケーションの種類]ドロップダウンメニューから、[Managed Google Playでアプリ]を選択
し、[選択]を選択します。

4. [Managed GooglePlay]ビューの [検索]フィールドに、「WithSecure Elements」と入力しま
す。
[アプリ]ビューが開きます。

5. [WithSecure Elements Mobile Protection]を選択します。
6. 開いたビューで、[承認] > [承認]を選択します。
7. [承認設定]タブで、[アプリが新しい権限をリクエストしたときに承認を維持する]を選択し、[完了]
を選択します。
[Managed GooglePlay]ビューが開きます。

8. 左上隅にある [同期]を選択します。
[Androidアプリ]ビューが開きます。

9. [更新]を選択し、[WithSecure Elements Mobile Protection]を選択します。
[WithSecure Elements Mobile Protection]ビューが開きます。

10. [管理]で、[プロパティ]を選択します。
[WithSecure Elements Mobile Protectionのプロパティ]ビューが開きます。

11. [割り当て]の横にある[編集]を選択します。
[アプリケーションの編集]ビューが開きます。

12. [割り当て]タブで、次の手順を実行します。
a) [必須]で、[すべてのユーザーを追加]を選択します。
b) [確認+保存]を選択します。
c) [レビュー+保存]タブで [保存]を選択します。

WithSecure Elements Mobile ProtectionアプリがMicrosoft Intune MDMに追加されます。

次に、アプリ構成ポリシーを追加します。

Androidアプリ構成ポリシーの追加
管理対象AndroidデバイスにWithSecure Elements Mobile Protection構成ポリシーを追加する方法につ
いて説明します。

1. [アプリ]を選択します。
[アプリの概要]ペインが開きます。

2. [ポリシー]で、[アプリ構成ポリシー]を選択します。
3. [追加] > [管理対象デバイス]を選択します

[アプリ構成ポリシーの作成]ペインが開きます。
4. [基本]タブで、次の手順を実行します。

a) 名前フィールドに「WithSecure Mobile Protection」と入力します。
b) [プラットフォーム]ドロップダウンメニューから、[Android Enterprise]を選択します。
c) [プロファイルタイプ]ドロップダウンメニューから、[個人所有の仕事用プロファイルのみ]また
は [完全に管理された専用および企業所有の仕事用プロファイル]の]いずれかを選択します。

d) [ターゲットアプリ]の横にある[アプリの選択]を選択します。
[関連付けられたアプリ]ペインが開きます。

e) WithSecure Elements Mobile Protectionを選択し、OK >次へを選択します。
[設定]タブが開きます。

5. 次のことを実行します。
a) 構成設定で [構成設定の形式]ドロップダウンメニューから、[構成デザイナーを使用する]を選択
します。

b) [+追加]を選択します。
c) 右側に開くペインで、次を選択します。
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• 登録キー
• エイリアス（オプション）
• メールアドレス（オプション）
• 環境（オプション）

d) [OK]を選択します。
e) 値タイプを選択し、以下の設定キーの設定値を入力します。

• fate_registration_key:値の型:[文字列];構成値:[WithSecure Elements Mobile Protection
サブスクリプション キー]。

注 : WithSecure Elements Mobile Protectionのサブスクリプションキーは、WithSecure
Elementsセキュリティセンターの [管理] > [サブスクリプション]」にあります。

• エイリアス：値タイプ：文字列、構成値：{{username}}
• メールアドレス：値の種類：文字列、構成値：{{mail}}
• env：値タイプ：整数、構成値：2

注 : env構成キーとその値は、VPNエンドポイントの接続先を定義します。

f) [次へ]を選択します。
[割り当て]タブが開きます。

g) [含まれるグループ]で、[すべてのユーザーを追加]を選択し、[次へ]を選択します。
[レビュー+作成]タブが開きます。

h) [新規作成]を選択します。

アプリ構成ポリシーが作成され、割り当てられました。

Androidデバイスにアプリをインストールする必要があります。

アプリへの権限の付与
サイレントアクティベーションのためにアプリに許可を与える方法を説明します。

1. Microsoft Endpoint Manager管理センターにログインします。
2. [アプリ]、] > [アプリ構成ポリシー] > [管理対象デバイス] > [の追加]の順に選択します。

注 : 管理対象デバイスまたは管理対象アプリのいずれかを追加することを選択できます。詳細につ
いては、「アプリ構成をサポートするアプリ」を参照してください。

3. [基本]ページで、次の詳細を入力します。

• 名前 -ポータルに表示されるプロフィールの名前
• 説明 -ポータルに表示されるプロフィールの説明
• デバイス登録タイプ -デフォルトのオプションは [管理対象デバイス]です

4. [プラットフォーム]で、[Android Enterprises]を選択します。
5. [ターゲットアプリ]の横にある [アプリの選択]を選択します。

[関連付けられたアプリ]ペインが開きます。
6. [関連アプリ]ペインで、構成ポリシーに関連付ける管理対象アプリを選択し、[OK]を選択します。
7. [次へ] > [追加]を選択します。
「権限の追加」ペインが開きます。

8. 上書きする権限を選択します。

注 : 付与された権限は、選択したアプリのデフォルトのアプリ権限ポリシーを上書きします。

9. 各権限の権限状態を設定します。次のオプションから選択できます。

• プロンプト -ユーザーに承諾または拒否するように促します
• 自動付与 -ユーザーに通知せずに自動的に承認します
• 自動拒否 -ユーザーに通知せずに自動的に拒否します。

10. [確認+保存]を選択します。
設定が保存されます。
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3.4.5 IBM MaaS360 MDMを使用した展開
IBM MaaS360を使用してWithSecure Elements Mobile ProtectionアプリをAndroidおよびiOSデバイスに
展開する方法について説明します。

IBM MaaS360 MDMを使用したiOSアプリの導入
このセクションでは、WithSecure Elements Mobile Protection iOSアプリを IBM MaaS360 MDMに追加
し、展開する方法について説明します。

iOSアプリをIBM MaaS360 MDMに追加する
WithSecure Elements Mobile Protection iOSアプリをIBM MaaS360 MDMに追加する方法を説明します。

WithSecure Elements Mobile ProtectionをMDMに統合する前に、次の前提条件が満たされていること
を確認してください。

• エンドデバイスを登録しました
• プロファイルにポリシー制限を設定しました

注 : WithSecureは、特に明記されていない限り、プロファイルおよびポリシーに関連するサポート
や指示を提供しません。

• VPNとファイルのパーミッションを設定するためのインターネット接続環境
• 有効なWithSecure Elements Mobile Protectionサブスクリプション

ヒント : デフォルトでは、インストールプロセスでは、データ収集（Appleの規定による）、VPNプロ
ファイルのインストールとアクティベーション、診断情報の収集へのユーザーの同意が必要です。構成
キーを使用して事前にMDMを設定しておくことで、ユーザーの承認は不要になります。

統合は次のものから構成されます。

• Apple StoreからMDMにアプリを追加する
• アプリを割り当て、WithSecureが提供するサブスクリプションキーで設定するか、

1. 管理者としてIBM MaaS360管理者ポータルにログインします。
2. [アプリ]ビューを開きます。
3. ドロップダウンリストから[追加]、[iTunes AppStoreアプリ]の順に選択します。
4. 「アプリの詳細」タブで、[WithSecure Mobile Protection]アプリを検索して選択します。
必要に応じてアプリのカテゴリを調整します。

5. [ポリシーと配布]タブを開き、使用する配布方法とグループを選択します。
6. [構成]タブを開きます。
構成には、次の必須属性が含まれています。

• fate_registration_key -ライセンスキー

firstName、lastName、email、およびaliasキーを使用して、ポリシー構成にユーザーデータを追加
できます。

7. [追加]を選択します。

WithSecure Elements Mobile Protectionアプリはアプリリストにあります。

iOSアプリの配布
WithSecure Elements Mobile Protection iOSアプリは、定義された配布グループ内のユーザーに配信さ
れます。

IBM MaaS360 MDMを使用したAndroid Enterpriseの導入
この章では、IBM MaaS360 MDMを使用してAndroid EnterpriseコンテキストでWithSecure Elements
Mobile Protectionアプリを展開する方法について説明します。

Android Enterpriseの構成
Android Enterpriseを設定する方法を説明します。

注 : デバイスを登録する前に、Android Enterpriseを設定する必要があります。
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1. IBM MaaS360管理ポータルで、[セットアップ] > [サービス]を選択します。
2. [モバイルデバイス管理]で、[Android Enterprise Solutionを有効にする][管理されたGoogle Playア
カウントを介して有効にする（ビジネス向けのGスイートなし）]で[ここ]を選択します。
[Android Managed GooglePlayアカウントの有効化の確認]ウィンドウ。

3. [有効]を選択します。
4. [セキュリティチェック]ウィンドウで、パスワードを入力し、[確認]を選択します。

GooglePlayが開きます。
5. [Bring Android to work]ページで、[開始]を選択し、次の手順を実行します。

a) ビジネスの名前を入力し、[次へ]を選択します。
b) [連絡先の詳細]ページで、名前、メールアドレス、電話番号（オプション）を入力し、[[Managed

Google Play契約]を読んで同意します]オプションを選択し、[確認]を選択します。

6. [登録完了]を選択します。
セットアップが完了しました。

次に、WithSecure Elements Mobile Protectionアプリを追加する必要があります。

WithSecure Elements Mobile Protectionアプリを追加する
WithSecure Elements Mobile ProtectionアプリをIBM MaaS360 MDMに追加する方法を説明します。

1. IBM MaaS360管理ポータルで、[アプリ] > [カタログ]を選択します。
2. [アプリカタログ]ページで、[追加] > [Android] > [Google Playアプリ]を選択します。
3. [検索]ボックスに「WithSecure Elements Mobile Protection」と入力します。
4. WithSecure Elements Mobile Protectionを選択し、[選択]を選択します。
5. 「権限の承認」ウィンドウで、[承認]を選択してアプリを追加します。

次に、アプリを構成する必要があります。

アプリの構成
WithSecure Elements Mobile Protectionアプリの設定方法について説明します。

1. [Google Playアプリの追加]ウィンドウの [構成]タブで、[アプリ設定の構成]を選択し、次の操作を
行います。
a) [登録]フィールドに、製品のサブスクリプションキーを入力します。

注 : WithSecure Elements Mobile Protectionのサブスクリプションキーは、WithSecure Elements
Security Centerの [Endpoint Protection] > [サブスクリプション]で確認できます。

b) それぞれのフィールドに名と姓を入力します（オプション）。
c) [エイリアス]フィールド（オプション）に、別名を入力します。
d) [メールアドレス]フィールド（オプション）に、メールアドレスを入力します
e) [環境]フィールド（オプション）に、「2」と入力します。

2. [追加]を選択します。
[セキュリティチェック]ウィンドウが開きます。

3. パスワードを入力し、[確認]を選択します。
アプリが追加されます。

アプリの配布
選択したターゲットにアプリを配布する方法を説明します。

1. 「アプリカタログ」ページの [WithSecure Elements Mobile Protection]で、[表示]を選択します。
2. 開いたページの右上隅にある [配布]を選択します。

[アプリの配布]ウィンドウが開きます。
3. [ターゲット]ドロップダウンメニューから次のいずれかのオプションを選択します。

• 特定のデバイス
• グループ
• すべてのデバイス

4. [配布]を選択します。

WithSecure Elements | 導入 | 93



3.4.6 Ivanti Endpoint Managementを使用した展開
Ivanti Endpoint Management (旧称MobileIron Cloud MDM)を使用したWithSecure Elements Mobile
Protectionアプリを Androidおよび iOSデバイスに展開する方法について説明します。

Ivanti Endpoint Managementを使用したiOSアプリの導入
Ivanti Endpoint Managementを使用して iOSアプリを展開する方法を説明します。

WithSecure Elements Mobile ProtectioniOSアプリをIvanti Endpoint
Managementに追加する
WithSecure Elements Mobile ProtectioniOSアプリをIvanti Endpoint Managementに追加する方法を説明
します。

WithSecure Elements Mobile ProtectionをMDMに統合する前に、次の前提条件が満たされていること
を確認してください。

• エンドデバイスを登録しました
• プロファイルにポリシー制限を設定しました

注 : WithSecureは、特に明記されていない限り、プロファイルおよびポリシーに関連するサポート
や指示を提供しません。

• VPNとファイルのパーミッションを設定するためのインターネット接続環境
• 有効なWithSecure Elements Mobile Protectionサブスクリプション

統合は次のものから構成されます。

• Apple StoreからMDMにアプリを追加する
• アプリを割り当て、WithSecureが提供するサブスクリプションキーで設定するか、

iOSアプリを Ivanti Endpoint Managementに追加するには:

1. Ivanti Endpoint Managementの管理ポータルで、[アプリ]ページに移動し、[追加]を選択します。
2. [App Store]を選択します。
3. 「WithSecure Elements Mobile Protection」を検索します。
4. アプリを選択してから、[次へ]を選択します。
5. アプリの説明が正しいことを確認し、[次へ]を選択します。
6. アプリの配布を設定し、[次へ]を選択します。

iOSアプリ管理の構成
iOSアプリ管理を構成する手順を説明します。

ヒント : デフォルトでは、インストールプロセスでは、データ収集（Appleの規定による）、VPNプロ
ファイルのインストールとアクティベーション、診断情報の収集へのユーザーの同意が必要です。構成
キーを使用して事前にMDMを設定しておくことで、ユーザーの承認は不要になります。

1. [構成]ページで、[iOS Managedアプリの構成]を選択してから、[+]を選択します。
2. iOS 7以降の管理対象アプリの設定で、次の手順を実行します。

a) この構成の名前を入力します (例: WithSecure Elements Mobile Protection ライセンス
構成)。

b) [fate_registration_key]フィールドに、WithSecure Elements Endpoint Protectionライセンスキー
を入力します。

3. この構成のディストリビューションをセットアップします。
4. その他の必要な構成をセットアップし、[完了]を選択します。
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追加の構成キー
次の Ivanti Endpoint Management変数は、WithSecure Elements Security Center上のデバイスを識別す
るのに役立ちます。

ヒント : デフォルトでは、インストールプロセスでは、データ収集（Appleの規定による）、VPNプロ
ファイルのインストールとアクティベーション、診断情報の収集へのユーザーの同意が必要です。構成
キーを使用して事前にMDMを設定しておくことで、ユーザーの承認は不要になります。

注 : キー名の大文字と小文字は区別されます。

値キー

ABCD-EFGH-IJKL-MNOPfate_registration_key

$（userEmailAddress）email

$（userFirstName）first_name

$（userLastName）last_name

$（userDisplayName）alias

Ivanti Endpoint Managementを使用した Androidアプリの導入
Ivanti Endpoint Managementを使用して Androidアプリを展開する方法を説明します。

Ivanti Endpoint Managementの [アプリ構成] > [][Android向け管理構成]でサブスクリプションキーとそ
の他の変数を追加することで、WithSecure Elements Mobile Protection手動で構成できます。

WithSecure Elements Mobile ProtectionAndroidアプリをIvanti Endpoint
Managementに追加する
WithSecure Elements Mobile ProtectionAndroidアプリをIvanti Endpoint Managementに追加する方法を
説明します。

WithSecure Elements Mobile ProtectionをMDMに統合する前に、次の前提条件が満たされていること
を確認してください。

• エンドデバイスを登録しました
• プロファイルにポリシー制限を設定しました

注 : WithSecureは、特に明記されていない限り、プロファイルおよびポリシーに関連するサポート
や指示を提供しません。

• VPNとファイルのパーミッションを設定するためのインターネット接続環境
• 有効なWithSecure Elements Mobile Protectionサブスクリプション

統合は次のものから構成されます。

• Google PlayストアからMDMにアプリを追加する
• アプリを割り当て、WithSecureが提供するサブスクリプションキーで設定します

Androidアプリを Ivanti Endpoint Managementに追加するには:

1. Ivanti Endpoint ManagementのMDM管理ポータルで、[アプリ]に移動し、[追加]を選択します。
2. メニューから [Google Play]を選択します。
3. 「WithSecure Elements Mobile Protection」を検索します。
4. アプリを選択し、[選択]をクリックします。
5. アプリのカテゴリが正しいことを確認します。オプションで、[説明]ボックスにアプリ情報を追加
できます。

6. [次へ]を選択します。
7. アプリをすべてのスペースに委任するかどうかを選択し、[次へ]を選択します。
8. 優先する配布グループを選択し、[次へ]を押します。
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次に、アプリを構成する必要があります。

Androidアプリ管理を手動で構成する
Androidアプリ管理を手動で構成する方法について説明します。

1. [アプリ構成] > [Android向け管理構成]で、プラスアイコンを選択します。
[構成設定]ビューが開きます。

2. 次のことを実行します。
a) 構成の名前を入力します。
b) [管理対象構成]で、[インストール時に自動起動]を選択します。
c) [値が定義されたプッシュ設定のみが]選択されていることを確認します。
d) [登録キー]の横に、サブスクリプションキーを入力します。

注 : サブスクリプションキーはWithSecure Elements Security Centerで確認できます。

e) 電子メールアドレスフィールドに、値として ${userEmailAddress}を入力します。
f) [権限の管理]を]選択します。
「権限の選択」ウィンドウが開きます。

g) すべてのオプションを選択し、[選択]をクリックします。
h) [ランタイム権限]の下で、すべてのドロップダウンメニューを確認し、[自動付与]を選択して、

[次へ]を選択します。
[アプリ設定]ページが開きます。

3. [デバイスにインストール]の横にあるプラスアイコンを選択し、次の操作を行います。
a) 構成設定の名前を入力します。
b) [デバイスのインストール構成を]オンにします。
c) [アプリ更新モード]オプションを選択し、ドロップダウンメニューから[高優先度]を選択します。
d) [次へ]を選択します。

[構成設定]ページが開きます。

4. [プロモーション]の横にあるプラスアイコンを選択し、次の操作を行います。
a) 構成設定の名前を入力します。
b) [注目リスト]を選択します。
c) [次へ]を選択します。

5. [委任されたデバイスの権限]の横にあるプラスアイコンを選択し、次の操作を行います。
a) 構成設定の名前を入力します。
b) [アプリ構成の管理」を]選択します。
c) [次へ]を選択します

6. [完了]を選択します。
WithSecure Elements Mobile Protectionがアプリカタログに追加されました。

証明書を使用して Androidアプリを構成する
証明書を使用してAndroidアプリを構成する方法について説明します。

1. Ivanti Endpoint Managementの管理ポータルで、[構成]ページに移動し、[追加]を選択します。
2. [証明書]を選択します。
3. 証明書の名前を入力します。
4. WithSecure Elements Mobile ProtectionのWithSecure Elements証明書をアップロードします。

注 : 証明書は、WithSecure Elements Security Centerで見つかります。

5. [次へ]を選択します。
6. 次のページで、証明書を展開するための優先オプションを選択し、[完了]を選択します。

注 : WithSecure Elements Mobile Protection有効にするには、証明書を手動または自動でデバイスに
展開する必要があります。
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Ivanti Endpoint Managementを使用した Android Enterpriseの導入
ここでは、IvantiEndpointManagementを使用してAndroidEnterpriseコンテキストでWithSecureElements
Mobile Protectionアプリを展開する方法について説明します。

WithSecure Elements Mobile Protectionアプリを追加する
WithSecure Elements Mobile ProtectionアプリをIvanti Endpoint Managementに追加する方法を説明し
ます。

1. Ivanti Endpoint Management管理ポータルで、[管理者] > [Google] > [Android Enterprise]を選択し
ます。
[AndroidEnterprise]ページが開きます。

2. [推奨設定の開始]で、[Googleを承認]を選択します。
3. [登録完了]を選択します。
4. [アプリ] > [アプリカタログ]を選択し、[+追加]を選択します。

[アプリの追加]ウィザードが開きます。
5. [選択]ビューで、ドロップダウンメニューから [Google Play]を選択します。
6. [Google Playストアを検索]ボックスに「WithSecure Elements Mobile Protection」と入力
します。

7. アプリを選択してから、[承認] > [承認]を選択します。
8. [完了] > [選択] > [次へ]を選択します。
9. 「説明」ビューで、[次へ]を選択します。
10.代理人ビューで、[次へ]を選択します。
11.配布ビューで、希望するオプションを選択し、[次へ]を選択します。
12. [構成]ビューで、[Android向けの管理対象構成]の横にあるプラスアイコンを選択します。

[構成設定]ページが開きます。
13. [名前]フィールドに名前を入力し、[管理対象構成]で次の操作を行います。

a) [登録キー]フィールドに、製品のサブスクリプションキーを入力します。

注 : WithSecure Elements Mobile Protectionのサブスクリプションキーは、WithSecure Elements
Security Centerの管理 >サブスクリプションで確認できます。

b) それぞれのフィールドに名と姓を入力します（オプション）。
c) [エイリアス]フィールド（オプション）に、別名を入力します。
d) [メールアドレス]フィールド（オプション）に、メールアドレスを入力します。
e) [環境]フィールド（オプション）に、「2」と入力します。

14. [このアプリ構成の配布]で、[アプリを使用しているすべてのユーザー]を選択し、[次へ]を選択しま
す。

15. [アプリの構成]ページで、[完了]を選択します。
WithSecure Elements Mobile ProtectionApp Catalogページに表示されます。

3.4.7 Miradore MDMを使用した展開
Miradore MDMを使用してWithSecure Elements Mobile ProtectionアプリをAndroidおよびiOSデバイス
に展開する方法について説明します。

注 :これらの手順には、ユーザーとデバイスを作成および構成する方法に関する情報は含まれていませ
ん。

iOSアプリをMiradore MDMに追加する
WithSecure Elements Mobile Protection iOSアプリをMiradore MDMに追加する方法を説明します。

WithSecure Elements Mobile ProtectionをMDMに統合する前に、次の前提条件が満たされていること
を確認してください。

• エンドデバイスを登録しました
• プロファイルにポリシー制限を設定しました
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注 : WithSecureは、特に明記されていない限り、プロファイルおよびポリシーに関連するサポート
や指示を提供しません。

• VPNとファイルのパーミッションを設定するためのインターネット接続環境
• 有効なWithSecure Elements Mobile Protectionサブスクリプション

統合は次のものから構成されます。

• Apple StoreからMDMにアプリを追加する
• アプリを割り当て、WithSecureが提供するサブスクリプションキーで設定するか、

1. Miradore管理ポータルで、左側のペインメニューから[管理] > [アプリケーション]を選択します。
2. [アクション]メニューで、[追加] > [iOSアプリケーション]を選択します。

[アプリケーションの追加]ウィザードが開きます。
3. [アプリケーションの追加]ウィザードで、次の手順を実行します。

a) 手順1で、[App Store] > [次へ]の順に選択します。
b) 手順2で、次の詳細を入力します。

• 名前：WithSecure Elements Mobile Protection

• App Store ID：1549210826
• App Storeの国：使用する国を選択してください
• パッケージ名：com.f-secure.mobileprotection
• 説明：使用する説明を入力します。
• デバイスが登録解除されたら、[アプリケーションの削除]を選択します。

c) [新規作成]を選択します。
d) 手順3で、情報が正しいことを確認し、[閉じる]を選択します。

iOSアプリの構成
WithSecure Elements Mobile Protection iOSアプリをMiradore MDMに設定する方法を説明します。

ヒント : デフォルトでは、インストールプロセスでは、データ収集（Appleの規定による）、VPNプロ
ファイルのインストールとアクティベーション、診断情報の収集へのユーザーの同意が必要です。構成
キーを使用して事前にMDMを設定しておくことで、ユーザーの承認は不要になります。

1. Miradore管理ポータルで、アプリケーションリストの WithSecure Elements Mobile
Protectionエントリをダブルクリックします。

2. [構成]タブに移動し、[新規追加]を選択します。
[構成設定の作成]ビューが開きます。

3. 最初の設定に次の値を追加します。

• 設定：fate_registration_key
• データタイプ：文字列
• 値：サブスクリプションキーを入力します

4. [追加]を選択して、新しい設定を構成に追加します。
5. [追加]を選択して、新しい設定を構成に追加します。
これらの2つの必須設定を構成した後、オプション設定を追加できます。

6. ユーザーの詳細を追加するには、[新規追加]を選択し、次の値を使用します。

ヒント : ユーザーの詳細は、デバイスを識別するのに役立ちます。

説明種類キー

ユーザーのアクティベーションメールを
指定します

文字列email

アプリケーションがアクティブ化される
環境を指定します。本番環境でご利用の
場合は、この値を「2」に設定してくだ
さい。

整数env
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説明種類キー

管理者がデータ収集を許可する場合は
trueに設定し、そうでない場合は false
に設定します。

ブール値data_usage_permission

管理者が診断情報の収集を許可する場合
はtrueに設定し、許可しない場合はfalse
に設定します。

ブール値diagnostic_usage_permission

VPNプロファイルの作成を許可するには
trueに設定し、そうでない場合はfalseに
設定します。

ブール値create_vpn_profile

Miradore MDMへのAndroidアプリの追加
WithSecure Elements Mobile Protection AndroidアプリをMiradore MDMに追加する方法を説明します。

Miradore MDMは、XMLファイルまたはGooglePlayストアのInstallReferrerサービスを使用して、アプリ
にライセンス情報を提供できます。MDMへのアプリの追加を開始する前に、使用する方法を選択して
ください。

WithSecure Elements Mobile ProtectionをMDMに統合する前に、次の前提条件が満たされていること
を確認してください。

• エンドデバイスを登録しました
• プロファイルにポリシー制限を設定しました

注 : WithSecureは、特に明記されていない限り、プロファイルおよびポリシーに関連するサポート
や指示を提供しません。

• VPNとファイルのパーミッションを設定するためのインターネット接続環境
• 有効なWithSecure Elements Mobile Protectionサブスクリプション

統合は次のものから構成されます。

• Google PlayストアからMDMにアプリを追加する
• アプリを割り当て、WithSecureが提供するサブスクリプションキーで設定します

1. Miradore管理ポータルで、左側のペインメニューから[管理] > [アプリケーション]を選択します。
2. 右側の[アクション]メニューで、追加 > Androidアプリケーションを選択します。

[アプリケーションの追加]ウィザードが開きます。
3. [アプリケーションの追加]ウィザードで、次の手順を実行します。

a) 手順1で、[GooglePlayストア]を選択してから [次へ]を選択します。
b) 手順2で、次の詳細を入力します。

• 名前：WithSecure Elements Mobile Protection for Android

• パッケージ名: com.fsecure.mp.ucf
• 説明：使用する説明を入力します。
• ユーザーへの通知：ユーザーに表示する情報を入力します。
• ホーム画面へのショートカットの追加：アプリへのショートカットを作成する場合に選択し
ます。

c) [リファラーのインストール]フィールドに次の情報を追加します。

• インストールリファラーサービスを使用してライセンス情報を配信する場合は、WithSecure
Elementsサービスから見つけられるインストールリファラー文字列を使用します。WithSecure
WithSecure Elements Mobile Protectionアクティベーション文字列を含む [Google Playダウ
ンロードURL]を探します。utm-mediumから始まる文字列の後半部分をコピーします。アプ
リに追加情報を送信する場合は、アクティベーション文字列に追加要素を追加できます。

4. [新規作成]を選択します。
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5. 手順4で、情報が正しいことを確認し、[閉じる]を選択します。

3.4.8 Jamf Pro MDMを使用した展開
WithSecure Elements Mobile Protection MDMを使用して Jamf Proアプリを iOSおよび iPadOSデバイ
スに展開する手順。

デバイスのライセンスを購入する
デバイスのライセンスを購入するための手順。

WithSecure Mobile Protectionアプリは、App Storeから無料で入手できます。Jamf Jamf Pro MDM経由
でアプリを配布するには、WithSecure Mobile ProtectionアプリをインストールするデバイスのVolume
Purchase Program (VPP)ライセンスを購入する必要があります。このライセンスの数は、WithSecure
Mobile Protectionから購入したWithSecureライセンスの数と同じである必要があります。

必要なライセンスを購入するには:

1. Apple Business Managerポータルにログインします。
2. [アプリとブック]に移動して、WithSecure Mobile Protectionを検索します。
3. [ライセンスの購入]で、WithSecure Mobile Protectionから購入したWithSecureライセンスの数を入
力し、[取得]を選択します。

購入は 15分以内に Jamf Proと同期されます。

iOSおよびiPadOSデバイス用のアプリの設定
Jamf Pro MDMで iOSおよび iPadOSデバイス用のWith Secure Mobile Protectionアプリを構成する手
順。

ヒント : デフォルトでは、インストールプロセスでは、データ収集（Appleの規定による）、VPNプロ
ファイルのインストールとアクティベーション、診断情報の収集へのユーザーの同意が必要です。構成
キーを使用して事前にMDMを設定しておくことで、ユーザーの承認は不要になります。

アプリを構成するには:

1. Jamf Proにログインします。
2. [デバイス] > [モバイルデバイスアプリ、] > [セキュアモバイル保護] > [の編集]。
3. [全般]タブで、以下を構成します。

a) [配布方法]で、希望する方法を選択します。
b) [アプリの更新を自動的に強制する]オプションを選択します。
c) ユーザーがWithSecure Mobile Protection削除できないようにするには、「ユーザーにアプリの
削除を許可する (iOS 14以降)]オプションをオフにすることをお勧めします。

4. [管理配布]タブで、[一括購入コンテンツの割り当て]を選択します。
ユーザーがWithSecure Mobile Protection削除できないようにするには、「ユーザーにアプリの削除
を許可する (iOS 14以降)]オプションをオフにすることをお勧めします。

注 : 「場所」は、WithSecure Mobile Protectionアプリを購入したVPPの場所と一致する必要があり
ます。

5. [アプリ構成]タブで、次の操作を行います。
a) 次の設定を「設定」ボックスにコピーします。

<dict>
<key>fate_registration_key</key>
<string>ENTER-THE-SUB-KEY-HERE</string>
<key>email</key>
<string>$EMAIL</string>
<key>alias</key>
<string>$USERNAME</string>
<key>env</key>
<string>2</string>
</dict>

100 | 導入 | WithSecure Elements



注 : 「ENTER-THE-SUB-KEY-HERE」をWithSecure Mobile Protectionサブスクリプションキー
に置き換えます。WithSecure Mobile Protectionのサブスクリプションキーは、WithSecure
Elementsセキュリティセンターで確認できます。

注 : 「エイリアス」キーはWithSecure Elements Security Centerでデバイスを識別するのに役立
ちます。「エイリアス」に別の値を使用する場合、Jamfでは考慮すべき他の変数を提供してい
ます。詳細については、Jamf Proユーザーガイドの「管理対象アプリの構成変数」を参照して
ください。ただし、エイリアスを使用しない場合は、オプションの設定であるため、そのキーと
関連する文字列を構成から削除できます。

b) With Secure Mobile Protectionインストールするデバイスが含まれるようにスコープを構成しま
す。

アプリの通知の設定
構成プロファイルを使用して通知の表示方法を設定できます。

注 : デバイスの通知の構成はオプションです。

WithSecure Mobile Protectionの通知を構成するには:

1. Jamf Proで、[デバイス] > [構成プロファイル] > [新規]を選択します。
2. 名前フィールドに「WithSecure Mobile Protection Notifications」と入力します。
3. [通知ペイロードの] > [追加を]選択し、次の操作を行います。

• アプリ名： WithSecure Mobile Protection

• バンドルID: com.f-secure.mobileprotection

組織の設定に合わせてアラート設定を構成し、それに応じてポリシーの範囲を設定します。

3.4.9 Samsung Knoxを使用した展開
Samsung Knoxを使用してWithSecure Elements Mobile ProtectionアプリをAndroidに展開する方法につ
いて説明します。

注 :この手順には、ユーザーとデバイスを作成および構成する方法に関する情報は含まれていません。

Samsung Knoxを使用した Androidアプリの展開
Samsung Knoxを使用して Androidアプリを展開する方法を説明します。

Androidアプリを Samsung Knoxに追加する
WithSecure Elements Mobile Protection AndroidアプリをSamsung Knoxに追加する方法を説明します。

WithSecure Elements Mobile ProtectionをMDMに統合する前に、次の前提条件が満たされていること
を確認してください。

• エンドデバイスを登録しました
• プロファイルにポリシー制限を設定しました

注 : WithSecureは、特に明記されていない限り、プロファイルおよびポリシーに関連するサポート
や指示を提供しません。

• VPNとファイルのパーミッションを設定するためのインターネット接続環境
• 有効なWithSecure Elements Mobile Protectionサブスクリプション

統合は次のものから構成されます。

• Google PlayストアからMDMにアプリを追加する
• アプリを割り当て、WithSecureが提供するサブスクリプションキーで設定します

Androidアプリを Samsung Knoxに追加するには:

1. Samsung Knoxコンソールにログインします。
2. [アプリケーションを]選択します。

[アプリケーション]ページが開きます。
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3. [追加]を選択します。
4. [アプリケーションタイプの選択]画面で、[Androidプラットフォーム] > [パブリックManaged

Google Play]を選択し、[OK]を選択します。
5. 「アプリケーションの追加」ページで、「WithSecure Elements Mobile Protection」と入
力し、アプリケーションを検索します。

注 :選択したプラットフォームの国を変更するには、[国を設定]の横にあるチェックボックスをオン
にして、国を選択します。

6. 検索結果で、まず追加するアプリケーションを選択し、次に [選択します]。
7. 必要に応じて、次のインポートされた情報を編集します。

• 名前 -アプリケーションの名前を入力します
• カテゴリ -アプリケーションのカテゴリを選択します。[カテゴリの管理]を選択すると、アプリ
ケーションカテゴリを追加または編集できます。

• 説明 -アプリケーションの説明を入力します

8. 続行するには、次のいずれかのオプションを選択してください。

• [保存して割り当て]を選択して情報を保存し、[続行]を選択してアプリケーションの割り当てに進
みます。

• [保存]を選択して情報を保存し、アプリケーションリストに戻ります。このアプリケーションは
後で割り当てることができます。

Androidアプリの割り当てと構成
Androidアプリの割り当てと設定方法について説明します。

重要 : 親組織にプロファイルを割り当てると、そのサブ組織はそのプロファイルを継承します。ただ
し、サブ組織はアプリケーションとコンテンツを継承しません。

Samsung Knoxで Androidアプリを割り当てて構成するには:

1. [アプリケーションを]選択します。
[アプリケーション]ページが開きます。

2. [割当]を選択し、[WithSecure Elements Mobile Protection]を選択します。
[アプリケーションの割り当て]ページが開きます。

3. 次の割り当て設定を構成します。

• ターゲットデバイス - [Android Enterprise]、[Android Legacy]、または [Android Enterprise +
Legacy]のいずれかのオプションを選択できます。

• 設置エリア -指定された設置エリアを表示します
• インストールタイプ -利用可能なオプションのいずれかを選択します。

• [手動]-デバイスユーザーがアプリケーションを手動でインストールできるようにします
• [自動 (削除可能)] -アプリケーションが自動的にインストールされるように設定します。デバ
イスユーザーは、アプリケーションを手動で削除することもできます。

• [自動（非リムーバブル、Android Management APIのみ）]

• インストール後に自動実行 (非 Android管理 API) -インストール後すぐにアプリケーションを起
動するように設定できます。

• 自動更新モデル -使用可能なオプションは [、デフォルトの更新]、[高優先度]、[延期 (90日)]で
す。

4. [管理された構成]の横にある [構成の設定]を選択し、次の操作を行います。

• 管理対象構成フィールドに、わかりやすい名前（例： Work ）を入力します。
• 「登録キー」フィールドに、WithSecure Elements Mobile Protectionサブスクリプションキーを
入力します。

• エイリアスフィールドに「$username$」と入力します。
• メールアドレスフィールドに「$emailaddress$」と入力します。
• [環境]フィールドに、「2」と入力します。
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注 : 値 $ emailaddress$を設定すると、WithSecure Elementsに登録されたデバイスが電子メー
ルアドレスとともに表示されます。

5. 変更を保存するために [保存]を選択します。
6. [ターゲット]で、アプリケーションを割り当てるグループを選択します。

3.5メールでユーザーを招待する
この方法は、ユーザーがサブスクリプションキーを確認せずに単一のデバイスをインストールする場
合に適しています。

WithSecure Elements Security Centerダウンロードするためのリンクを含む電子メールメッセージを
ユーザーに送信することで、WithSecure Elements Agentを通じてユーザーを招待できます。

インストールするソフトウェアをユーザーに提供するには

1. [環境]のサイドバーから [デバイス]を選択します。
[デバイス]の横にある [新しいデバイスを追加]オプションは、会社レベルでのみ表示されます。管理
対象企業間の移動（19ページ）すべての顧客企業を表示するように設定されている場合、管理する
企業を選択します。
「デバイス」画面が表示されます。

2. デバイスの横にある アイコンを選択します。
メニューが表示されます。

3. メニューから、[新しいデバイスを追加する]を選択します。
「新規デバイスを追加」フォームが表示されます。

注 : スコープセレクタが特定の企業を重視している場合、ホームページに [新規デバイスを追加]ボ
タンが表示され、「新規デバイスを追加」フォームをワンクリックで開けるようになります。

4. 製品を選択します。
5. ドロップダウンメニューから、招待状を送信する言語を選択します。
6. 招待状を送りたい相手のメールアドレスや、その他の任意事項を入力します。
複数の招待状を送る場合は、[CSVファイルからインポート]で [ファイルを選択]を選び、データを
インポートするCSVファイルを選択します。複数のメールアドレスは、カンマで区切る必要があり
ます。

7. [送信]を選択します。
リストアップされた受信者には、ダウンロードサイトへのリンクと、選択した製品のダウンロード
とインストールの手順が記載されたメールが送信されます。

注 : デバイスメニューの [デバイス招待の管理]を選択すると、保留中の招待を確認することができ
ます。

注 : 対象のソフトウェアは [新規デバイスを追加]ダイアログで選択したサブスクリプションキーを
使用します。

デバイスに製品がインストールされ、アクティベートされると、[デバイス]ページに表示され、管理デ
バイスの招待のページから招待状が表示されなくなります。

3.5.1 Androidデバイスへのアプリのインストールとアクティベーション
次の手順に従って、アプリをAndroidデバイスにインストールするようにユーザーに指示します。

注 : 次の手順は、エンドユーザを対象にしています。

管理者からアプリのインストールを指示するメールが届きます。メールには、1台のデバイスにアプリ
をインストールするためのリンクと、ライセンスをアクティブ化するためのリンクが含まれています。

アプリをインストールするには

1. 招待メールを開きます。
2. Androidの横にあるリンクを選択します。
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Google Play Storeに移動し、WithSecure Mobile Protectionアプリをダウンロードしてインストール
することができます。

3. デバイスにアプリをインストールした後、インストールメールに戻り、[Android用にアクティベー
ト]を選択して、サブスクリプションをアクティベートします。

注 : アクティベーションリンクは29日間有効ですが、一度しか使用できません。メールに記載され
ているユーザー名とパスワードを使用してアプリにログインしても、ライセンスを有効にできない
場合は、アクティベーションリンクを使用してみてください。最初にアクティベーションリンクを
選択し、何らかの理由でそれがうまくいかない場合、認証情報を手動で入力することはできません。

WithSecure Mobile Protectionアプリが開きます。
4. 確認されたら、[許可]を選択して、アプリに必要な権限を付与します。

注 : アプリが有害なアイテムをスキャンできるようにするには、写真、メディア、ファイルへのア
クセス許可が必要です。

3.5.2 iOSデバイスへのアプリのインストールとアクティベーション
ユーザーに、次の手順に従って iOSデバイスにWithSecure Elements Mobile Protectionインストールす
るように指示します。

注 : 次の手順は、エンドユーザを対象にしています。

管理者からアプリのインストールを指示するメールが届きます。メールには、1台のデバイスにアプリ
をインストールするためのリンクと、ライセンスをアクティブ化するためのリンクが含まれています。

アプリをインストールするには

1. 招待メールを開きます。
2. iOSの横にあるリンクを選択します。

AppStoreに移動し、WithSecure Mobile Protectionアプリをダウンロードしてインストールすること
ができます。

3. デバイスにアプリをインストールした後、インストールメールに戻り、[iOS用にアクティベート]を
選択して、サブスクリプションをアクティベートします。

注 : アクティベーションリンクは29日間有効ですが、一度しか使用できません。メールに記載され
ているユーザー名とパスワードを使用してアプリにログインしても、ライセンスを有効にできない
場合は、アクティベーションリンクを使用してみてください。最初にアクティベーションリンクを
選択し、何らかの理由でそれがうまくいかない場合、認証情報を手動で入力することはできません。

WithSecure Elements Mobile Protectionアプリが開きます。
4. 確認されたら、[許可]を選択して、アプリに必要な権限を付与します。

注 : 重要なイベントについて通知するには、アプリに許可が必要です。
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4
章

プロファイルを管理する

ここでは、アカウント内のワークステーション、サーバー、および
モバイルデバイスのセキュリティソフトウェア設定を管理する手順
を説明します。

トピック :

• クライアントに設定を割り当てる
• プロファイルの管理 コンピューター、またはWithSecure Elements Mobile Protectionがイ

ンストールされているモバイルデバイスのセキュリティ設定に対し• Elements EPP for Computersお
よび Elements EPP for Servers て、ユーザーができることを制御できます。プロファイルは、デバ
(Windows)でのプロファイルの管
理

イスに適用可能な設定の集合体です。特定のグループのユーザまた
はデバイスに使用できます。

• Elements EPP for Computers
（Mac）でプロファイルを管理す
る

• 初心者ユーザ。初心者用のプロファイルを指定した場合、ユーザ
によるセキュリティ設定の変更を制限することができます。

• コンピューターのタイプ、「ノート」または「デスクトップ」。
ノート用のプロファイルは外出先などセキュリティに問題がある• F-Secure Elements EPP for Linux

でのプロファイルの管理 場所でインターネットを利用するときに適切です。デスクトップ
用のプロファイルは固定した場所での利用に適切です。• モバイルデバイスプロファイルの

管理 注 : プロファイルが指定されていない場合、プリセットのデフォル
トプロファイルが自動的に指定されます。プリセットのプロファイ
ルは、ユーザの迷惑にならないように設計されています。

プリセットの設定よりも厳密な設定で独自のプロファイルを作成す
ることをお勧めします。既存のプロファイルを新しいプロファイル
のベースとして使用できます。

より安全なプロファイル設定では、たとえば、設定がロックされ、
改ざん防止がオンになり、外部USBストレージからファイルを実行
できず、ユーザは製品をアンインストールできません。



4.1クライアントに設定を割り当てる
すべてのクライアント設定は、製品固有の設定のバンドルであるプロファイルを使用して管理されま
す。

4.1.1プロファイル割り当てルールを追加する
プロファイルの割当ルールを追加する方法の説明。

プロファイルを割り当てる推奨方法は、WithSecure Elements Security Centerでプロファイル割り当て
ルールを使用することです。プロファイル割り当てルールは、デフォルトプロファイルを置き換えま
す。これらは、システムに追加された新しいデバイスに自動的に適用され、表中の上から下への順番で
実行されます。最初に一致したルールが新しいデバイスに適用されます。一致するルールがない場合
は、デフォルトのルールが適用されます。

注:デバイスがADグループやIP、DNS、ホストアドレスを変更したときに、ルールに基づいてプロファ
イルとラベルをデバイスに自動的に割り当てる設定をオンにするかどうかを選択できます。

注 :デフォルトのプロファイルでは、ウイルス対策機能のオフやアンインストールが可能で、ほとんど
の機能を制御できるため、より厳格な独自のプロファイルを作成することをお勧めします。

プロファイル割り当てルールを追加するには

1. [セキュリティ構成]で、サイドバーの [プロファイル]を選択します。
[プロファイル]ページが開きます。

2. [プロファイル割り当てルール]タブを選択します。
ビューが開き、各デバイスタイプのデフォルトのアウトブレイクルールとプロファイル割り当てルー
ルが表示されます。

3. [ルールを追加]を選択します。
[ルールの追加]ウィンドウが開きます。

4. 次の情報を入力します。

• 条件を選択します。
• 選択した条件に基づいて、値を選択または入力します。
• クライアントの種類を選択します：Windowsワークステーション、Windowsサーバー。Linux、

Macコンピューター。
• 割り当てるプロファイルを選択します。
• ルールにラベルを追加します（オプション）。
• ルールの説明を追加します。

5. [ルールを追加]を選択します
新しいルールがテーブルの一番上に追加されます。

6. 次のいずれかの方法で、作成したルールの順序を変更できます。

• ルールを目的の位置にドラッグ＆ドロップします。
• 移動するルールの行で、[アクション]列から [トップに移動]また [一番下に移動]を選択します。

注:既存のデフォルトルールは、常にルールの一番下にあります。作成したルールをデフォルトルー
ルより下に移動することはできません。

7. ページ下部の [ルールが変更されました]バナーで、[変更内容を保存]を選択します。

注 : 変更を保存した後、システムがすべてのデバイスのルールを評価するように選択できます。

新しいルールがテーブルに追加されました。

4.1.2クライアントのインストール時にプロファイルIDを指定する
ユースケースに一致するルールを作成できない場合は、クライアントのインストール中にプロファイル
を指定することで、割り当てられるプロファイルを制御できます。

プロファイル IDを指定するには:
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1. 次のようにして、プロファイル設定からプロファイル IDをコピーします。
a) [セキュリティ構成]で [プロファイル]を選択し、プロファイルを選択します。
b) 割り当てるプロファイルを編集します。
c) プロフィール設定の上部に表示されるプロフィール IDをコピーします。

2. コマンドラインまたはスクリプトからクライアントをインストールする場合は、例の番号を自分の
プロファイルに表示される番号に置き換えることで、コマンドにパラメータを追加できます。

ElementsAgentInstaller.exe --profile-id=117525

3. カスタムMSIインストーラーを作成する場合は、例の番号を自分のプロファイルに表示される番号
に置き換えて、次のパラメーターを追加します。

PROFILE_ID=117525

注 : プロファイル IDをインストールパラメータとして渡すと、上記で説明したプロファイル割り当
てルールは評価されません。

4.1.3プロファイルを手動で割り当てる
プロファイルを手動で割り当てる方法の説明。

設定を手動で割り当てるには:

1. クライアントをインストールしたら、WithSecure Elements Security Centerにログインします。
2. [環境]で、[デバイス]を選択し、1つ以上のデバイスを選択します。
ページの下にメニューが表示されます。

3. [プロファイルを指定する]を選択します。
4. ドロップダウンメニューから、選択したデバイスに割り当てるプロファイルを選択します。
5. [プロファイルを指定する]を選択します。
プロファイルは選択したデバイスに割り当てられます。

4.2プロファイルの管理
プロファイルは、エンドポイントに適用できる構成設定を定義します。プロファイルを管理すること
で、管理者は複数のデバイス間でセキュリティポリシーを効率的に標準化できます。

プロファイルは、エンドポイントの動作を制御し、セキュリティポリシーを適用する定義済みの設定の
集合です。プロファイルを使用することで、以下のことが可能になります。

• 複数のクライアントに一貫した構成を適用します。
• ポリシーの更新を簡素化し、手動による構成エラーを削減します。
• 環境間で再利用できるようにプロファイルをエクスポートおよびインポートします。

4.2.1 Active Directoryでグループのデフォルトプロファイルを設定する
Active Directory階層内の場所に基づいて、グルーっプのデフォルトプロファイルを設定できます。

Active Directory階層内の任意のグループにデフォルトプロファイルを設定できます。デフォルトプロ
ファイルを設定しない場合、追加するデバイスは親グループからデフォルトプロファイルを継承しま
す。

新しいデバイスをWithSecure Elements EPPに追加すると、システムは新しいデバイスから Active
Directory構造に関する情報を自動的に受信します。

注 : デフォルトのActiveDirectoryプロファイルは、WithSecure Elements Security Centerに追加された
新しいデバイスにのみ割り当てられます。[デバイスがADグループを変更するとき]をオフにすると、
そのADグループのプロファイルがそのデバイス設定に自動的に割り当てられ、AD階層内のデバイスの
場所が変更されても、デバイスプロファイルは変更されません。設定をオンにしてデバイスの場所を変
更すると、デバイスプロファイルが10分以内に新しいADデフォルトプロファイルで更新されます。設
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定がオフで、プロファイルを手動で適用した場合、AD階層内のデバイスの場所が変更されても、デバ
イスプロファイルはそのままです。

Active Directoryでデバイスのデフォルトプロファイルを設定するには

1. [プロファイル]を開き、[デフォルトのプロファイル]を選択します。
2. [Active Directory]で、デフォルトプロファイルを変更するActive Directoryグループに移動します。
3. [メニュー ]の列で、[変更]を選択します。

[デフォルトプロファイルの変更]ウィンドウが開きます。
4. ドロップダウンメニューから、デフォルトのプロファイルを選択し、[変更]を選択します。

注 : WithSecure Elements EPP for ComputersおよびWithSecure Elements EPP for Serversのプロファ
イルを個別に選択できます。

4.2.2プロファイルを編集する
既存のプロファイルを変更した場合、プロファイルが指定されているコンピューターに変更が反映され
ます。

プロファイルを編集するには

1. [セキュリティ構成]で、サイドバーの [プロファイル]を選択します。
[プロファイル]ページが開きます。

2. いずれかのタブを選択し、編集するプロファイルを選択します。
3. 現在のプロファイルの保存を変更するために [保存して発行]を選択します。

注 :編集した設定を複数のプロファイルに適用する場合、[保存して複数のプロファイルに公開]を選
択します。ただし、変更を複数のプロファイルに公開すると、切り替え可能 (オン/オフ)の設定のみ
保存されることに注意してください。

プロファイル設定に加えた変更は、選択したプロファイルを持つすべてのデバイスに適用されます。

4.2.3プロファイルをエクスポートする
WithSecure Elements Security Centerでは、プロファイルをJSONファイルとしてエクスポートするこ
とができます。

プロファイルをエクスポートするには

1. [セキュリティ構成]で、サイドバーの [プロファイル]を選択します。
[プロファイル]ページが開きます。

2. エクスポートするプロファイルを開きます。

3. 右上隅で、 を選択してから、[ファイルをエクスポート]を選択します。
エクスポートしたプロファイルを保存したり、JSON編集ツールで編集したりできます。

4.2.4プロファイルをインポートする
WithSecure Elements Security Centerでは、プロファイルを別のプロファイルにインポートすることが
できます。

注:以前にエクスポートされたElements Endpoint Protectionプロファイルだけでなく、他のエクスポー
トされたファイルもインポートできます。たとえば、WithSecureポリシーマネージャからエクスポート
されたプロファイルをインポートできます。

プロファイルをインポートするには

1. [セキュリティ構成]で、サイドバーの [プロファイル]を選択します。
[プロファイル]ページが開きます。

2. 以前にエクスポートしたプロファイルをインポートするプロファイルを開きます。

3. を選択してから [プロファイルをインポート]を選択します。
プロファイルは、JSONファイルで選択したプロファイルにインポートされます。変更されたすべて
の設定が強調表示されます。
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4. 変更点を見直して、次のいずれかを行います。

• 変更を保存するために [保存して発行]を選択します。
• 変更を拒否するには、[キャンセル]を選択します。

4.2.5プロファイルを削除する
プロファイルを削除すると、WithSecure Elements Security Centerから削除されます。

削除したプロファイルは対象のデバイスからは削除されません。

プロファイルを削除するには

1. [セキュリティ構成]で、サイドバーの [プロファイル]を選択します。
[プロファイル]ページが開きます。

2. 選択 削除するプロファイルの横にあるをクリックします。
3. [プロファイルを削除]を選択し、[OK]を選択します。
プロファイルは Elements Security Centerから削除されます。

4.2.6プロファイルを指定する
プロファイルを指定するには

1. [環境]のサイドバーから [デバイス]を選択します。
「デバイス」画面が表示されます。

2. プロファイルを割り当てるデバイスを選択します。
3. ページの下で [プロファイルを指定する]を選択します。
4. ドロップダウンメニューで、使用するプロファイルを選択します。
5. [指定する]を選択します。

選択したプロファイルがデバイスに指定されます。

4.2.7プロファイルの比較
プロファイルを選択して、あるプロファイルから別のプロファイルに値を比較したりコピーしたりでき
ます。

プロファイルを比較するには:

1. [セキュリティ構成]で、サイドバーの [プロファイル]を選択します。
[プロファイル]ページが開きます。

2. [Windowsコンピューター用]または [Windowsサーバー用]タブを選択します。

3. 選択 比較するプロファイルの横にあるをクリックし、[プロファイルの比較と編集]を選択しま
す。

4. [比較するプロファイルの選択]ページで、比較する 1つ以上のプロファイルを選択し、[次へ]を選択
します。
選択したプロファイルで異なる設定を示す表を含むページが開きます。違いは太字で表示されます。

注 : 一度に表示されるプロファイルは 2つだけです。複数のプロファイルを選択した場合は、ペー
ジ上部のドロップダウンメニューから、比較するプロファイルを選択できます。

5. あるプロファイルから別のプロファイルに値をコピーするには、右矢印と左矢印を使用します。

4.2.8エンドユーザによるコンピュータープロファイル設定の変更をブロッ
クする

ユーザーが変更できないように、各設定を個別にロックまたはロック解除するか、すべての設定を同時
にロックまたはロック解除するかを選択できます。

注 : プロファイルの横に黒い鍵がある場合、プロファイルは「読み取り専用」です。つまり、エンド
ユーザが変更する設定を変更することはできません。
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プロファイルの設定をロックするには:

1. [セキュリティ構成]で、サイドバーの [プロファイル]を選択します。
[プロファイル]ページが開きます。

2. ロックまたはロック解除するカスタムプロファイルを選択します。
[プロファイル]ページが開きます。

3. 選択 右上隅にあるをクリックし、次のいずれかのオプションを選択します。

鍵のアイコンがある設定をすべてロックします。
この操作により、ユーザはこれらの設定を変更で
きなくなります。

[すべての設定をロックする]

鍵のアイコンがある設定のロックをすべて解除し
ます。この操作により、ユーザは該当する設定を
変更できるようになります。

[すべての設定のロックを解除する]

4.2.9テーブルの管理
選択したプロファイル内のテーブルからデータをエクスポートし、それをWithSecureElementsSecurity
Center内の別のプロファイル内の同じテーブルまたは別の類似テーブルに置き換えたり、インポートし
たりすることができます。

これらのオプションを使用すると、テーブルをカスタマイズしたり、データをエクスポートしたり、エ
クスポートしたファイル内のデータをテキストエディターで編集したり、同じプロファイルまたは別
のプロファイルにアップロードしたりできます。

注 :エクスポートしたデータを同様のテーブルにのみインポートすることができます。特定のプロファ
イルのアプリケーション制御の除外ルールテーブルからデータをエクスポートした場合、別のアプリ
ケーション制御の除外規則テーブル（同じプロファイルまたは別のプロファイルにあるもの）にのみ
データをインポートできます。たとえば、ディープガード保護のルールテーブルにはインポートできま
せん。

テーブルからのデータをエクスポートする
テーブルからJSONファイルにデータをエクスポートする方法を説明します。

テーブルからデータをエクスポートするには

1. [セキュリティ構成]で、サイドバーの [プロファイル]を選択します。
[プロファイル]ページが開きます。

2. 目的のプロファイルを選択します。
3. プロフィールページで、関連する設定を選択し、設定がオンになっていることを確認します。
たとえば、除外ルールテーブルからデータをエクスポートするには、[アプリケーションコントロー
ルの] > [除外]を選択します。除外ルールテーブルが開きます。

4. テーブルの右上隅で、 を選択してから、[ファイルをエクスポート（JSON）]を選択します。

注 : アイコンが表示されない場合は、関連する設定がオンになっていることを確認してくださ
い。

5. エクスポートしたJSONファイルを保存します。

注 : エクスポートしたファイルをテキストエディタで編集してから、同じプロファイルまたは別の
プロファイルにインポートすることができます。

6. [完了]を選択します。
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データをインポートする
選択したプロファイルのテーブルにデータをインポートする方法を説明します。

[ファイルからインポート (JSON)]オプションを使用すると、テーブル内の既存のエントリは更新また
は削除されず、新しいエントリのみが追加されます。

注 :エクスポートしたデータを同様のテーブルにのみインポートすることができます。たとえば、選択
したプロファイルのアプリケーション制御の除外ルールテーブルからデータをエクスポートした場合、
別のアプリケーション制御の除外規則テーブル（同じプロファイルまたは別のプロファイルにあるも
の）にのみデータをインポートできます。たとえば、ディープガード保護のルールテーブルにはイン
ポートできません。

データをインポートするには

1. [セキュリティ構成]で、サイドバーの [プロファイル]を選択します。
[プロファイル]ページが開きます。

2. 目的のプロファイルを選択します。
3. プロフィールページで、関連する設定を選択し、設定がオンになっていることを確認します。
たとえば、除外ルールテーブルにデータをインポートするには、[アプリケーションコントロール
の] > [除外]を選択します。除外ルールテーブルが開きます。

4. テーブルの右上隅で、 を選択してから、[ファイルからインポート（JSON）]を選択します。

注 : アイコンが表示されない場合は、関連する設定がオンになっていることを確認してくださ
い。

5. エクスポートされたJSONファイルに移動してインポートします。

注 : JSONファイルからデータをインポートすると、一意でない値がインポートされなかったり、部
分的にしかインポートされないことがあります。後者の場合、アプリケーションは、インポートさ
れなかった値を補完する必要があります。このような場合は、ファイルから置換（JSON）オプショ
ンを使用することを推奨します。

6. [保存して発行]を選択します。
変更が保存され、現在のプロファイルに公開されます。

テーブルのデータを置き換える
テーブル内のデータを置き換える方法について説明します。

[ファイルから置換（JSON）]選択すると、テーブル内の既存の値がすべて削除され、JSONファイル内
の値に置き換えられます。

1. [セキュリティ構成]で、サイドバーの [プロファイル]を選択します。
[プロファイル]ページが開きます。

2. 目的のプロファイルを選択します。
3. プロフィールページで、関連する設定を選択し、設定がオンになっていることを確認します。
たとえば、除外ルールテーブル内のデータを置き換えるには、[アプリケーションコントロールの]
> [除外]を選択します。除外ルールテーブルが開きます。

4. テーブルの右上隅で、 を選択してから、[ファイルから置換（JSON）]を選択します。

注 : アイコンが表示されない場合は、関連する設定がオンになっていることを確認してくださ
い。

5. エクスポートされたJSONファイルに移動し、テーブルのデータを置き換えます。
テーブルのすべての値が削除され、インポートされたJSONファイルのデータに置き換えられます。

6. [保存して発行]を選択します。
変更が保存され、現在のプロファイルに公開されます。
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4.3 Elements EPP for ComputersおよびElements EPP for Servers
(Windows)でのプロファイルの管理

このセクションでは、WithSecure Elements EPP for ComputersおよびWithSecure Elements EPP for
Serversソフトウェアでプロファイルを管理する方法について説明します。

4.3.1新しいコンピュータープロファイルを作成する
特定のコンピューターに指定できるプロファイルを作成することができます。

新しいプロファイルを作成するには

1. WithSecure Elementsセキュリティセンターにログインします。
2. [セキュリティ構成]で、[プロファイル]を選択します。

[プロファイル]ページが開きます。
3. [Windowsコンピューター用]または [Windowsサーバー用]タブを選択し、[プロファイルを作成]を
選択します。
[Windowsコンピューター用プロファイル]または [Windowsサーバー用プロファイル]を選択しま
す。

4. 新しいプロファイルの名前と説明を入力してください。新しいプロファイルのラベルを選択するこ
ともできます。

5. 設定を変更して、[保存して発行]を選択します。
新しいプロファイルが作成されます。

4.3.2 Windowsの一般設定を構成する
全般設定では、ユーザーインターフェイスの表示、統合機能、BitLocker管理、ライセンス通知、ユー
ザー権限など、Windowsエンドポイントクライアントのグローバル動作を制御します。

「全般」設定には、管理対象デバイスにおけるエンドポイント保護クライアントの動作を定義する構成
オプションが含まれています。これらの設定により、機能の可用性、クライアントアプリケーションに
対するユーザー操作、オペレーティングシステムのセキュリティ機能との統合を制御できます。

これらのオプションは通常、ポリシーの作成時で構成され、ポリシーに割り当てられているすべての
Windowsデバイスに適用されます。

Windowsの早期アクセスを有効にする
早期アクセス設定をオンにする方法の説明。

[早期アクセス]がオンになっているプロファイルをデバイスに割り当てると、デバイスは、一般公開さ
れる前に最新の製品バージョンを受信し、サイレントアップグレード用の標準チャネルを通じてリリー
スされます。

アップグレードプロセスはサイレントのままで、通常の更新と同じです。

注:新しいバージョンをすべてのクライアントソフトウェアにプッシュする前に、早期アクセスで新し
いバージョンが利用可能になるまで最大2週間の猶予を設けています。リリースに緊急の脆弱性修正が
含まれている場合は、早期アクセスステージを最小限に抑える場合があります。

重要 : 新しい機能や今後の機能をテストできるように、この設定をオンにすることを強くお勧めしま
す。

早期アクセス設定をオンにするには:

1. [セキュリティ構成]で、サイドバーの [プロファイル]を選択します。
[プロファイル]ページが開きます。

2. [Windowsコンピューター用]または [Windowsサーバー用]タブを選択します。
3. いずれかのプロファイルを選択します。
4. 左のメニューから [一般設定]を選択します。
5. [クライアントソフトウェアへの早期アクセス]設定をオンにします。
6. 変更を適用するには、[プロファイルの保存]を選択します。
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Windowsへの EDRセンサーの統合
Windowsエンドポイントに EDRセンサーを統合するための設定を構成します。

WithSecure Elements Connectorを使用して EDRセンサーを有効にして構成するには、次の手順に従
います。

1. [セキュリティ構成]で、サイドバーの [プロファイル]を選択します。
[プロファイル]ページが開きます。

2. [Windows用]タブを選択します。
3. 編集するプロフィールを選択します。

Windowsのプロファイルページが開きます。
4. 左のメニューから [一般設定]を選択します。
5. [EDRセンサーを]オンにして、EDRサブスクリプションを持つデバイスでエンドポイントの検出と
応答を有効にします。

注 : この設定はオンのままにすることを強くお勧めします。無効にすると、EDRはエンドポイント
への攻撃を検知または警告しません。

6. EDRで高度な応答モジュールを有効にする場合は、[高度な応答]をオンにします。

高度なレスポンス機能を使用すると、機密データを含む可能性のある詳細なシステム情報にアクセ
スできます。この機能を有効にする前に、適用される労働者プライバシー法および関連する顧客要
件または契約要件に準拠していることを確認してください。

。

注 : この機能を使用することにより、お客様は法的に許可されており、適用法に基づいて必要なす
べての同意を得ていることを確認します。

7. 外部ツールまたはスクリプトでWindows Management Instrumentation (WMI)を介してWithSecure
Elements Agentの状態を照会する場合は、[WMIプロバイダーを]オンにします。
WMIクエリに依存する監視ツールや管理ツールを使用しない場合は、この設定をオフのままにして
おきます。

8. 変更を適用するには、[プロファイルを保存]を選択します。

Windowsでの BitLockerの管理
BitLocker管理オプションを構成して、回復キーを収集し、管理対象デバイスでディスク暗号化をオン
にします。

BitLocker管理設定を使用して、Windowsデバイスでのディスク暗号化と回復キーの収集を制御しま
す。

1. [セキュリティ構成]で、サイドバーの [プロファイル]を選択します。
[プロファイル]ページが開きます。

2. [Windows用]タブを選択します。
3. 編集するプロフィールを選択します。

Windowsのプロファイルページが開きます。
4. 左のメニューから [一般設定]を選択します。
5. デバイスで使用可能なすべての [BitLocker回復キーを収集するには、「BitLocker回復キーの収集]
をオンにします。

注 : 回復キーが正常に収集され、管理ポータルに表示されることを確認します。

6. [BitLocker保護]で、BitLocker保護が適用されるディスクを選択します。

• [変更なし]:デバイスのBitLocker設定は変更されません。
• [システムのみ]: BitLockerはシステムディスクのみを保護します。
• [すべて固定]:システム内のすべての固定ディスクに対してBitLockerがオンになっています。

7. デバイスの保護を [強化するために、PINコードを設定するようリクエスト]をオンにします。

PINは、システムの起動時に PINを要求することで、保護の層を追加します。
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ライセンスの有効期限通知を設定する
ライセンスの有効期限に関する通知を設定できます。

通知を設定するには

1. [セキュリティ構成]で、サイドバーの [プロファイル]を選択します。
[プロファイル]ページが開きます。

2. [Windowsコンピューター用]または [Windowsサーバー用]タブを選択します。
[プロファイル]ページが開きます。

3. 編集するプロファイルを選択します。
4. [一般設定]で、[ライセンスの有効期限]に移動します。
5. [通知を表示]で、通知をオンにします。
この設定がオンの場合、ユーザには、ライセンスの期限切れまたは期限切れに関する通知が表示さ
れます。

6. [ライセンス満了の数日前]で、ライセンスの有効期限が切れる何日前に通知を表示するかを入力し
ます。

注 : 負の値を入力すると、ライセンスの有効期限が切れた後に通知が表示されます。

7. [ライセンスの有効期限に関するカスタマイズされたメッセージ]フィールドには、ライセンスの有
効期限が切れる前にユーザに表示するメッセージを入力できます。

注 : メッセージが通知領域に正しく表示されるようにするには、メッセージをできるだけ短くする
必要があります。

Windowsのセキュリティ機能の管理
ユーザーがWithSecure Elements Agentをアンインストールしたり、デバイスのセキュリティ機能をオ
フにしたりできるかどうかを制御します。

これらの設定を使用して、ユーザーが製品をアンインストールしたり、セキュリティ機能をオフにした
りできるかどうかを制御します。

1. [セキュリティ構成]で、サイドバーの [プロファイル]を選択します。
[プロファイル]ページが開きます。

2. [Windows用]タブを選択します。
3. 編集するプロフィールを選択します。

Windowsのプロファイルページが開きます。
4. 左のメニューから [一般設定]を選択します。
5. [ユーザーに製品のアンインストールを許可する]は、ユーザーがWithSecure Elements Agentをアン
インストールできるかどうかを制御します。

この設定をオンにすると、ユーザーはデバイスからエージェントをアンインストールできます。パ
スワードが設定されている場合は、製品をアンインストールする際にパスワードを入力する必要が
あります。

重要 : ユーザーがエージェントを削除できないように、この設定はオフにしておくことをお勧めし
ます。

6. [ユーザーがすべてのセキュリティ機能をオフにできるようにするは、]ユーザーがWithSecureセキュ
リティ機能をオフにできるかどうかを制御します。

この設定をオンにすると、ユーザーはデバイスのWithSecure保護機能をオフにすることができま
す。

重要 : セキュリティ機能を常に有効な状態に保つために、この設定をオフのままにしておくことを
強くお勧めします。

7. [パスワード]フィールドにパスワードを指定します。

この設定はオプションです。パスワードが設定されている場合、製品のアンインストールやセキュ
リティ機能の無効化など、制限された操作を実行するには、ユーザーはパスワードを入力する必要
があります。
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パスワードが指定されていない場合、設定がオンになっていると、ユーザーは認証なしでこれらの
アクションを実行できます。

4.3.3 Windowsの通信設定の構成
通信設定は、Windowsエンドポイントクライアントがサービスに接続する方法、更新プログラムをダ
ウンロードする方法、およびプロキシサーバーまたはWithSecure Elementsコネクタを介してネット
ワークトラフィックをルーティングする方法を制御します。

通信設定は、管理対象Windowsエンドポイントクライアントがサービスインフラストラクチャへのネッ
トワーク接続を確立する方法を定義します。これらの設定により、クライアントがクラウドサービスに
直接接続するか、設定されたプロキシサーバーまたはWithSecureElementsコネクタを介してトラフィッ
クをルーティングするかが決まります。

これらのオプションを使用すると、特に送信インターネットアクセスを制御または特定のゲートウェ
イ経由でルーティングする必要がある環境で、エンドポイント通信を組織のネットワークポリシーに
合わせることができます。

プロキシ設定の構成
WindowsエンドポイントクライアントがHTTPプロキシ経由でネットワークトラフィックをルーティ
ングする方法と、更新プログラムをダウンロードする方法を構成します。

Windowsクライアントのプロキシ設定を構成するには、次の手順に従います。

1. [セキュリティ構成]で、サイドバーの [プロファイル]を選択します。
[プロファイル]ページが開きます。

2. [Windowsコンピューター用]を]選択し、プロファイルを選択します。
Windowsコンピューターのプロファイルが開きます。

3. 左側のメニューから、[コミュニケーション]を選択します。
4. 通信設定を構成するポリシーを開きます。
5. [通信設定]に移動します。
6. クライアントの通信をプロキシサーバー経由でルーティングするには、[HTTPプロキシを使用する]
を選択します。

HTTPプロキシが使用されている場合、製品コンポーネントによるすべての接続はHTTPプロキシを
使用します。プロキシに接続できない場合、クライアントは自動的に直接接続にフォールバックし
ます。

この設定は、スタンドアロンのEndpoint Detection and Responseエージェントにも適用されます。

注 : ユーザーのブラウザ設定からプロキシを使用するには、ユーザーがログインしている必要があ
ります。プロキシ設定はユーザーが変更することもできます。プロキシはログインしているユーザー
によって選択され、ユーザーがログインしていない場合は検出できないため、ユーザーのブラウザ
設定からサーバーへのプロキシ設定を使用することはお勧めしません。

7. クライアントが [プロキシ接続を優先するようにしたい場合は、「プロキシ経由の接続を優先する]
を選択します。

デフォルトでは、クライアントは前回の接続で成功した接続方法を使用します。プロキシが失敗し
た場合、クライアントは直接接続に切り替え、利用できなくなるまで直接接続を継続することがあ
ります。

この設定により、クライアントはすべての接続でプロキシの使用を強制されます。

8. ローカルクライアントインターフェイスからプロキシ設定を非表示にするには、[プロキシ構成を非
表示]を選択します。

非表示にすると、プロキシ構成パネルはエンドポイントデバイスのローカルユーザー設定インター
フェイスに表示されなくなります。

9. 暗号化された接続経由で更新をダウンロードするには、[HTTPSを使用して更新をダウンロードす
る]を選択します。
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HTTPSはプライバシーを向上させ、特定のコンプライアンス要件を満たすのに役立ちます。ただし、
HTTPSトラフィックはプロキシによってキャッシュできないため、更新キャッシュが使用されてい
る環境ではネットワークトラフィックが増加する可能性があります。

ソフトウェアアップデータ通信設定の構成
HTTPプロキシまたはWithSecure Elements Connectorを使用して、Software Updaterが更新サービス
に接続する方法を構成します。

ソフトウェアアップデーターの通信設定は、ソフトウェアアップデーターコンポーネントが更新サー
ビスに接続する方法を決定します。専用のHTTPプロキシを使用するか、WithSecure Elementsコネク
タを介してトラフィックをルーティングするようにコンポーネントを設定できます。

1. [セキュリティ構成]で、サイドバーの [プロファイル]を選択します。
[プロファイル]ページが開きます。

2. [Windowsコンピューター用]を]選択し、プロファイルを選択します。
Windowsコンピューターのプロファイルが開きます。

3. 左側のメニューから、[コミュニケーション]を選択します。
4. [HTTPプロキシを使用する]ようにソフトウェアアップデーターを構成するには、「HTTPプロキシ
を使用する」を選択します。

HTTPプロキシを使用する場合、ソフトウェアアップデータは設定されたHTTPプロキシを介して
アップデートサービスへの接続を試みます。プロキシに接続できない場合、ソフトウェアアップデー
タは自動的に直接接続にフォールバックします。

5. ElementsConnector経由でSoftwareUpdaterトラフィックをルーティングするには、[UseWithSecure
Elements Connector]を選択します。

WindowsコンピュータープロファイルでWithSecure Elements Connectorを
使用する
WithSecure Elements Connectorは、WithSecure Elements EPP for Computersクライアントにアップ
デートをダウンロードする際に帯域幅の使用を最小限に抑えます。

このプロキシは、GUTS2アップデート (マルウェア署名データベース)をキャッシュします。Elements
Connectorが利用できない場合、WithSecure Elements EPP for Computersクライアントは自動的に
GUTS2に直接アクセスするようにフォールバックします。

WithSecure Elements Connectorを構成し、WithSecure Elements EPP for Computersプロファイルで使
用するには

1. WithSecure Elements Connectorの最新版をダウンロードおよびインストールします。

• Windowsの場合:「Windowsに Elements Connectorをインストールする」の手順に従ってくだ
さい。

• Linuxの場合:「Linuxに Elements Connectorをインストールする」の手順に従ってください。

ログの解説
説明ログ

クライアントから受信した要求を応答ステータス
とともに一覧表示します。たとえば、503ステー
タスは、アップデートがGUTS2からまだダウン
ロードされていなく、後でもう一度やり直すこと
促していることを意味しています。

request.log

このログには、クライアントからの質問がリスト
されます。一部のアップデートが適用されてな
く、クライアント側から 503ステータスで要求
が受信された場合、その理由がこのログに書き込
まれます。

fspms-serve-updates.log
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説明ログ

GUTS2からのダウンロードを一覧表示します。fspms-download-updates.log

2. WithSecure Elements Connector使用するようにプロファイルを構成します。
a) [セキュリティ構成]で、[プロファイル]を選択します。
b) 編集するプロファイルを選択します。
c) [全般]で、[WithSecure Elementsコネクタ]設定を編集し、インストールしたコネクタサーバー
のアドレスを指定します。

注 : デフォルトでは、WithSecure Elements Connectorはポート80を使用します。HTTPSアドレ
ス/ポートを使用するには、「Elements Connectorをプロキシとして設定する」の手順に従って
TLS証明書を設定してください。ポートがWindowsファイアウォールでブロックされていないこ
とを確認してください。

d) ソフトウェアアップデーターを使用する場合は、[ソフトウェアアップデーター]タブを開き、
WithSecure Elementsコネクタ設定を編集して、インストールしたコネクタサーバーのアドレ
スを指定します。

注 : デフォルトでは、WithSecure Elements Connectorは TLSとポート 443を使用します。TLS
証明書を設定するには、「Elements Connectorをプロキシとして設定する」の手順に従ってく
ださい。ポートがWindowsファイアウォールによってブロックされていないことを確認してく
ださい。

e) エンドポイントコンピュータが直接インターネットに接続できない場合は、ElementsConnector
を最終プロキシとして設定します。「全般]タブを開き、[手動で定義したプロキシアドレス]を編
集し、インストールしたコネクタサーバーのアドレスを指定します。

注:究極モードでは、HTTPホストインターフェース（デフォルトはポート80）が拡張されます。
このポートがWindowsファイアウォールによってブロックされていないことを確認してくださ
い。

3. プロファイルを割り当てたら、クライアントで確認します。
a) トレイアイコンからクライアントを右クリックし、[更新プログラムの確認]を選択します。
b) 設定ウィンドウが開いたら、[接続]>[更新サーバー]フィールドにWithSecureElementsConnector
アドレス値が指定されていることを確認します。

c) [今すぐ確認を]選択します。

チェックはエラーなしで実行されるはずです。

4.3.4 Windowsのスキャン設定の構成
スキャン設定では、エンドポイント保護クライアントがマルウェアを検出して処理する方法、リムーバ
ブルメディアのスキャンを管理する方法、セキュリティスキャン全体にグローバル除外を適用する方
法を定義します。

スキャン設定は、Windowsクライアントがファイルやシステムアクティビティを悪意のあるコンテンツ
の有無について監視する方法を制御します。これらの設定により、脅威の検出方法、リムーバブルスト
レージデバイスの処理方法、ユーザーへのスキャン通知の表示方法が決まります。

Windowsでの一般的なスキャン設定の構成
Windowsエンドポイントクライアントがマルウェアを監視し、リムーバブルメディアを処理し、通知
を表示する方法を構成します。

共通スキャン設定は、エンドポイントクライアントがシステムアクティビティをマルウェアの有無で監
視する方法と、管理対象デバイスにスキャン関連の動作を適用する方法を制御します。これらの設定
は、マルウェア検出の動作、リムーバブルメディアの処理、ユーザーへの通知、スキャン中のディスク
容量の使用状況に影響します。

1. [セキュリティ構成]で、サイドバーの [プロファイル]を選択します。
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[プロファイル]ページが開きます。
2. [Windowsコンピューター用]を]選択し、プロファイルを選択します。

Windowsコンピューターのプロファイルが開きます。
3. 左側のメニューから、[スキャン設定]を選択します。
4. [共通スキャン]で、[マルウェア監視モード]を構成します。

マルウェア監視モードは、検出された脅威をクライアントが処理する方法を決定します。

注 : [ブロック]以外のモードでは、Windows Elementsエージェントはオペレーティングシステムを
積極的に保護せず、検出された脅威を報告するだけです。

• 有害なアイテムを自動的にブロックするには、[ブロック（推奨）]を選択します。

これはデフォルトのモードです。有害なアイテムが検出された場合は、製品の設定に従って処理
されます。

• マルウェアをブロックせずにアクティビティを監視するには、[許可]を選択します。

このモードではマルウェアはブロックされません。すべてのプロセスとアクションを監視する
と、コンピューターのパフォーマンスに影響する可能性があります。

注 : このオプションはテスト目的でのみ使用してください。

• 強化された検出機能を使用してアクティビティを監視するには、[許可 (強化された脅威検出)]を
選択します。

このモードではマルウェアはブロックされません。拡張監視によりすべてのプロセスとシステム
アクションが分析されるため、システムパフォーマンスが大幅に低下する可能性があります。

注 : このオプションはテスト目的でのみ使用してください。

重要 : WithSecureサポートから別途指示がない限り、デフォルトの [ブロック]モードを維持するこ
とを強くお勧めします。

5. [USBストレージデバイスが接続されたときのアクション]を設定します。

この設定は、USBストレージデバイスがコンピューターに接続されたときにクライアントがどのよ
うに反応するかを制御します。

• [何もしない]: USBストレージデバイスが接続されたときに、クライアントはスキャンを実行し
ません。

• [USBのスキャンをユーザーに要求]:接続されているUSBストレージデバイスのスキャンを開始
するようにユーザーに要求します。

• [USBをサイレントスキャン]:ユーザーに通知せずにUSBストレージデバイスが自動的にスキャ
ンされます。

• [USBをスキャンして結果をユーザーに表示]: USBストレージデバイスが自動的にスキャンさ
れ、スキャン結果がユーザーに通知されます。

• [USBを強制スキャンして結果をユーザーに表示]：USBストレージデバイスが自動的にスキャン
され、その結果がユーザーに表示されます。ユーザーはスキャンをスキップできません。

6. [通知の表示]を構成して、再起動要求、検出された脅威、エラー通知などのクライアント通知を表示
できるユーザーを選択します。

7. スキャン中に使用される [一時ファイルの最大サイズ]を設定します。

この設定は、アーカイブやその他の複雑なファイルを分析するときに、スキャンプラットフォーム
が一時ファイルを保存するために使用できるディスク領域の量を定義します。

注 : 使用可能なディスク容量が不足している場合、または解凍されたファイルが設定された制限を
超えている場合、スキャンは失敗します。
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スキャン除外の設定
選択したファイル、フォルダー、ファイルハッシュがセキュリティスキャンに含まれないように除外
を設定します。

グローバル除外設定では、すべてのセキュリティスキャンと保護対策から除外するファイル、フォル
ダ、およびSHA-1またはSHA-256チェックサムを定義します。除外されたコンテンツはWithSecureの
保護の対象外となるため、必要な場合にのみ除外設定を使用してください。

注 : これは EDRセンサースキャンには適用されません。

重要 : ファイルまたはフォルダの除外は、絶対に必要な場合のみ行ってください。たとえば、C:\を除
外すると、デフォルトのシステムドライブ全体とその中のすべてのフォルダ、サブフォルダ、および
ファイルが、すべてのセキュリティ対策から除外されます。

スキャンの除外を設定するには

1. [セキュリティ構成]で、サイドバーの [プロファイル]を選択します。
[プロファイル]ページが開きます。

2. [Windowsコンピューター用]を]選択し、プロファイルを選択します。
Windowsコンピューターのプロファイルが開きます。

3. [スキャン設定]を選択します。
4. Elements Agentまたはスキャンレポートでユーザーに除外を表示したくない場合は、[すべてのセ
キュリティスキャンからのグローバル除外]で [クライアントから除外を非表示にする]を選択しま
す。

非表示にすると、構成された除外リストはクライアントユーザーインターフェイスおよびユーザー
に表示されるスキャンレポートに表示されなくなります。

5. [グローバル除外]の下に必要なエントリを追加します。

フォルダ、ファイル、SHA-1またはSHA-256チェックサムを除外できます。設定されたすべての除
外は、すべてのセキュリティスキャンと保護対策に適用されます。

パスにはワイルドカード (*)とシステム環境変数を使用できます。

注 : フォルダーの除外は、バックスラッシュ (\)で終わる必要があります。

• [ファイルパスは]特定のファイルを除外します (例: C:\Program Files (x86)\Microsoft
Office\root\Office16\OUTLOOK.EXE)。

• [フォルダーパスでは]、フォルダーとそのすべてのサブフォルダーおよびファイルが除外されま
す (例: C:\Program Files (x86)\Microsoft Office\ )。

• [ワイルドカードパスは]、一致するパスを除外します (例: C:\Program Files*\Microsoft*
)。

• [環境変数パスに]は、システム環境変数を使用するパス (例: %ProgramFiles%\Java)は含まれ
ません。

• [SHA-1またはSHA-256チェックサムは]、チェックサムによってファイルを除外します (例:
3395856ce81f2b7382dee72602f798b642f14140)。

Windowsでの検疫設定の構成
隔離またはブロックされたアイテムを解放する方法と、アイテムを隔離エリアに保持する期間を構成し
ます。

隔離設定は、エンドポイントクライアントがブロックまたは隔離されたファイルを管理する方法を制御
します。ユーザーが隔離されたアイテムを復元できるようにしたり、解放操作をパスワードで保護した
り、古い隔離アイテムを自動的にクリーンアップするように設定したりできます。

1. [セキュリティ構成]で、サイドバーの [プロファイル]を選択します。
[プロファイル]ページが開きます。

2. [Windowsコンピューター用]を]選択し、プロファイルを選択します。
Windowsコンピューターのプロファイルが開きます。

3. 左側のメニューから、[スキャン設定]を選択します。
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4. ユーザーが隔離またはブロックされたファイルを復元できるようにする場合は、[隔離]の下で、[ブ
ロックおよび隔離されたアイテムの解放をユーザーに許可する]を選択します。

この設定をオンにすると、ユーザーはクライアントインターフェイスから隔離されたアイテムを解
放したり、ブロックされたアイテムを許可したりできるようになります。

5. このアクションを制限する場合は、[ブロックまたは隔離されたアイテムを解放するためのパスワー
ド]を設定します。

パスワードが定義されている場合、ユーザーは隔離されたアイテムを解放したり、ブロックされた
アイテムを許可したりする前にパスワードを入力する必要があります。

パスワードが設定されていない場合、ユーザーは追加の認証なしでアクションを実行できます。

6. 隔離されたファイルを自動的にクリーンアップするには、[古い隔離アイテムを自動的に削除する]を
選択します。

選択すると、隔離領域に保存されたアイテムは、設定された保持期間後に自動的に削除されます。

7. [アイテムを検疫に保持する日数]を設定します。

この値は、隔離されたアイテムが自動的に削除されるまでの保持期間を定義します。

許容範囲は 1 ～ 1095 日です。

改ざん防止の設定
改ざん防止を設定して、エンドポイント保護クライアントの不正な変更を防ぎ、必要に応じて特定のア
プリケーションが改ざん防止イベントを生成しないように除外します。

改ざん防止機能は、不正なアプリケーションやユーザーが管理対象デバイス上のWithSecureサービス、
プロセス、ファイル、レジストリエントリを変更することを防ぎます。

改ざん防止を設定するには

1. [セキュリティ構成]で、サイドバーの [プロファイル]を選択します。
[プロファイル]ページが開きます。

2. [Windows用のコンピューター保護]または [サーバー保護]タブを選択します。
[プロファイル]ページが開きます。

3. 編集するプロファイルを選択します。
4. [スキャン設定]の下で、[改ざん防止]まで下にスクロールします。
5. [改ざん防止をオンにする]を選択します。

選択すると、改ざん防止により、外部のアプリケーションまたはユーザーがWithSecureのサービ
ス、プロセス、ファイル、またはレジストリエントリを制御できなくなります。

6. 特定のアプリケーションが改ざん防止イベントを生成しないようにする場合は、[除外の追加]を選択
して、[改ざん防止イベントを除外」にエントリを追加します。

特定のアプリケーションを改ざん防止イベントの生成から除外することで、信頼されたアプリケー
ションが保護されたコンポーネントと頻繁に対話する環境で生成される改ざん防止イベントの数を
減らすことができます。

不正なアクセス試行は引き続きブロックされますが、イベントは送信されません。

アプリケーションパスではワイルドカード (*)とシステム環境変数を使用できます。

• [アプリケーションパスは、]特定のアプリケーションを改ざん防止イベントの生成から除外しま
す。

• [ワイルドカードパスは、]指定されたパスパターンに一致する複数のアプリケーションを除外し
ます。

• [環境変数パスは、]パス内のシステム環境変数を使用するアプリケーションを除外します。
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4.3.5 Windowsのリアルタイムスキャンの設定
リアルタイムスキャンは、システムアクティビティとファイル操作を継続的に監視し、エンドポイン
トに影響を与える前に悪意のあるコンテンツや疑わしいコンテンツを検出してブロックします。

リアルタイムスキャンは、管理対象デバイス上のファイル、プロセス、システムアクティビティを監視
することで、継続的な保護を提供します。リアルタイムスキャンがオンになっている場合、エンドポイ
ント保護クライアントは、Webトラフィックやネットワークドライブなどのサポートされているチャネ
ルを介してファイルがアクセス、実行、または転送されたときに、ファイルを分析します。

脅威の検出方法、疑わしい動作の処理方法、保護エンジンがオペレーティングシステムのセキュリティ
機能と対話する方法を構成できます。

マルウェア対策スキャンインターフェースの使用
AntiMalware Scan Interface (AMSI)統合により、オペレーティングシステムはWithSecure保護エンジ
ンを使用して、スクリプトやその他のサポートされているコンテンツをスキャンできるようになりま
す。

AntiMalware Scan Interface (AMSI)統合により、オペレーティングシステムはWithSecure保護エンジ
ンを使用して、スクリプトやその他の潜在的に悪意のあるコンテンツを実行前に分析できます。

たとえば、Windowsは、インストールされているマルウェア対策ソリューションを使用して、PowerShell
スクリプトとMicrosoft Office VBAマクロをスキャンするために AMSIを使用します。

1. [セキュリティ構成]で、サイドバーの [プロファイル]を選択します。
[プロファイル]ページが開きます。

2. [Windowsコンピューター用]を]選択し、プロファイルを選択します。
Windowsコンピューターのプロファイルが開きます。

3. 左側のメニューから、[リアルタイムスキャン]を選択します。
4. [AMSIを有効にする]を選択します。

この設定を選択すると、サポートされているアプリケーションとオペレーティングシステムコン
ポーネントは、実行前にセキュリティ分析のためにスクリプトやその他のコンテンツをWithSecure
保護エンジンに送信できます。

ファイルスキャン設定の構成
リアルタイムスキャンで感染したファイルを処理する方法、ネットワークドライブをスキャンする方
法、ファイルの種類を分析する方法を構成します。

ファイルスキャン設定は、エンドポイント保護クライアントがリアルタイム保護中にファイルをスキャ
ンする方法を定義します。さまざまな脅威の種類への対応方法を設定したり、ネットワークドライブや
ファイルの種類に対するスキャン動作を制御したり、クラウドベースの分析を有効にして脅威検出能力
を向上させたりすることができます。

1. [セキュリティ構成]で、サイドバーの [プロファイル]を選択します。
[プロファイル]ページが開きます。

2. [Windowsコンピューター用]を]選択し、プロファイルを選択します。
Windowsコンピューターのプロファイルが開きます。

3. 左側のメニューから、[リアルタイムスキャン]を選択します。
4. [感染時のアクション]を構成して、感染していると検出されたオブジェクトをクライアントがどのよ
うに処理するかを決定します。

5. [リスクウェアに対するアクション]を構成して、リスクウェアとして分類されたオブジェクトをクラ
イアントがどのように処理するかを決定します。

6. [スパイウェアに対するアクション]を構成して、スパイウェアとして分類されたオブジェクトをクラ
イアントがどのように処理するかを決定します。

7. リアルタイムスキャン中にネットワークドライブ上にあるファイルをどのようにスキャンするかを
制御するには、[ネットワークドライブのスキャン]のスキャン動作を選択します。

• [ファイルアクセスごとにスキャンを実行すると、]ファイルが開かれたり、変更されたり、アク
セスされたりするたびにファイルがスキャンされます。
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• 実行 [時にスキャンすると]、アプリケーションの起動時など、ファイルが実行されるときにのみ
ファイルがスキャンされます。

注:ファイルにアクセスするたびにネットワークドライブ上のファイルをスキャンすると、パフォー
マンスが大幅に低下する可能性があります。

8. スキャンを特定のファイルタイプに制限する場合は、[特定の拡張子のファイルのみをスキャンする]
を選択します。

選択すると、スキャンエンジンは保護エンジンによって定義された拡張子を持つファイルのみを分
析します。このリストは自動的に管理されます。

注 : [除外される拡張子]設定を使用して、追加のファイル拡張子を除外することもできます。

9. [疑わしいサンプルをWithSecure Security Cloudにアップロード]を選択します。

選択すると、ローカル保護エンジンによって認識されない疑わしいファイルが、さらに分析するた
めにWithSecure Security Cloudにアップロードされる可能性があります。

ドキュメントにユーザーデータが含まれる可能性がある場合は、個人情報が含まれないファイル部
分のみがアップロードされます。

注 : ゼロデイマルウェアの検出と誤検知の削減に役立つため、この設定をオンのままにしておくこ
とを強くお勧めします。

10. [保護ホストファイル]を構成します。

この設定により、システムの Hostsファイルの保護が有効になります。

hostsファイルが保護されている場合でも、ファイルは編集可能です。ただし、製品の機能に支障を
きたす可能性のあるリダイレクトが検出された場合、変更内容はファイルのクリーンなバージョン
に戻されます。

11.特定のファイルタイプのスキャンをスキップするには、[次の拡張子を持つファイルを除外する]を選
択します。

[除外拡張子]リストを使用して、スキャンしないファイル拡張子を定義します。

ファイル拡張子は先頭にピリオドを付けずに入力してください（例： .JPGではなくJPG）。複数の
拡張子を入力する場合は、スペースで区切ってください。

除外の設定
特定のファイル、フォルダー、プロセス、または脅威カテゴリがリアルタイム保護によってスキャンさ
れないように除外を設定します。

除外設定を使用すると、選択したファイル、フォルダー、プロセス、または特定の脅威カテゴリをリア
ルタイム保護によるスキャンから除外できます。保護対象ファイルとやり取りする信頼できるアプリ
ケーションや特殊なワークロードでは、除外設定が必要になる場合があります。

1. [セキュリティ構成]で、サイドバーの [プロファイル]を選択します。
[プロファイル]ページが開きます。

2. [Windowsコンピューター用]を]選択し、プロファイルを選択します。
Windowsコンピューターのプロファイルが開きます。

3. 左側のメニューから、[リアルタイムスキャン]を選択します。
4. オブジェクトの除外を使用するには、「オブジェクトの [除外を許可する]を選択します。

選択すると、リアルタイムスキャンから除外するファイルとフォルダーを定義できます。

5. [除外オブジェクト]の下に除外エントリを追加します。

スキャンから除外するファイルまたはフォルダのフルパスを指定します。パスにはワイルドカード
（*）とシステム環境変数を使用できます。

注 : フォルダーの除外は、バックスラッシュ (\)で終わる必要があります。

• [ファイルパス](例: C:\Program Files\Application\app1.exe)では、指定されたファイ
ルが除外されます。
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• [フォルダーパス](例: C:\Folder1\)は、指定されたフォルダー内のすべてのファイルを除外し
ます。

• [ワイルドカードパス](例: C:\Program Files (x86)\Microsoft*)は、ワイルドカードパ
ターンに一致するすべてのファイルとフォルダーを除外します。

• [環境変数パス](例:%ProgramFiles%\Java\)は、システム環境変数を使用するファイルを除外
します。

6. プロセスの [除外を使用するには、「プロセスの除外を許可する]を選択します。

選択すると、特定のプロセスをリアルタイムスキャンから除外できます。

注 : 除外されたプロセスは監視されず、セキュリティリスクが発生する可能性があります。

7. [除外プロセス]の下に除外エントリを追加します。

スキャンから除外するプロセスのフルパスを指定します。パスにはシステム環境変数を使用できま
す。

• [プロセスパス](例: C:\Program Files\Application\app1.exe)。
• [環境変数パス](例: %ProgramFiles%\Application\app1.exe)。

8. [すべてのリスクウェアのスキャンをスキップするには、「すべてのリスクウェアを除外]を選択しま
す。

9. すべてのスパイウェアのスキャンをスキップするには、[すべてのスパイウェアを除外する]を選択し
ます。

10.特定の検出に対してカスタム除外を使用するには、[リスクウェア/スパイウェアの除外を許可する]
を選択します。

選択すると、リアルタイムスキャンから除外する特定のリスクウェアまたはスパイウェアの検出を
定義できます。

11. [除外されたリスクウェア/スパイウェア]の下に除外されたエントリを追加します。

スキャンから除外する検出名または検出名の部分文字列を指定します。ワイルドカード（*）がサ
ポートされています。

ウェブトラフィックスキャンの設定
HTTP Webトラフィックスキャンを設定し、Webトラフィック検査から除外するアプリケーションを
定義します。

Webトラフィックスキャンは、HTTP接続を介して転送されるファイルを分析して、エンドポイントに
到達する前に悪意のあるコンテンツを検出し、削除します。Webトラフィック検査を有効にしたり、ス
キャンするコンテンツの種類を制御したり、必要に応じて特定のアプリケーションをスキャンから除外
したりできます。

1. [セキュリティ構成]で、サイドバーの [プロファイル]を選択します。
[プロファイル]ページが開きます。

2. [Windowsコンピューター用]を]選択し、プロファイルを選択します。
Windowsコンピューターのプロファイルが開きます。

3. 左側のメニューから、[リアルタイムスキャン]を選択します。
4. [Webトラフィックスキャンを有効にする]を選択します。

この設定は、HTTP接続経由のWebトラフィックのスキャンをオンにします。

5. [Webトラフィックをスキャンし、見つかったマルウェアを削除するよう]設定します。

この設定では、スキャンされるWebコンテンツの種類と、検出されたマルウェアを自動的に削除す
るかどうかを決定します。

• [Webトラフィックをスキャンして、見つかったマルウェアを削除します。Web]トラフィックを
スキャンし、検出された悪意のあるファイルを自動的に削除します。

• [含まれている拡張子のみ、]保護エンジンによって定義された拡張子に一致するファイルのみを
スキャンします。
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6. 特定のアプリケーションがWebトラフィック検査をバイパスする必要がある場合は、[Webトラ
フィックスキャンから除外されるアプリケーション]にエントリを追加します。

このリストを使用して、特定のアプリケーションをウェブトラフィックスキャンから除外します。
各エントリは、SHA-1ハッシュを使用してアプリケーションを定義します。

• [有効にすると、]除外ルールがオンまたはオフになります。
• [アプリケーションSHA-1は]除外するアプリケーションを識別します。SHA-1計算機を使用して

40文字のSHA-1ハッシュを生成します。

注 : アプリケーションをアップグレードする場合は、新しいハッシュを計算する必要がありま
す。

• [メモは]、アプリケーション名やその他の識別情報を保存するために使用できます。このフィー
ルドはユーザーには表示されません。

ディープガードを設定する
ディープガードは、動作ベースの保護とアクセス制御保護の両方を備えた追加のセキュリティ層を提供
します。

DeepGuardは実行中のすべてのアプリケーションを継続的に監視し、異常な動作やシステムへの有害
な変更を検出します。

重要: DeepGuardを常に有効にしておきましょう。ランサムウェアなどの高度な脅威に対する重要な保
護を提供します。

DeepGuardがアクティブな場合、次の保護が有効になります。

• エクスプロイト保護
• ランサムウェア保護
• ヒューリスティック分析
• 動作監視

DeepGuardを設定するには:

1. ディープガードを有効にするには
a) [セキュリティ構成]で、[プロファイル]を選択します。

[プロファイル]ページが開きます。
b) 使用するプロファイルを選択します。
c) [リアルタイムスキャン]を開きます。

注 : リアルタイムスキャンが有効であることを確認します。

d) [ディープガード]を有効にします。

2. [DeepGuard設定]で、[まれなファイルや疑わしいファイルをブロックするを]選択します。

この設定により、DeepGuardは動作分析と評価情報に基づいて、まれなファイルや疑わしいファイ
ルをブロックできるようになります。

この機能をオンにすると、疑わしいプログラムの検出が改善され、ゼロデイ攻撃に対する保護が強
化されます。

注 : 一般的でないソフトウェアや社内で開発されたソフトウェアを使用する環境では、この設定に
よって誤検知が発生する場合がありますが、有効にしておくことを強くお勧めします。

3. 特定のアプリケーションを信頼またはブロックする必要がある場合は、[保護ルール]にエントリを追
加します。

保護ルールを使用すると、信頼できるアプリケーションをDeepGuardのスキャンから除外したり、
明示的にブロックしたりできます。DeepGuardはランサムウェアなどの高度な脅威に対する重要な
保護を提供するため、この機能は必要な場合にのみ使用してください。

• [有効にすると、]保護ルールがオンまたはオフになります。
• [アプリケーションSHA-1/SHA-256は、] SHA-1またはSHA-256ハッシュを使用してアプリケー
ションを識別します。ハッシュ計算機を使用してハッシュを生成します。
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注 : アプリケーションをアップグレードする場合は、新しいハッシュ値を計算する必要がありま
す。

• [メモは]、アプリケーション名やその他の識別情報を保存するために使用できます。このフィー
ルドはエンドユーザーには表示されません。

• [Trustedは]、DeepGuardがアプリケーションを処理する方法を定義します。

アプリケーションが信頼されている場合、DeepGuardはアプリケーションのすべての操作を許
可します。

アプリケーションが信頼されていない場合、DeepGuardは常にアプリケーションの実行を防止
します。

4. ディープガードスキャンからアプリケーションを除外するルールを追加できます。

注 : 絶対に必要な場合のみアプリケーションを除外することをお勧めします。

注 : アプリケーションを除外すると、そのアプリケーションがアクセスするファイルも無視されま
す。

4.3.6 Windowsの手動スキャンの設定
手動およびスケジュールされたスキャン設定では、オンデマンドまたはスケジュールされた間隔でエン
ドポイントデバイスをマルウェアスキャンする方法を定義します。

手動スキャンとスケジュールスキャンは、リアルタイム保護の枠外でファイルやシステム領域をスキャ
ンし、悪意のあるコンテンツを検出することで、さらなる保護を提供します。スケジュールスキャン
は、指定した間隔で自動的に実行されるように設定でき、手動スキャンの実行時の動作を制御すること
もできます。

スケジュールスキャンの設定
スケジュールされたスキャンの実行頻度を設定し、スケジュールされたスキャン中に使用される条件と
パフォーマンス設定を定義します。

スケジュールスキャンにより、エンドポイント保護クライアントは、指定された時間にシステムを自動
的にスキャンしてマルウェアを検出できます。スキャン頻度、開始時刻、システム状態、パフォーマン
ス設定を調整することで、保護とシステムへの影響のバランスを取ることができます。

1. [セキュリティ構成]で、サイドバーの [プロファイル]を選択します。
[プロファイル]ページが開きます。

2. [Windowsコンピューター用]を]選択し、プロファイルを選択します。
Windowsコンピューターのプロファイルが開きます。

3. 左側のメニューから [手動スキャン]を選択します。
4. [スケジュールされたスキャン]で、[スキャンの頻度]とスケジュールされたスキャンが実行される日
を構成します。

これにより、スケジュールされたスキャンの実行頻度と、スキャンが実行される曜日が定義されま
す。

5. [スキャンの開始]でスケジュールされたスキャンの開始時刻を構成します。

時間と分を定義して、スケジュールされたスキャンを開始する時刻を指定します。

6. [システムがアイドル状態になった後にスキャンを開始するを]設定します。

スケジュールされたスキャンは、コンピューターが指定された期間アイドル状態になった後にのみ
開始されます。

7. スキャンで使用するシステムリソースを少なくしたい場合は、[スキャンを低優先度で実行]を選択
します。

低い優先度でスキャンを実行するとシステムへの影響は軽減されますが、スキャンを完了するのに
必要な時間は長くなります。

8. スキャンでアーカイブの内容を分析する場合は、[圧縮ファイル内をスキャン]を選択します。
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選択すると、スキャンエンジンは ZIP、7Z、RARなどのアーカイブ内のファイルを分析します。

注 : この設定を無効にすると、圧縮ファイル内にマルウェアが隠れている可能性があるため、検出
機能が低下する可能性があります。

9. スキャンを危険度の高いファイルタイプに制限するには、[スケジュールされたスキャン中に既知の
ファイルタイプのみをスキャンするを]選択します。

選択すると、実行可能ファイルやスクリプトなど、マルウェアによく関連付けられるファイルの種
類のみがスキャンの焦点になります。

注 : スキャンを既知のファイルタイプに制限するとパフォーマンスは向上しますが、検出範囲が狭
まる可能性があります。

10. [デバイスが電源に接続されているときのみスキャンを実行する場合は、[デバイスがバッテリで動作
している間はスケジュールされたスキャンをスキップする]を選択します。

11. [ユーザーへの通知を表示するよう]設定します。

この設定をオフにすると、スケジュールされたスキャンの通知がユーザーに表示されなくなります。

手動スキャンの設定
手動スキャンでシステムリソースを使用する方法、検出された脅威を処理する方法、スキャンに含め
るファイルと除外するファイルを定義する方法を設定します。

手動スキャン設定は、オンデマンドスキャンの実行方法を定義します。これらの設定は、スキャンの優
先度、脅威の処理方法、スキャン範囲、除外対象を制御します。

1. [セキュリティ構成]で、サイドバーの [プロファイル]を選択します。
[プロファイル]ページが開きます。

2. [Windowsコンピューター用]を]選択し、プロファイルを選択します。
Windowsコンピューターのプロファイルが開きます。

3. 左側のメニューから [手動スキャン]を選択します。
4. [手動スキャン]の下で、[スキャンの優先順位]を構成します。

これにより、手動スキャンで使用できるシステムリソースの量を定義します。

• [通常の優先度では、]通常のシステムリソースを使用してスキャンが実行されます。
• [バックグラウンドスキャンは]、リソース使用量を抑えながらスキャンを実行します。このオプ
ションはパフォーマンスへの影響を最小限に抑えますが、スキャンの完了にかかる時間が長くな
る可能性があります。

5. [感染時のアクション]を設定して、手動スキャン中に感染していると検出されたオブジェクトを製品
が処理する方法を定義します。

6. アーカイブに含まれるファイルを分析する場合は、[圧縮ファイル内をスキャン]を選択します。

選択すると、スキャンエンジンは ZIPファイルなどのアーカイブ形式内にあるファイルを分析しま
す。

7. 電子メールのメールボックスファイルをスキャンする場合は、[メールボックスファイル内のスキャ
ン]を選択します。

選択すると、スキャナーはサポートされているメールボックスファイル形式を分析します。メール
ボックスファイル内で検出された脅威に対するデフォルトのアクションは、メールボックスデータ
の破損リスクを回避するため、「報告のみ」です。

サポートされているメールボックスの形式は次のとおりです。

• BSD mbox形式
• Netscape/Mozillaメールボックス
• Eudoraメールボックス
• ペガサスメールボックス
• Outlookメールボックス

8. [スキャンするファイル]でスキャンするファイルを構成します。
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すべてのファイルをスキャンすることも、特定のファイル拡張子のみをスキャンすることもできま
す。すべてのファイルをスキャンする場合でも、除外設定を使用して選択したファイル拡張子を除
外することができます。

9. スキャンが特定の [拡張子に限定されている場合は、「含まれる]拡張子」でスキャンするファイル
の種類を指定します。

ファイル拡張子は先頭のピリオドなしで入力してください（例： .EXEではなくEXE）。複数の拡張
子を入力する場合は、スペースで区切ってください。

10.特定のファイルタイプのスキャンをスキップするには、[次の拡張子を持つファイルを除外する]を選
択します。

[除外拡張子]で定義されたファイル拡張子は、手動スキャン中にはスキャンされません。

11. [除外する拡張子]で除外するファイルの種類を指定します。

ファイル拡張子は先頭のピリオドなしで入力してください（例： .EXEではなくEXE）。複数の拡張
子を入力する場合は、スペースで区切ってください。

12.ファイルとフォルダーの除外を有効にするには、[除外オブジェクトを有効にする]を選択します。
13. [除外オブジェクト]の下にエントリを追加します。

スキャンから除外するファイルまたはフォルダのフルパスを指定します。パスにはワイルドカード
（*）とシステム環境変数を使用できます。

注 : フォルダーの除外は、バックスラッシュ (\)で終わる必要があります。

• [ファイルパス](例: C:\Program Files\Application\app1.exe)。
• [フォルダーパス](例: C:\Folder1\)では、フォルダー内のすべてのファイルが除外されます。
• [ワイルドカードパス](例: C:\Program Files (x86)\Microsoft* )。
• [環境変数パス](例: %ProgramFiles%\Java\)。

4.3.7 Windowsのブラウジング保護の設定
ブラウジング保護設定は、WindowsエンドポイントクライアントがWebトラフィックを監視および
フィルター処理して、悪意のあるWebコンテンツ、疑わしいWebコンテンツ、または不要なWebコ
ンテンツをブロックする方法を制御します。

ブラウジング保護は、アクセスしたウェブサイトを分析し、ウェブコンテンツをフィルタリングし、有
害または不適切なリソースへのアクセスを防止することで、ウェブベースの脅威からユーザーを保護し
ます。ブラウジング保護を設定することで、危険なウェブサイトをブロックしたり、セーフサーチを強
制したり、特定のカテゴリのウェブコンテンツへのアクセスを制御したりできます。

ブラウジング保護の設定
ブロックされたページへのユーザーアクセス、ブラウザー拡張機能のリマインダー、セーフサーチの
適用、イベントレポートなど、一般的なブラウジング保護の動作を構成します。

ブラウジング保護の共通設定では、ブロックされたページの処理方法、ブラウザ保護拡張機能について
ユーザーに通知する方法、ブロックされたWebサイトに関連するセキュリティイベントに含める情報
を制御します。

1. [セキュリティ構成]で、サイドバーの [プロファイル]を選択します。
[プロファイル]ページが開きます。

2. [Windowsコンピューター用]を]選択し、プロファイルを選択します。
Windowsコンピューターのプロファイルが開きます。

3. 左側のメニューから、[ブラウジング保護]を選択します。
4. [ユーザーがブロックされたページを続行できるようにする設定を行います]。

選択すると、管理者権限を持つユーザーは警告ページをバイパスして、ブロックされたWebサイト
に進むことができます。

注 : これをオフのままにしておくことをお勧めします。
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注 : ページがブロックされたときにブラウザに [このWebサイトを許可する]リンクが表示されるよ
うにするには、[Webサイトの例外が]オンになっており、許可/拒否サイトのテーブルが編集モード
になっている必要があります。

5. [ブラウザ拡張機能を有効にするようユーザーに通知するを]選択します。

選択すると、ブラウザ保護拡張機能が見つからない場合はインストールするように、また、ブラウ
ザ保護拡張機能がインストールされているがサポートされているブラウザで無効になっている場合
はアクティブ化するようにというリマインダーがユーザーに送信されます。

6. [セーフサーチモードを強制するを]選択します。

この設定により、サポートされている検索エンジンでSafeSearch厳格モードが強制され、検索結果
からアダルトコンテンツや不適切なコンテンツがフィルタリングされます。

注 : この機能が正しく動作するには、ブラウザ拡張機能をインストールして有効にする必要があり
ます。

7. [ブロックされたURLをすべてのセキュリティイベントに含めるように]設定します。

選択すると、ブロックされたWebサイトのURLが、セキュリティイベントビューに表示される関
連セキュリティイベントに含まれます。

注 : ユーザーのウェブアクティビティの監視に関する地域の法律により、この機能の使用が制限さ
れる場合があります。この設定を有効にする際は、適用される現地の法律および組織のポリシーに
準拠していることを確認してください。

8. [ブロックされた悪意のあるURLをすべてのセキュリティイベントに含めるよう]に設定します。

選択すると、ブロックされたWebサイトの悪意のあるURLが、セキュリティイベントビューに表
示される関連セキュリティイベントに含められます。

注 : ユーザーのウェブアクティビティの監視に関する地域の法律により、この機能の使用が制限さ
れる場合があります。この設定を有効にする際は、適用される現地の法律および組織のポリシーに
準拠していることを確認してください。

9. [サンプル送信URLを]指定します。

このURLはブロックページでユーザーに表示され、分析用にURLを送信するための手順が記載さ
れたカスタムページにユーザーを誘導できます。

URLにはプロトコルを含める必要があります(例:https://example.com/SampleSubmission)。

Windowsでの評価ベースのブラウジングの使用
レピュテーションベースブラウジングは疑わしい、または悪意のあることがわかっているWebサイトを
ブロックします

Windowsエンドポイントでレピュテーションベースのブラウジングを有効にするには:

1. [セキュリティ構成]で、サイドバーの [プロファイル]を選択します。
[プロファイル]ページが開きます。

2. [Windows用]タブを選択します。
3. 編集するプロファイルを選択します。

Windowsのプロファイルページが開きます。
4. 左側のメニューから、[ブラウジング保護]を選択します。
5. [レピュテーションベースのブラウジングを有効にする]をオンにして、Webサイトをフィルタリン
グします。

6. [評判に基づくブラウジング]では、以下をオンにできます。

• [有害と評価されたウェブサイトへのアクセスをブロックする]
• [疑わしいと評価されたウェブサイトへのアクセスをブロックする]
• [禁止されていると評価されたウェブサイトへのアクセスをブロックする]
• [ウェブサイトで見つかったトラッカーをブロックする]
• [最近作成されたドメインへのアクセスをブロックする]
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7. [検索結果のリンクの評判を表示する]を選択すると、検索結果の評判に基づく情報が表示されます。

注 : ブラウザ拡張機能をインストールして有効化する必要があります。

ウェブコンテンツの制御
Webコンテンツコントロールをオンにすると、コンテンツカテゴリに基づいてWebサイトをブロック
できます。

Webコンテンツ制御を使用すると、違法コンテンツ、ヘイトコンテンツ、ギャンブル、ファイル共有な
ど、事前に定義されたコンテンツカテゴリに基づいてWebサイトへのアクセスを制限できます。これに
より、利用規約を遵守し、危険または不適切なWebコンテンツへのアクセスを減らすことができます。

1. [セキュリティ構成]で、サイドバーの [プロファイル]を選択します。
[プロファイル]ページが開きます。

2. [Windowsコンピューター用]を]選択し、プロファイルを選択します。
Windowsコンピューターのプロファイルが開きます。

3. 左側のメニューから、[ブラウジング保護]を選択します。
4. [Webコンテンツコントロール]の下で、[Webコンテンツコントロールを有効にする]を選択します。

選択すると、コンテンツカテゴリに基づいてWebサイトへのアクセスがブロックされます。

注:「不明」カテゴリを選択すると、評判がまだ確定していないウェブサイトへのアクセスがブロッ
クされます。これらのウェブサイトは通常、あまり人気がない、または新しく作成された、あまり
アクセスされていないウェブサイトです。

コンテンツタイプのフィルタリング
コンテンツタイプフィルタリングをオンにして、インターネットメディアタイプまたはファイル名に
基づいてダウンロードをブロックするフィルタを構成します。

コンテンツタイプフィルタリングを使用すると、インターネットメディアの種類やファイル拡張子に基
づいて、特定の種類のウェブコンテンツをブロックできます。これにより、実行ファイル、スクリプ
ト、その他の高リスクコンテンツなど、潜在的に危険なファイルタイプのダウンロードを防ぐことがで
きます。

1. [セキュリティ構成]で、サイドバーの [プロファイル]を選択します。
[プロファイル]ページが開きます。

2. [Windowsコンピューター用]を]選択し、プロファイルを選択します。
Windowsコンピューターのプロファイルが開きます。

3. 左側のメニューから、[ブラウジング保護]を選択します。
4. [コンテンツタイプフィルタリング]の下で、[コンテンツタイプフィルタリングを有効にする]を選
択します。

選択すると、[コンテンツタイプフィルター]リストで定義されたルールに基づいてWebコンテンツ
がブロックされます。

5. [コンテンツタイプフィルター]でルールを構成します。

このリストでは、ブロックするコンテンツの種類を定義します。提案されたフィルターをオン/オフ
にしたり、[コンテンツタイプフィルターの追加]を選択して新しいフィルターを追加したりできま
す。

[安全なサイトをフィルタリング」が]無効になっている場合、フィルタリングは、セキュリティク
ラウドによって不明または安全でないと判断されたサイトにのみ適用されます。

• [Activeは]フィルタルールを有効または無効にします。無効なルールは無視されます。
• [安全なサイトをフィルタリング」は]、すべてのウェブサイトにフィルタリングを適用します。
無効にすると、不明なウェブサイトまたは安全でないウェブサイトにのみフィルタリングが適用
されます。

• [コンテンツタイプは]、ブロックするインターネットメディアの種類を指定します。ワイルドカー
ド（*、?）がサポートされています。例： application/*zip*。
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• [ファイル名/拡張子は、]ブロックするファイル名または拡張子をスペース区切りで指定します。
ワイルドカードがサポートされています。例： *.exe *.do? viewcard*.asp.scr

• [説明には、]管理参照用のフィルタルールの説明が保存されます。

ウェブサイトの例外の設定
指定されたドメインへのアクセスを常に許可またはブロックするWebサイトの例外ルールを構成しま
す。

ウェブサイトの例外設定では、レピュテーションに関わらず、常に許可またはブロックするドメインを
定義できます。これらのルールは、信頼できるサービスへのアクセスを確保したり、特定のウェブサイ
トをブロックしたりするために使用できます。

1. [セキュリティ構成]で、サイドバーの [プロファイル]を選択します。
[プロファイル]ページが開きます。

2. [Windowsコンピューター用]を]選択し、プロファイルを選択します。
Windowsコンピューターのプロファイルが開きます。

3. 左側のメニューから、[ブラウジング保護]を選択します。
4. [Webサイトの例外を有効にする]を選択します。

有効にすると、[許可サイト]と [拒否サイト]のリストが使用され、通常のブラウジング保護の動作が
上書きされます。

ユーザーは、[許可されたサイト]にリストされているサイトには常にアクセスできますが、[拒否さ
れたサイト]にリストされているサイトへのアクセスは常にブロックされます。

5. 明示的に許可されたWebサイトへのアクセスのみを許可する場合は、[許可されたサイト以外はすべ
てブロック」を]選択します。

有効にすると、[許可されたサイト]にリストされているサイトを除くすべてのWebサイトがブロッ
クされます。

6. より厳格なフィルタリングルールを適用するには、[リファラーベースの許可を無効にする]を選択
します。

有効にすると、リファラーに基づいてページが許可されなくなります。通常、ホワイトリストに登
録されたウェブサイトに埋め込まれたコンテンツが正しく機能するように、承認されたリファラー
から読み込まれたページは許可されます。

注 : この設定を有効にすると、一部のWebサイトに埋め込まれたコンテンツやリンクされたリソー
スが正しく読み込まれなかったり、まったく表示されなかったりする可能性があります。

7. [拒否されたサイトへのアクセスに関するセキュリティイベントを送信するよう]に構成します。

有効にすると、ユーザーが [拒否されたサイト]にリストされているサイトにアクセスしようとする
たびに、セキュリティイベントが生成されます。

無効にすると、サイトへのアクセス試行が拒否されてもイベントは生成されません。

8. [許可サイト]または [拒否サイト]にエントリを追加します。

これらのリストを使用して、常に許可するドメインまたは常にブロックするドメインを定義します。

• [アドレスは]ドメイン名を指定します。例： www.example.comまたは example.com。ルート
ドメインを使用すると、ルールはすべてのサブドメインに適用されます。

• [メモを]使用して、ドメインまたはルールに関する追加情報を保存できます。

接続制御の使用
接続制御を構成して、機密性の高いオンラインセッションを保護し、信頼できないアプリケーション
からのネットワークアクティビティを制限します。

接続制御は、信頼できないアプリケーションからのネットワークアクティビティを制限することで、オ
ンラインバンキングなどの機密性の高いウェブセッションを保護します。この機能を使用すると、機密
性の高いウェブサイトへの接続を監視し、追加のセキュリティ制限を適用することで、不正アクセスや
データ漏洩を防止します。
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1. [セキュリティ構成]で、サイドバーの [プロファイル]を選択します。
[プロファイル]ページが開きます。

2. [Windowsコンピューター用]を]選択し、プロファイルを選択します。
Windowsコンピューターのプロファイルが開きます。

3. 左側のメニューから、[ブラウジング保護]を選択します。
4. [許可サイト]または [拒否サイト]にエントリを追加します。

これらのリストを使用して、常に許可するドメインまたは常にブロックするドメインを定義します。

• [アドレスは]ドメイン名を指定します。例： www.example.comまたは example.com。ルート
ドメインを使用すると、ルールはすべてのサブドメインに適用されます。

• [メモを]使用して、ドメインまたはルールに関する追加情報を保存できます。

5. [接続制御]の下で、[接続制御を有効にする]を選択します。

選択すると、接続制御は、ユーザーがオンラインバンキングサイト (HTTPSのみ)などの機密性の
高いWebサイトや、機密情報を扱うその他の定義済みサービスにアクセスしたことを検出します。

6. [信頼できないアプリのアクティブな接続をブロックしないように]構成します。

この設定は、接続制御が有効になっているときに、信頼されていないアプリケーションからの既存
のネットワーク接続をどのように処理するかを制御します。

• この設定をオンにすると、既存のアクティブな接続は引き続き正常に動作します。
• この設定をオフにすると、信頼されていないアプリケーションのアクティブなインターネット接
続は更新時に機能しなくなります。

注 : 信頼できないアプリケーションからの新しい接続は常にブロックされます。

7. 保護されたセッション後にクリップボードの内容を削除するに[は、「完了時にクリップボードをク
リア]を選択します。

選択すると、ユーザーがオンラインバンキングセッションなどの保護されたセッションを終了した
後にクリップボードの内容がクリアされます。これにより、機密情報がクリップボードに残るのを
防ぐことができます。

8. [コマンドラインおよびスクリプトツールをブロック]を選択します。

選択すると、接続制御は、保護されたセッション中にコマンドラインおよびスクリプトツールによっ
て開始されたネットワーク接続をブロックします。

9. [リモートアクセスをブロック]を選択します。

選択すると、保護されたセッションがアクティブな間、接続制御によってリモートアクセスツール
がブロックされます。

サポートされるツールには、リモートデスクトップ、TeamViewer、LogMeIn、VNCなどのアプリ
ケーションが含まれる場合があります。

10.追加の保護されたWebサイトを定義する場合は、[接続制御サイト]にエントリを追加します。

サイトをリストに追加すると、そのサイトを機密性の高いサービスとしてマークできます。ユーザー
がこれらのサイトにアクセスすると、接続制御によってセッションの強化された保護が有効になり
ます。

4.3.8ファイルウォールの構成
Windowsファイアウォールが有効の場合、対象のユーザとネットワークルールがデバイスに適用され
ます。

WithSecureのファイアウォールプロファイルは、Windowsファイアウォールのユーザルールおよびそ
の他のドメインルールの上に追加のセキュリティレイヤーを提供します。Windowsファイアウォール
が無効の場合、WithSecureファイアウォールのプロファイルまたはルールは適用されないため、ファ
イアウォールを常に有効にすることを推奨します。

注 : ドメインルールはこれらのルールを上書きする可能性があります。
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注 : GPOまたはサードパーティのファイアウォールを使用する場合、ほとんどの場合、競合を避ける
ために、WithSecureファイアウォールプロファイル (WithSecureファイアウォールプロファイルの適
用設定)を無効にする必要があります。「Windowsファイアウォールを使用する」は、GPOまたはサー
ドパーティのファイアウォールに設定された固有の設定と一致する必要があります。

重要 : [他のルールを許可する]を有効にすると、WithSecureが作成していないファイアウォールルー
ルも許可できます。このオプションを無効にすると、現在のプロファイルにはWithSecureファイア
ウォールルールのみ適用されます。このオプションを有効にしておくことを強く推奨します。

サイトごとに異なるファイアウォールプロファイルを使用するオプションがあります。カスタマイズ
可能なルールを使用して、オフィスネットワークと外部ネットワークの間でファイアウォールプロファ
イルを変更できます。これを行うには、 [WithSecureファイアウォールプロファイル]に移動し、ド
ロップダウンメニューから [自動選択]を選択して、ルールを追加します。これらのルールは、構成に
基づいてファイアウォールプロファイルを自動的に選択するために使用されます。

ルールを追加する
ルルールを追加するには

1. [セキュリティ構成]で、サイドバーの [プロファイル]を選択します。
[プロファイル]ページが開きます。

2. プロファイルを選択します。
3. 左側のペインから [ファイアウォール]を選択します。

[ファイアウォール]ページが開きます。
4. 編集するプロファイルまたは新しいルールを追加するプロファイルを選択します。
「ファイアウォールルール」テーブルには、選択したファイアウォールプロファイルに対して作成
されたルールが表示されます。

注 :ルールの順序は影響ありませんが、ブロックルールは許可ルールをオーバーライド (より優先さ
れる)します。

5. 次のいずれかを実行します。

• 新しいルールを追加するには、テーブルの上部にある [ルールを追加]を選択します。
• 既存のルールを編集するには、編集する行を選択します。

注 : ルールを削除するのではなく、不要と思われるルールを無効にすることを推奨します。

6. 次のフィールドにルールの値を入力するか、既存の値を編集します。

• 新しいルールに名前と説明を指定します。

[処理]と [方向]列で、着信/発信トラフィックを許可またはブロックするか選択します。

「属性」列で、次の操作を行います。

• [プロトコル]を選択します。
• ローカルとリモートのIPアドレスを入力します。

注 : 特定の IPアドレスまたは範囲を許可しない場合、これらの設定を空白のままにしてくだ
さい。

• ローカルポート番号を入力すると、トラフィック (データ通信)が指定したポートを通過でき
ることを許可します

• リモートポート番号を入力すると、指定したポートからのトラフィック（データ通信）を許
可します。

• サービスの名前を入力します。
• アプリケーションのパスを入力します。
• インターフェースのタイプを選択します。

注:複数のポート番号（カンマで区切る）またはポートの範囲（例：0～65535）を追加すること
ができます。
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注 : 自動プロファイル選択ルールについては、[ネットワークの場所の設定]にアクセスしてくださ
い。たとえば、ノートパソコンをオフィスのネットワーク範囲外に持ち出す必要がある場合は、1つ
以上のルールを追加して特定のファイアウォールプロファイルを割り当てることができます。

ファイアウォールルールのアラートの設定
ファイアウォールルールのアラートを設定する手順。

注 : アラートは、ルールのアクションとして「ブロック」を選択した場合にのみ機能します。

ファイアウォールルールのアラートを設定するには:

1. WithSecure Elements Security Centerにログインします。
2. [セキュリティ構成]で、サイドバーの [プロファイル]を選択します。

[プロファイル]ページが開きます。
3. [Windowsコンピューターの場合]タブを選択し、編集するプロファイルを選択します。
4. [ファイアウォール]を選択します。
5. アラートを設定するWithSecureファイアウォールプロファイルを選択します。
6. 次のことを実行します。

a) [有効]列のスイッチがオンになっていることを確認します。
b) 上部のドロップダウンメニューから、ルールのアクションとして [ブロック]を選択します。
c) 中央のドロップダウンメニューから、トラフィックの方向として [In]または [Out]を選択します。
d) 下部のドロップダウンメニューから、[アラートを送信]を選択します。

ネットワーク隔離プロファイルにファイアウォールルールを追加する
コンピューターをネットワークから隔離すると、コンピューターがインターネットに接続するのを防ぐ
ために、厳密なファイアウォールルールセットが適用されます。

注 : 隔離されたコンピューターは、ファイアウォールプロファイルを含むデバイスプロファイルを保
持します。隔離ルールは適用されますが、プロファイルエディタには表示されません。

デフォルトでは、ファイアウォールプロファイルはすべてのネットワーク接続をオフにし、WithSecure
のプロセスのみを許可します。また、選択したデバイスの他のすべてのファイアウォールルールをオ
フにし、許可されていないすべてのDNSアドレスのDNS解決をブロックして、DNSクエリによる情
報漏洩を防ぎます。隔離されたデバイスにはインターネットの接続がないため、外部からアクセスした
り、インターネットの検索に使用したりすることはできません。

管理者が追加のアクセスを提供する必要がある場合、デバイスが使用するファイアウォールプロファ
イルに追加のルールを追加できます。たとえば、サポートエンジニアがデバイスにアクセスして問題
を調査できるように、デバイスへのリモートアクセスを許可できます。

注 :デフォルトではすべてがすでにブロックされているため、追加のルールは通常「許可する」ルール
になります。

注:隔離ルールは、コンピューターが隔離されると、現在のファイアウォールプロファイルのファイア
ウォールルールを置き換えます。ネットワーク隔離が削除されると、以前のファイアウォールプロファ
イルが適用されます。

[ファイアウォールルール]テーブルの下にある [許可しているドメイン]フィールドでは、隔離されたデ
バイスの接続を許可するドメインを指定できます。

注 : [許可しているドメイン]フィールドのドメインのみがDNSによって解決されます。

WithSecure Elements Endpoint Protectionのプロファイル設定でファイアウォールがオフになっていて
も、ネットワークの隔離機能は機能します。ネットワークの隔離モードは、ファイアウォールとネット
ワーク隔離プロファイルを強制的にオンにします。ただし、デバイスのGPO設定によりファイアウォー
ルが強制的にオフになっている場合、ネットワーク隔離モードではファイアウォールはオンになりませ
ん。
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不明な接続を許可する
不明なインバウンド (受信)およびアウトバウンド (送信)接続を許可する方法について説明します。

デフォルトでは、[不明な受信接続を許可する]と [不明な送信接続を許可する]の設定は無効です。無効
の場合、ファイアウォールは不明なトラフィック(データ通信)をブロックします。自動的に選択された
プロファイルを使用するか、プリセットのWithSecureファイアウォールプロファイルを選択するか、
必要に応じてプロファイルをカスタマイズできます。トラフィックをブロックまたは許可するルールが
存在しない場合、デフォルトのルールが使用されるため、WithSecureファイアウォールの一般設定が
適用され、その後にファイアウォールルールテーブルのルールが適用されます。他のルールが一致し
ない場合、フォールバック設定が適用されます。

注 : フォールバック設定はプロファイルごとに設定されます。

たとえば、[不明な接続を許可する]を有効にして、すべてのファイアウォールルールを削除すると、す
べてが許可されます。[不明な接続を許可する]を無効にすると、すべてがブロックされます。ファイア
ウォールルールがない場合、すべてのトラフィックが不明になり、ブロックされます。特定のトラ
フィックを許可するルールを追加することができます。別の方法として、[不明な接続を許可する]を有
効にすると、すべてを許可し、ブロックルールのセットを作成することで特定のトラフィックをブロッ
クし、他のすべてを許可することができます。

不明な接続を許可する

1. [セキュリティ構成]で、サイドバーの [プロファイル]を選択します。
[プロファイル]ページが開きます。

2. プロファイルを選択します。
3. 左側のペインから [ファイアウォール]を選択します。

[ファイアウォール]ページが開きます。
4. 編集するプロファイルを選択します。
5. 「フォールバック設定」で、次を設定します。

• 不明な受信接続を許可する -有効にすると、コンピューターに対する不明な受信接続が許可され
ます。無効にしておくことを推奨します。

• 不明な送信接続を許可する -有効にすると、コンピューターからの不明な送信接続が許可されま
す。無効にしておくことを推奨します。

6. 現在のプロファイル ([保存して発行])または複数のプロファイル ([複数のプロファイルに保存して公
開])の変更を保存して発行することができます。

4.3.9デバイス制御を使用する
デバイス制御は、セキュリティ保護のために特定のハードウェアデバイスをブロックします。

デバイス制御は、USBストレージ、DVD/CD-ROMドライブなど、外部ネットワークからマルウェアが
ネットワークに広がることを阻止します。ブロックされているデバイスがクライアントコンピューター
に接続すると、デバイス制御はデバイスへのアクセスを防ぐためにデバイスをオフにすることができま
す。

デバイス制御の設定
ユーザがUSBデバイス (Webカメラやハードディスクなど)にアクセスする方法や、取り外し可能な大
容量記憶装置にインストーラを実行できるかの制限を設定できます。

デバイス制御を設定するには

1. [セキュリティ構成]で、サイドバーの [プロファイル]を選択します。
[プロファイル]ページが開きます。

2. プロファイルを選択します。
3. 左のメニューから [デバイス制御]を選択します。
4. [デバイス制御]を有効にします。

注 : デバイス制御が有効の場合、コンピューターに接続されているすべてのデバイスが、デバイス
ページの [Connected devices]に表示されます。
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5. 「リムーバブル大容量記憶装置」では、次のいずれかのオプションを有効にできます。

• 書き込みアクセスを許可する -このオプションがオフの場合、ユーザはファイルをリムーバブル
大容量記憶装置にコピーできません。リムーバブルマスストレージデバイスは、データの読み取
りのみが可能です。

• 実行可能ファイルの実行を許可する -このオプションがオフの場合、リムーバブルマスストレー
ジデバイスからのファイルの実行は禁止されます。

マスクを使用してデバイスを除外する
デバイスアクセスルールを適用したくないデバイスを除外することができます。

たとえば、すべてのUSBデバイスを除外したい場合は、デバイスIDをすべて入力するのではな
く、"USB\*"というマスクを使用してデバイスを絞り込むことができます。

マスクを使用してデバイスを除外するには

1. デバイスIDを検索するには、[環境]で、[デバイス]を選択します。
[デバイス]ページが開きます。

2. 目的のデバイスを選択します。
デバイスの詳細ページが開きます。

3. [接続されたデバイスデバイス]タブを選択します。
4. [デバイスIDでフィルタリングする]フィールドに、「USB\*」などのマスクを入力します。
このページには、デバイスIDが「USB」で始まるすべてのデバイスが表示されます。

5. リストに除外するすべてのデバイスが含まれていることを確認します
6. [プロファイル]で、プロファイルを選択してから、[デバイス制御]を選択します。
7. [デバイスフィルタリングルール]の [ルール]テーブルで、[ルールを追加]を選択します。
空の行が表示されます。

8. マスクを使用して新しいルールを追加します（例：*USB\"）。
9. [保存して発行]を選択します。

ルールテーブルにある「USB\*」で始まるIDを持つすべてのデバイスは、接続されているデバイスのリ
ストから除外されます。

ハードウェアデバイスをブロックする
プリセットのルールを使用してデバイスをブロックすることができます。

デフォルトでは、ルールはデバイスをブロックしません。デバイスをブロックするには

1. [セキュリティ構成]で、サイドバーの [プロファイル]を選択します。
[プロファイル]ページが開きます。

2. プロファイルを選択します。
3. 左のメニューから [デバイス制御]を選択します。
4. 「デバイスのアクセスルール」では、ルールを追加または削除して、デバイスを制御したり、デバ
イスへのアクセスを許可またはブロックしたりできます。次の方法でルールを追加できます。
a) [ルールを追加]を選択します。
b) デバイス名とハードウェア IDを入力します。
c) デバイスへのアクセスを許可またはブロックするか選択します。

[アクセスレベル]が [ブロック]に設定されているデバイスに該当するルールが有効な場合、デバ
イスにアクセスすることはできません。

d) [発行]を選択して新しいルールを発行します。

デバイスのハードウェア IDを見つける
ブロックルールでハードウェア IDを使用できます。

Windowsデバイスマネージャを使用してハードウェア IDを確認するには

1. クライアントコンピューターでWindowsデバイスマネージャを開きます。
2. 一覧から正しいデバイスを見つけます。

WithSecure Elements | プロファイルを管理する | 135



ヒント : デバイスタイプを展開して、すべてのデバイスを表示します。

3. デバイスを右クリックして [プロパティ]を選択します。
4. [詳細設定]タブを開きます。
5. ドロップダウンメニューから次の IDを選択し、その値をメモします。

• ハードウェア ID
• 互換性 ID
• デバイスクラスGUID
• 親ID

注 : 外部ストレージデバイスの場合、これはデバイスの固有のシリアル番号を含む唯一のIDで
す。

注 : アイテムを右クリックすると、コンテキストメニューが開き、IDがコピーされます。

4.3.10自動タスクのスケジューリング
自動タスクでは、特定の時間にデバイス上で自動的に実行されるタスクをスケジュールすることができ
ます。

WithSecure Elements Security Centerのプロファイルエディターで自動化されたタスクを設定できま
す。選択したプロファイルを使用して、たとえば、次のようにスケジュールできます。

• マルウェアのクイックスキャンを実行する
• マルウェアのスケジュールスキャン
• フォルダ内のマルウェアをスキャンする
• 製品の更新を許可する
• 適用されていないソフトウェアアップデートをスキャンする
• クライアントアプリケーションをアップグレードする
• 適用されていないすべてのソフトウェアアップデートをインストールする
• すべてのセキュリティアップデートをインストールする
• 重大なセキュリティアップデートをインストールする
• 重大および重要なセキュリティアップデートをインストールする
• シャットダウンを強制する
• 必要に応じて強制的にシャットダウンする
• 再起動を強制する
• 必要に応じて、再起動を強制する
• 休止状態を強制する
• ワークステーションをロックする

自動タスクのスケジューリングでは、@daily、@midnight、@monthly、@away、@lockなどのマクロ
を使用できます。@awayを使用すると、ユーザが一定時間（分）不在のときに実行するタスクをスケ
ジュールできます。例えば、[クイックマルウェアスキャン]または [ワークステーションのロック]を選
択し、[@away 30]を選択すると、ユーザーが30分間不在のときにクイックマルウェアスキャンを実行
するかワークステーションがロックされます。同様に、[ワークステーションのロック]タスクと[@daily
<hours>]を選択すると、毎日特定の時間にワークステーションを自動的にロックするようスケジュー
ルすることができます。@lockを使用すると、コンピューターがロックされると同時にタスクが実行さ
れるようにスケジュールすることができます。

CRON式を使用することもできます。

注 : CRON式の詳細と例については、WithSecure Elements Security Centerを参照してください。

注 : デバイスがインフラに負荷をかけないように、タスクの開始時刻は1時間の精度でランダム化され
ています。

注 : 自動タスクテーブルの [スキップしない]列のスイッチをオンにすると、スケジュールされた時間に
実行できなくても、タスクはできるだけ早く実行されます。それ以外の場合、タスクはスキップされま
す。

以下に、自動化されたタスクを設定する方法の例をいくつか示します。
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スケジュールスキャン
定期的にウイルスやその他の有害なアプリケーションをスキャンするように製品を設定します。

スケジュールスキャンを設定するには

1. [セキュリティ構成]で、サイドバーの [プロファイル]を選択します。
[プロファイル]ページが開きます。

2. 目的のプロファイルを選択します。
3. [自動タスク]を選択します。
4. 自動化されたタスクがオンになっていることを確認してください。
5. [タスクを追加]を選択します。
6. [タイプ]列で、[マルウェアのスケジュールスキャン]を選択します。
7. [スケジュール]列で、スケジュールスキャンを実行する頻度を選択します。
8. [説明]ボックスに、選択したスキャンの説明を入力できます。
9. [利用可能]列で、スイッチがオンになっていることを確認します。
10. [保存して発行]を選択します。
変更が保存され、現在のプロファイルに公開されます。

特定のタイミングで製品を更新するためのタスクを設定する
たとえば、毎週土曜日の12:00に製品を更新する自動タスクを作成します。

注 :このタスクでは、製品がアップデートされるタイミングを制御することができます。たとえば、メ
ンテナンスのある週末にスケジュールを組んで、他の時間に更新されないようにすることができます。

特定のタイミングで製品を更新するためのタスクを設定するには

1. [セキュリティ構成]で、サイドバーの [プロファイル]を選択します。
[プロファイル]ページが開きます。

2. [プロファイル]ページで、自動タスクを作成するプロファイルを選択します。
3. [自動タスク]を開き、オンになっていることを確認します。
4. [自動タスク]テーブルの上にある [タスクの追加]を選択し、次の操作を行います。

a) [タイプ]ドロップダウンメニューから、[WithSecure Elements Agentのアップデートを許可す
る]を選択します。

b) [スケジュール]フィールドに、次のCRON式を入力します。* * 12 ? * 6

注 : CRON式の使用方法の詳細については、WithSecure Elements Security Centerの関連ヘルプ
セクションを参照してください。

製品が毎週土曜日の12:00から13:00の間に新しいアップデートを確認します。

注 : 1時間は、こような自動タスクの一定期間で、製品が新しいアップデートを確認し、アップデート
パッケージが利用可能な場合にアップグレードを実行するのに十分な時間を保証します。

適用されていない重大なおよびその他のセキュリティアップデートをインストールす
るためのタスクの設定
適用されていない重要なセキュリティアップデートやその他のセキュリティアップデートを特定の時間
にインストールするための自動タスクを作成します。

適用されていない重要なセキュリティアップデートプログラム（たとえば、「毎日」）およびその他
のセキュリティアップデートプログラム（たとえば、「週1回」）をインストールするには、プロファ
イルエディターで2つの自動タスクを作成する必要があります。

1. [セキュリティ構成]で、サイドバーの [プロファイル]を選択します。
[プロファイル]ページが開きます。

2. [プロファイル]ページで、自動タスクを作成するプロファイルを選択します。
3. [自動タスク]を開き、オンになっていることを確認します。
4. 重要なセキュリティアップデートを毎日インストールするタスクを作成するには、[自動タスク]テー
ブルの上にある [タスクの追加]を選択し、次の手順を実行します。
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a) [タイプ]ドロップダウンメニューから、[重大なセキュリティアップデートをインストール]を選
択します。

b) [スケジュール]ドロップダウンメニューから、[@daily]を選択します。

注 : [説明]フィールドで、新しいタスクの説明を追加できます（オプション）。

5. セキュリティアップデートを週に一度インストールするタスクを作成するには、[タスクの追加]を
選択し、次の手順を実行します。
a) [タイプ]ドロップダウンメニューから、[すべてのセキュリティアップデートをインストール]を
選択します。

b) [スケジュール]ドロップダウンメニューから、[@weekly]を選択します。

この2つの自動タスクを作成すると、本製品は毎日ランダムな時間に重要なセキュリティアップデート
をインストールし、特定の日にはランダムな時間にその他のセキュリティアップデートをインストール
します。

注 : ネットワークの負荷を軽減するために、ランダム化を利用しています。

適用されていないセキュリティアップデートをスキャンするためのタスクの設定
毎日更新されるセキュリティの欠落をスキャンするための自動タスクを作成します。

注:欠落しているアップデートをスキャンするタスクを作成する場合は、[ソフトウェアアップデーター]
ページで [欠落しているアップデートを自動的にスキャンする]をオフにできます。

注 :不足しているソフトウェアアップデートをインストールするタスクは、不足しているアップデート
もスキャンします。アップデートを毎日インストールする場合、スキャンのための別のタスクは必要あ
りません。

適用されていないセキュリティアップデートをスキャンするための自動タスクを作成するには

1. [セキュリティ構成]で、サイドバーの [プロファイル]を選択します。
[プロファイル]ページが開きます。

2. [プロファイル]ページで、自動タスクを作成するプロファイルを選択します。
3. [自動タスク]を開き、オンになっていることを確認します。
4. [自動タスク]テーブルの上にある [タスクの追加]を選択し、次の操作を行います。

a) [タイプ]ドロップダウンメニューから [適用されていないアップデートをスキャンする]を選択し
ます。

b) [スケジュール]ドロップダウンメニューから、[@daily]を選択します。

本製品が毎日ランダムな時間に、適用されていないセキュリティアップデートをスキャンします。

注 : タスクの実行がスケジュールされているときにデバイスがオフになっている場合、[利用可能なと
きに開始]オプションをオンにしていると、デバイスが再びオンになるときにタスクは自動的に実行さ
れます。

マルウェアをスキャンするタスクの設定
マルウェアを毎月スキャンする自動タスクを作成します。

マルウェアをスキャンする自動タスクを作成するには

1. [セキュリティ構成]で、サイドバーの [プロファイル]を選択します。
[プロファイル]ページが開きます。

2. [プロファイル]ページで、自動タスクを作成するプロファイルを選択します。
3. [自動タスク]を開き、オンになっていることを確認します。
4. [自動タスク]テーブルの上にある [タスクの追加]を選択し、次の操作を行います。

a) [タイプ]ドロップダウンメニューから [マルウェアをスキャンする]を選択します。
b) [スケジュール]ドロップダウンメニューから、[@monthly]を選択します。

この製品は毎月ランダムな時間にマルウェアをスキャンします。
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4.3.11ネットワークの場所を設定する
ネットワークロケーションを使用すると、選択したネットワークロケーションでデバイスがネットワー
クに接続されているときの設定を制御できます。

たとえば、デバイスが自宅にいるときはソフトウェアアップデーターとファイアウォールをオンにし、
オフィスにいるときはソフトウェアアップデーターとファイアウォールを両方ともオフにするように、
ネットワークの場所とルールを設定することができます。この設定には、2つの場所を追加し、4つの
ルールを作成する必要があります。

ネットワークの場所とルールを設定するには

1. [セキュリティ構成]で、サイドバーの [プロファイル]を選択します。
[プロファイル]ページが開きます。

2. ネットワークの場所を設定するプロファイルを選択し、ルールを作成します。
3. [ネットワーク場所の設定]を選択し、オンになっていることを確認します。
4. [ロケーションとルール]で [ロケーションを追加]を選択し、次のように操作します。

a) [名前]列に、場所のわかりやすい名前（例： 自宅）を入力します。
b) [トリガー]列の [タイプ]ドロップダウンメニューから、[マイネットワーク]を選択します。
c) [値]フィールドに、ネットワークマスク（例：10.0.0.0/24）を入力します。

注 : 場所には複数のトリガーを含めることができますが、少なくとも1つは必要です。

d) [トリガーを追加]を選択します。
e) [タイプ]ドロップダウンメニューから [DHCPサーバーのIPアドレス]を選択します。
f) [値]フィールドに、デフォルトのDHCPサーバーを入力します。
両方のトリガーがアクティブになると、新しい場所がアクティブになります。

5. 別のロケーションを追加するには、[場所を追加]を選択し、次のように操作します。
a) [名前]列に、場所のわかりやすい名前（例： 職場）を入力します。
b) [トリガー]列の[タイプ]ドロップダウンメニューから、[デフォルトのIPアドレス]を選択します。
c) [値]フィールドに、デフォルトのゲートウェイIPアドレスを入力します。

注 : 場所の優先度を上げたり下げたりすることができます。優先度の高い場所は、優先度の低い
場所よりも先に処理されます。たとえば、ネットワークの場所「自宅」を「常に」に設定し、別
の場所「オフィス」を「デフォルトのゲートウェイIPアドレス」に設定している場合、「自宅」
の場所の優先度を低くすることが重要です。それ以外の場合、デバイスの場所「自宅」は常に
「オフィス」の場所よりも優先されます。

6. ルールを作成するには、ルールテーブルの上にある [ルールを追加]を選択し、次の手順を実行しま
す。
a) [場所]列のドロップダウンメニューから、ルールが適用される場所（この例では [自宅]）を選択
します。

b) [設定]列のドロップダウンメニューから、ルールによってオンまたはオフにされる製品機能（こ
の例ではソフトウェアアップデーター）の1つ選択します。

c) [値]列で、スイッチが [オン]になっていることを確認します。

7. 別のルールを作成するには、[ルールを追加]を選択し、次の手順を実行します。
a) [場所]列のドロップダウンメニューから、[自宅で]を選択します。
b) [場所]列のドロップダウンメニューから、[ファイアウォール]を選択します。
c) [値]列で、スイッチが [オン]になっていることを確認します。

8. 最後の2つの手順を繰り返して、「オフィス」の場所にさらに2つのルールを作成します。
a) 最初のルールで、[値]列で [ソフトウェアアップデーター]を選択して、スイッチを [オフ]にしま
す。

b) 2つ目のルールで、[値]列で [ファイアウォール]を選択して、スイッチを [オフ]にします。

注 : ルールを適用するには、場所がアクティブである必要があります。
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4.3.12ランサムウェアからファイルを保護する
ランサムウェアからファイルとシステム設定を保護する方法を説明します。

ランサムウェア攻撃によって引き起こされた可能性のあるファイルやシステム設定の変更を検出した場
合、製品は自動的にその変更を元に戻し、検疫に保存します。変更が有効で、ランサムウェアによるも
のでない場合は、隔離から自動的に戻された変更を復元できます。

製品がランサムウェアからファイルを自動的に保護できるようにするには

1. [セキュリティ構成]で、サイドバーの [プロファイル]を選択します。
[プロファイル]ページが開きます。

2. [Windowsコンピューター用]または [Windowsサーバー用]タブを選択し、変更するプロファイルを
選択します。

3. 左側のメニューから [ロールバック]を選択し、次の操作を実行します。

• [ロールバック]をオンにします。
• [許可と報告モード]をオフにします。
• [元に戻したファイルの復元を許可する]をオンにします。

注 : まず、[許可と方奥モードモード]を1週間オンのままにすることをお勧めします。誤検知がない
場合は、[許可と報告モード]をオフにし、[元に戻したファイルの復元を許可する]設定をオンにし
て、隔離からファイルを復元します。

注 : デフォルトでは、許可および報告モードがオンになっています。このモードでは、製品はラン
サムウェアが行った変更を検出しますが、元に戻すことはありません。変更されたファイルは、許
可および報告モードをオフにした後にのみ自動的に復元されます。

変更されたファイルとシステム設定が復元されます。

ローカルに除外されたパスを削除する
WithSecure Elements Security Center使用すると、組織にとって危険であると考えられる除外をローカ
ル除外リストからリモートで削除できます。

ローカルに除外された 1つ以上のパスを削除するには:

1. [環境]のサイドバーから [デバイス]を選択します。
「デバイス」画面が表示されます。

2. 除外パスを削除するデバイスの名前を選択します。
デバイスの詳細ページが開きます。

3. 下部のアクションメニューから、[ローカルで除外されたパスを削除]を選択します。
除外されたパスのリストが表示されます。

4. 削除する除外パスを 1つ以上選択します。
5. [削除]を選択します。

選択されたローカル除外パスが削除されます。

4.3.13プレミアム製品でプロファイルを管理する
WithSecure Elements EPP for ComputersおよびWithSecure Elements EPP for Serversに、WithSecure
Elements EPP for Computers PremiumおよびWithSecure Elements EPP for servers Premiumの製品バ
リエーションが加わりました。

高度なセキュリティ機能が含まれています。そのうちの一つである「データガード」は、ランサムウェ
アなどの脅威に対する特別なセキュリティ機能を提供します。

データガードを使用する
WithSecure Elements EPP for Computers PremiumおよびWithSecure Elements EPP for Servers Premium
のサブスクリプションは、予期しないアプリケーションによるデータの変更を防ぐWithSecureDataGuard
機能を追加します。
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注 : データガードは、WithSecure Elements EPP for ComputersとWithSecure Elements EPP for Servers
のPremium(プレミアム)バージョンで利用できます。Premiumのサブスクリプションがない場合、デー
タガード機能はグレーアウトされます。

データガードは、ディープガードを強化し、ユーザのコンテンツフォルダを監視する追加機能です。
フォルダは自動的に検出され、例外は手動で追加できます。信頼できるアプリケーションは、フォルダ
にアクセスして変更することができます。データガードは、WithSecure Elements EPP for Computers
またはWithSecure Elements EPP for Serversが提供するすべてのセキュリティレイヤを迂回する新しい
ランサムウェアの管理に特に役立ちます。

重要 : データガードが機能するには、ディープガードを有効にする必要があります。

DataGuardを設定する
管理対象コンピューター上でDataGuardが保護するフォルダを定義し、DataGuardでブロックしたく
ない信頼性の高いアプリケーションを追加できます。

DataGuardを有効にすると、信頼できないアプリケーションやマルウェア(ランサムウェアを含む)は、
保護されているフォルダ内のファイルを変更することはできません。

DataGuardを使用するには

1. [セキュリティ構成]で、サイドバーの [プロファイル]を選択します。
[プロファイル]ページが開きます。

2. プロファイルを選択します。
3. DataGuardを使用するには、DataGuardで[DataGuardの高度な動作ブロック]を有効にします。
4. [監視対象のユーザデータフォルダを自動的に検出する]を有効にすると、DataGuardは文書、画
像、またはその他のエンドユーザーのコンテンツを含むフォルダを自動的に確認します。

5. [手動で含めたフォルダ]と [手動で除外したフォルダ]で、、次の方法でエンドユーザコンピューター
のDataGuard保護からフォルダを追加または除外できます。

• [手動で含めたフォルダ]から [パスを追加]を選択します。

注 : パスを追加すると、指定したパスとすべてのサブフォルダが追加されます。たとえば、
C:\Documentsを追加すると、DataGuardはC:\Documentsの下にあるすべてのファイルとフォ
ルダを監視します。

• [手動で除外したフォルダ]から [パスを追加]を選択します。

注 : パスを除外すると、指定したパスとすべてのサブフォルダが除外されます。たとえば、
C:\Documentsを除外すると、DataGuardはC:\Documentsの下にあるすべてのファイルとフォ
ルダに対して監視を停止します。

6. [アクセス制御]を有効にして、DataGuardが保護するファイルとフォルダを変更するためにアクセ
スできる信頼済みのアプリケーションを定義します。

• [信頼できるアプリケーションを自動的に検出する]を有効にすると、DataGuardは信頼できるア
プリケーションを自動的に検索できます。

• 信頼できるアプリケーションを手動で追加する場合は、[信頼できるアプリケーションとフォルダ
を手動で追加]で [パスを追加]を選択します。

注 : パスを追加すると、指定したパスとすべてのサブフォルダが追加されます。たとえば、
C:\Documentsを追加すると、DataGuardはC:\Documentsの下にあるすべてのファイルとフォ
ルダを監視します。

ボールトの追加
DataGuardにボールトを追加する方法を説明します。

ボールトとは、そのボールト用に構成されたアプリケーションのみがファイルやサブフォルダの書き込
み、作成、または名前変更を行えるフォルダです。ボールトを使用すると、特定の場所をロックダウン
するための特定のルールを作成できます。たとえば、Windowsエクスプローラーを使用してボールト
内にサブフォルダを作成する場合は、信頼できるアプリケーションの一覧に%windir%\explorer.exe
を追加する必要があります。または、SQLサーバー実行可能ファイルのみがローカルデータベースを
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使用するアプリケーションのファイルを変更できるようにしたい場合は、それを許可するボールトを作
成します。

各ボールトには監視機能があります。アプリケーションがボールト内のファイルにアクセスしようとす
るたびに、セキュリティイベントにDataGuardログが作成されます。

ボールトを追加するには:

1. [セキュリティ構成]で、サイドバーの [プロファイル]を選択します。
[プロファイル]ページが開きます。

2. 編集するプロファイルを選択します。
[プロファイル]ページが開きます。

3. 左側のメニューの [Premium]の下で、[DataGuard]を選択します。
4. [Vaults]まで下にスクロールし、[Add a vault]を選択します。
5. [ボールトへのパス]フィールドにパスを入力します。
6. [信頼できるアプリケーションの追加を]選択します。
7. [アプリケーションへのパス]フィールドに、ボールトにアクセスできるようにするアプリケーション
へのパスを入力します。

注 :信頼できるアプリケーションをさらに追加するには、[信頼できるアプリケーションの追加]を選
択します。

8. [保存して発行]を選択します。

データガードの使用に関するヒント
プログラムが「プログラムファイル」から実行される場合、プログラムはブロックされません。たと
えば、AppData\Localから同じプログラムが実行されている場合、DataGuardによってブロックされ
ています。したがって、Windowsでは、プログラムファイルの下にソフトウェアプログラムをインス
トールすることを推奨します。Windowsにはセキュリティ対策が組み込まれているため、マルウェア
ディストリビューターがその場所に侵入することは困難です。

ユーザが安全でない場所を許可するように頼んだ場合、許可した後、DataGuardはその特定の場所のす
べてを許可します。これは指定されたファイル名にも適用されます。たとえば、特定の場所にあるファ
イルが同じ名前の別のファイルに置き換えられた場合、DataGuardはそのファイルを自動的に許可しま
す。

有効にすると、データガードはドキュメントなどのユーザコンテンツを含むフォルダを自動的に確認
します。データガードのフォルダを手動で追加して確認することもできます。個々のユーザの要求に基
づいてパスを追加することはできますが、Windows環境変数を使用することを推奨します。たとえば、
c:\user\JohnSmithを追加する代わりに、環境変数 %HOME%を使用します。

アプリケーション制御
アプリケーション制御は、アプリケーションの実行とインストールを防ぎ、スクリプトの実行を阻止し
ます。

注 :アプリケーション制御は、WithSecure Elements EPP for Computers PremiumとWithSecure Elements
EPP for Servers Premiumでのみ利用可能です。

「アプリケーション制御」は、悪意のある、違法な、不正なソフトウェアが企業環境にもたらすリスク
を軽減します。以下の機能を提供します。

• セキュリティ：WithSecureの侵入テスト担当者が設計した事前設定のセキュリティルールは、企業
環境への侵入に使用される攻撃ベクトルをカバーしています。

• ポリシーの適用：シンプルなルールエディタに基づき、管理者はどのアプリケーションをブロック、
許可、または監視するかを定義することができます。

• セキュリティイベントでルールがトリガーされたすべてのケースを一元的に可視化

アプリケーション制御を使用する
アプリケーション制御を使用すると、実行できるアプリケーションに対して制限を設定できます。

アプリケーション制御を使用するには
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1. [セキュリティ構成]で、サイドバーの [プロファイル]を選択します。
[プロファイル]ページが開きます。

2. プロファイルを選択します。
3. [プロファイル]ページで、[アプリケーション制御]を選択します。
4. [アプリケーション制御]をオンまたはオフにします。

注 : デフォルトでは、アプリケーション制御は有効です。

5. 「グローバルルール」で次のいずれかのオプションを選択します。

• すべてのアプリケーションを許可 -いずれの除外ルールがアプリケーション、インストーラ、ス
クリプトをブロックしない場合、許可されます。

• 信頼できないすべてのアプリケーションをブロックする -いずれの除外ルールがアプリケーショ
ン、インストーラ、スクリプトを許可しない場合、ブロックされます。

• すべてのアプリケーションを許可および監視する -いずれの除外ルールがアプリケーション、イ
ンストーラ、スクリプトをブロックしない場合、許可されます。また、動作が監視され、必要に
応じて報告されます。

注 : グローバルルールは、すべてのアプリケーションに適用される最後のルールを定義します。

6. 変更を現在のプロファイルまたは複数のプロファイルに保存して公開することを選択できます。

注 : 複数のプロファイルに保存して公開するように選択した場合、変更を保存しないでウィンドウ
を閉じる場合、現在のプロファイルに適用されません。

アプリケーション制御ルールを追加する
独自のアプリケーション制御ルールを追加できます。

ルールとトップルールを追加できます。ルールは優先順位で適用されます-テーブルの上から下にチェッ
クされます。アプリケーションを許可するかブロックするかの決定は、最初の一致ルールによって行わ
れます。一致するルールがない場合は、グローバルルールが使用されます。

1. [セキュリティ構成]で、サイドバーの [プロファイル]を選択します。
[プロファイル]ページが開きます。

2. プロファイルを選択します。
[プロファイル]ページが開きます。

3. 左のメニューから [アプリケーション制御]を選択します。
4. 追加するルールの種類に応じて、[新しいトップルールを追加する]また [新しいルールを追加する]
を選択します。

5. ルールの名前を入力します。
6. [イベント]ドロップダウンメニューから、ルールを適用するイベントを選択します。

次の表は、利用可能なイベントの種類とそれらがいつ発生されるかを示します。
説明イベント

実行可能ファイルまたはスクリプトが起動されたときに発生されます。アプリケーションの
起動

DLLがプロセスにロードされるときに発生されます。モジュールの読み込
み

msiexec.exeがMSIパッケージをコマンドラインパラメータとして使用し
て起動されたときに発生されます。

インストーラの開始

ファイルにアクセスするとトリガーされます。ファイルアクセス
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説明イベント

２つのイベントタイプの組み合わせ。実行可能ファイルまたはスクリプトが
起動された際、およびDLLがプロセスにロードされるときに発生します。

アプリケーションの
起動とモジュールの
読み込み

7. [アクション]ドロップダウンメニューから、[許可]、[ブロック]、または [許可して監視]を選択しま
す。

8. ルールの説明を入力します。
9. 新しいルールを有効にする条件を1つ以上追加します。

a) [条件を追加]を選択します。
b) [属性]ドロップダウンリストから属性を選択します。
c) [条件]ドロップダウンリストから属性の条件を選択します。
d) 条件の値を入力します。

ルールに属性と条件を使用する

次の表は、条件値に一致するように選択できる属性について説明します。
説明選択した属性

実際のアプリケーションの値。たとえば、[Targetfilename(対象ファイル名)]
は、ブロックする実際のファイルです。

対象

アプリケーションを起動するプロセスの値。たとえば、[Parent file name (親
ファイル名)]は、ブロックするアプリケーションを起動するファイルです。

ペアレント

インストーラの値 (MSIインストーラパッケージ)。インストーラ

注 :たとえば、Internet Explorerをブロックする場合、iexplore.exeが対象となり、explorer.exe
(Windows Explorer)が親になります。

次の表は、条件と入力する値がどのように機能するかを説明しています。
説明選択した条件

値が選択した属性と同じである必要があります (例: iexplore.exe)。に等しい

値が選択した属性と違う値である必要があります。に等しくない

数値は、選択した属性よりも小さいものである必要があります。未満

数値は、選択した属性よりも大きいものである必要があります。より大きい

数値は、選択した属性よりも小さい、またはまったく同じものである必要があ
ります。

以下

数値は、選択した属性よりも大きい、またはまったく同じものである必要があ
ります。

以上
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説明選択した条件

選択した属性が値を含めている必要があります (例: explore)。を含む

選択した属性が指定した値で始まる必要があります (例: ie)。開始値

選択した属性が指定した値で終わる必要があります (例: explore.exe)。終了値

注 : 各パラメータの内容については、[プロファイル] > [アプリケーション制御]に移動し、[アプリケー
ション制御ルール]の横にあるヘルプアイコンを選択してください。各条件タイプごとの条件値が説明
されています。例えば、[ターゲットファイルサイズ]は、起動したアプリケーションまたはロードされ
たモジュールのバイト数で表示されます。

ルールに条件を追加するときに次の点に注意してください:

• ルールの条件に Target SHA1または Parent SHA1の属性を使用する場合、イベントタイプとし
て [アプリケーションの起動]を使用する必要があります。

• ダイナミックリンクライブラリ (.dll)がブロックされていて、アプリケーション制御でリストに登録
する場合、ルールで [モジュールの読み込み]のイベントタイプを使用する必要があります。このよ
うな場合、ルールに Target SHA1と Parent SHA1の属性は使用できません。

• [ターゲットファイル名の不一致]と [親ファイル名の不一致]の属性は、バイナリのファイル名がファ
イルの [プロパティ] > [詳細]にある [元のファイル名]と異なる場合に発生します。

例:脆弱性のあるバージョンの実行を阻止する
アプリケーション制御を使用して、脆弱なアプリケーションが実行されないようにするには(たとえば、
パッチのないバージョンをブロックするなど)、対象ファイルのバージョン属性を使用します。

たとえば、プログラムがバージョン1.2.4で重大な脆弱性を修正している場合、次の方法で1.2.4以前の
古いバージョンをブロックすることができます。

1. 次の除外ルールを作成します。
a) ルールに名前を指定します:パッチされていないプログラムをブロックする
b) [イベント]ドロップダウンメニューから、[アプリケーションの開始 (Application start )]
を選択します。

c) [処理]ドロップダウンメニューから [ブロック]を選択します。

2. 除外ルールに最初の条件を追加します。
a) [属性]ドロップダウンリストから [対象ファイルの説明 (Target file description)]を選
択します。

注 : ファイルの説明を見つけるには、ファイルエクスプローラでファイルを右クリックし、[プ
ロパティ]を選択します。

b) [条件]ドロップダウンメニューから [含む]を選択します。
c) [値]フィールドに、ファイルの説明で表示されているように、パッチされていないプログラムの
名前を入力します (例: Internet Explorer)。

注:「InternetExplorer」が対象ファイルの説明にあるため、プログラムがファイル名またはパス
に関係なくブロックされるようになります。

3. 除外ルールに2つ目の条件を追加します。
a) [属性]ドロップダウンリストから [対象ファイルの説明 (Target file version)]を選択しま
す。

b) [条件]ドロップダウンメニューから [以下]を選択します。
c) [値]フィールドで「1.2.3.*.*」を入力します。

注 : 対象ファイルのバージョンの条件は「1.2.3.*.*」「以下」です。アスタリスクは、メジャー
フィールドとマイナーフィールドのみが比較に使用されることを示します。
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カスタム侵害指標の提出
カスタムの侵害指標（IOC）を送信することで、ファイルハッシュ、IPアドレス、またはホスト名に基
づく検出ルールを作成し、これらが検出された場合にシステムがどのような対応を行うかを定義できま
す。これにより、WithSecureの検出機能とお客様独自の脅威インテリジェンスを組み合わせることで、
よりプロアクティブで柔軟性が高く、協調的なサイバーセキュリティアプローチが可能になります。

IOCは、組織が最新のサイバーセキュリティ基準に準拠し続けるのに役立ちます。組織固有の環境に合
わせて、カスタム検知機能と自動レスポンスを作成できます。また、知識共有コミュニティ、脅威イン
テリジェンス出版物、社内調査など、信頼できる情報源から得られる脅威データを活用することで、よ
りプロアクティブな防御アプローチを実現できます。

IOC検出ルールの作成
侵害指標（IOC）は、組織が最新のサイバーセキュリティ基準に準拠し続けるのに役立ちます。組織固
有の環境に合わせて、カスタム検出機能と自動応答を作成できます。また、知識共有コミュニティ、脅
威インテリジェンス出版物、社内調査など、信頼できる情報源から得られる脅威データを活用すること
で、よりプロアクティブな防御アプローチを実現できます。

セキュリティプラットフォームインターフェースを通じて、カスタムIOCルールを定義および管理でき
ます。プラットフォームは3種類のIOCをサポートしています。

• ファイルハッシュ（SHA1またはSHA256）
• IPアドレス
• DNSホスト名

各IOCタイプごとに、検出を生成するか、脅威をブロックするか、またはその両方のアクションを実行
するようにシステムを設定できます。デフォルトでは、検出とブロックの両方が有効になっています。

注:ファイルハッシュベースのルールはWindowsシステムでサポートされており、特定のネットワーク
プロトコルに依存しません。IPアドレスベースのルールもWindowsでサポートされており、送信TCPト
ラフィックにのみ適用されます。DNSホスト名については、プラットフォームはWindows上でプレー
ンDNSクエリをサポートしますが、DNS over HTTPS（DoH）はサポートしません。

プロファイルエディターを使用してカスタムの侵害インジケーター(IOC)を追加するには、次の手順に
従います。

1. [セキュリティ構成]で、サイドバーの [プロファイル]を選択します。
[プロファイル]ページが開きます。

2. 編集するプロファイルを選択します。
プロファイルエディターが開きます。

3. [アプリケーション制御]タブを開きます。
4. 新しい IOCルールを追加します。

a) [イベントタイプ]フィールドで、ハッシュベースの IOCの場合は [IOC -ハッシュ]を選択し、IP
ベースの IOCの場合は [IOC - IP]を]選択します。

b) [条件]フィールドに、選択した IOCタイプに応じて、SHA1または SHA256ハッシュ値、または
IPアドレスを入力します。

c) [ルール名]フィールドに、後でルールを簡単に識別して追跡できるカスタム名を入力します。
d) [ルールの説明]フィールドに、ルールがトリガーされたときに検出コンテキストに表示される簡
単な説明を入力します。

e) IOCの潜在的な影響に基づいて、ルールの適切な [重大度]レベル（[重大]、[高]、[中]）を選択し
ます。

f) [アクションタイプ]フィールドで、IOCが検出されたときに実行するアクションを選択します([検
出の生成]、[ブロック]、または [検出の生成とブロック)]。

5. 変更を保存して公開します。

カスタムIOCがトリガーされると、プラットフォームはBroad Context Detection（BCD）を生成しま
す。これらのBCDは標準的な検出と同様に機能し、メールアラートの送信、ダッシュボードへの表示、
インシデントタイムラインへの表示などが可能で、イベントの完全な可視性を提供します。

IOCルールを設定したら、保存して公開し、組織内のすべてのプロファイルに適用できます。これによ
り、環境全体でカスタム脅威インテリジェンスを一貫して適用できます。
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システムイベントの検出
システムイベント検出は、WithSecure Elements EPP for Computers PremiumおよびWithSecure Elements
EPP for Servers Premiumサブスクリプションに付属する高度なセキュリティ機能です。

データが複数の場所に分散しているため、潜在的に危険なアクティビティを認識することが困難な場合
があります。システムイベント検出を使用すると、セキュリティ関連のWindowsイベントログエント
リをWithSecure Elements Security Centerで直接認識できます。これらのイベントは、何かが起こって
いる可能性を示す潜在的な指標です。さらに調査して、正当な理由がないかどうかを確認することをお
勧めします。

次のイベントはデフォルトでオンになっています。

• [イベント ID:認証失敗 (「アカウントのログインに失敗しました」)] -認証が失敗するのはよくある
ことですが、単一のユーザーまたはエンドポイントデバイスをターゲットにした認証試行が突然複
数回発生する場合、攻撃者がエンドポイントデバイスにアクセスするためにユーザーアカウントの
複数の資格情報を送信していることを示している可能性があります。

• [イベント ID:ユーザーがロックされました ("ユーザーアカウントがロックアウトされました")] -こ
れは、認証の試行が複数回失敗したため、ユーザーアカウントがロックされたことを示します。繰
り返し発生するイベントは、スクリプトエラーまたは進行中の攻撃の強力な指標です。

注 : 実際の試行回数は、GPOのユーザーロックアウトしきい値で定義されます。

• [イベント ID:監査ログがクリアされました (「監査ログがクリアされました」)] -攻撃者がデバイス
にアクセスすると、監査ログをクリアして痕跡を隠そうとする可能性があります。このようなイベ
ントでは、正当なアクションが原因ではないことを確認する必要があります。

注:デフォルトでオフになっているイベントがいくつかあります。通常、これらは、SIEMまたはSOAR
ソリューションに関連データを収集したいプロのセキュリティ運用管理チームにとって興味深いイベン
トです。このようなイベントはアクティビティの間接的な指標であるため、デフォルトではオフになっ
ています。

システムイベント検出の設定
WithSecure Elements Agentで監視し、セキュリティイベントに送信するWindowsシステムイベント
を選択する方法について説明します。

システムイベント検出を設定するには:

1. [セキュリティ構成]で、サイドバーの [プロファイル]を選択します。
[プロファイル]ページが開きます。

2. [Windowsコンピューター用]または [Windowsサーバー用]タブを選択し、変更するプロファイルを
選択します。
[プロファイル]ページが開きます。

3. 左側のメニューから [システムイベント検出]を選択します。
4. [アクティブ]列で、製品で監視するイベントのスイッチをオンにします。
5. [保存して発行]を選択します。

デバイスドライブの暗号化
Elements Endpoint encryptionデバイス上の暗号化の状態の概要と、それらを管理するためのツールが
提供されます。

暗号化は、データの機密性を確保するために不可欠なツールです。デバイスを暗号化することで、デバ
イスが紛失または盗難にあった場合でも、第三者がデバイスに保存されているデータにアクセスできな
いようにすることができます。ディスク暗号化のステータスは、デバイスの詳細、デバイスリストの
コンプライアンスビュー、およびデバイスレポートで確認できます。

注 : Elements Endpoint encryption使用してドライブを暗号化するには、Windows 10以降のオペレー
ティングシステムが必要です。さらに、デバイスには Trusted Platform Module (TPM)バージョン 2以
上が搭載されている必要があります。デバイスのTPMバージョンに関する情報は、デバイスの詳細ペー
ジの左側のメニューで確認できます。

回復キーは、ディスク暗号化の管理において重要な要素です。有効なユーザーがデバイスからロックア
ウトされた場合、または別のデバイスを使用して暗号化されたドライブからデータを復元する必要があ
る場合、データにアクセスするために回復キーが必要です。これらのキーを収集するツールは多数あり
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ますが、そのうちの 1つを使用することが重要です。Secure WithSecure Elements Endpoint Protection
必要に応じて回復キーを収集できます。設定は、[プロファイル]の下の [全般]タブにあります。

注 :回復キーを収集するには、Elements Endpoint ProtectionインストールされたWindowsデバイスと、
「回復パスワードプロテクター」を使用してBitLockerで暗号化されたディスクが必要です。この機能
を有効にした後、回復キーが正常に収集され、WithSecure Elements Security Centerでキーが表示され
ていることを確認することをお勧めします。

デバイスドライブの暗号化
ドライブの暗号化のオン/オフは、WithSecure Elements EPP for Computers PremiumおよびWithSecure
Elements EPP for Servers Premiumサブスクリプションに付属する高度なセキュリティ機能です。

Elements Endpoint ProtectionがインストールされたWindowsデバイスと、BitLockerまたは FileVault
を使用して暗号化されたディスクが必要です。

1. [環境]のサイドバーから [デバイス]を選択します。
「デバイス」画面が表示されます。

2. ドライブを暗号化するデバイスを選択します。
3. ページの下部にあるアクションメニューから、[システムドライブの暗号化] > [ドライブを暗号化]を
クリックし、次のいずれかを選択します。

• 使用済みのディスク領域のみを暗号化する（新しいPCやドライブにはより高速で最適です）
• ドライブ全体を暗号化する（遅くなりますが、使用中のPCやドライブには最適です）

4. [暗号化]を選択します。

4.3.14 Server Protection
Server Share Protectionは、WithSecure Elements EPP for Serversサブスクリプションに付属するセキュ
リティ機能です。

Server Share Protectionは、リモートクライアント上で実行されるランサムウェアから共有ファイルを
保護するのに役立ちます。悪意のあるファイルやプロセスがホスト上にない場合でも、ランサムウェア
を識別します。共有ファイルやフォルダを操作しているユーザーセッションで行われるアクションを監
視します。監視しながら、変更されたファイルをすべてバックアップします。Server Share Protection
は、ランサムウェアがユーザーになりすましてファイルを暗号化するケースを特定できます。ランサム
ウェアを検出すると、定義された時間（デフォルトでは30分）、ユーザーのさらなる変更をブロック
し、すでに行われたすべての変更を元に戻し、ファイルシステムを元の状態に復元します。

注:ユーザーがファイルに変更を加えてもランサムウェアが検出されない場合、ServerShareProtection
は変更を元に戻しません。

共有フォルダーとユーザーを除外できます。 Server Share Protectionは、除外されたフォルダとユー
ザーを監視しません。現在ブロックされているユーザーを除外した場合、そのユーザーは再び共有ファ
イルへのアクセスを許されます。

許可と報告モードをオンにする
許可とレポートモードでは、Server Share Protectionランサムウェア攻撃を監視および識別します。

注 : ただし、何かをブロックしたり、変更を元に戻したりすることはありません。

検出される可能性のあるイベントとその詳細は [、[イベント] > [セキュリティイベント]で確認できま
す。

Server Share Protection機能を初めて使用する場合、テストの一環としてこのモードをオンにすること
をお勧めします。モードをオンにしても保護は行われませんが、オンにすると、たとえば、検出の観点
からランサムウェアのように動作する有効なスクリプトがある場合などに、誤検知を識別するために使
用できます。

注 : このモードがオンの場合、暗号化されたファイルは復元されません。

許可と報告モードをオンにするには:

1. [セキュリティ構成]で、サイドバーの [プロファイル]を選択します。
[プロファイル]ページが開きます。
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2. [Windowsサーバー用]タブを選択し、変更するプロファイルを選択します。
Windowsサーバーのプロファイルが開きます。

3. 左側のメニューから、[Server Share Protection]を選択します。
4. [許可と報告モード]設定をオンにします。
5. [保存して発行]を選択します。

ユーザーが共有ファイルやフォルダに一時的にアクセスできないようにする
この設定がオンになっていて、Server Share Protectionランサムウェアを検出した場合、ユーザーが共
有ファイルやフォルダーにアクセスできないようにする期間 (分単位)を定義できます。

ユーザーをブロックする期間を定義するには:

1. [セキュリティ構成]で、サイドバーの [プロファイル]を選択します。
[プロファイル]ページが開きます。

2. [Windowsサーバー用]タブを選択し、変更するプロファイルを選択します。
Windowsサーバーのプロファイルが開きます。

3. 左側のメニューから、[Server Share Protection]を選択します。
4. [ユーザーアクセスをブロックする (分)]フィールドに時間を入力します。

注 : デフォルトの時間は 30分です。

5. [保存して発行]を選択します。

共有フォルダを除外する
共有フォルダーを監視対象から除外する方法を説明します。

Server Share Protectionは共有フォルダーを監視し、ランサムウェアによってネットワーク経由で変更
されたファイルを復元できるようにします。監視したくない共有フォルダーがある場合は、除外フォル
ダーに追加できます。

注 : 共有フォルダー全体を除外することしかできず、サブフォルダーの 1つだけを除外することはでき
ません。

共有フォルダを除外するには:

1. [セキュリティ構成]で、サイドバーの [プロファイル]を選択します。
[プロファイル]ページが開きます。

2. [Windowsサーバー用]タブを選択し、変更するプロファイルを選択します。
Windowsサーバーのプロファイルが開きます。

3. 左側のメニューから、[Server Share Protection]を選択します。
4. [除外フォルダー]を選択し、[除外フォルダーの追加]を選択します。
5. 除外する共有フォルダーへのパスを入力します。
6. [保存して発行]を選択します。

ユーザーを除外する
ユーザーを監視対象から除外する方法の説明。

ユーザーを除外すると、マルウェアが検出されても監視やブロックは行われず、共有フォルダ内のファ
イルの編集も許可されます。

完全修飾形式 domain_name\user_nameのユーザー名またはユーザーSID (セキュリティ識別子)のい
ずれかを追加できます。

注 : ユーザー名またはユーザー SIDは、Windowsサーバーで使用されているものと同じである必要が
あります。

1. [セキュリティ構成]で、サイドバーの [プロファイル]を選択します。
[プロファイル]ページが開きます。

2. [Windowsサーバー用]タブを選択し、変更するプロファイルを選択します。
Windowsサーバーのプロファイルが開きます。
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3. 左側のメニューから、[Server Share Protection]を選択します。
4. [除外ユーザー]を選択し、[ユーザーの追加]を選択します。
5. ユーザー名またはユーザー SIDのいずれかを入力します。

注 : ユーザー名またはユーザー SIDは、Windowsサーバーで使用されているものと同じである必要
があります。

6. [保存して発行]を選択します。

4.3.15ポータルからElements Agentを再起動する
WithSecure Elements Security Centerを使用すると、システム全体を再起動せずに、選択したデバイス
上の [Elements Agentを]再起動できます。

Elements Security Centerから [Elements Agentを]再起動するには:

1. [環境]のサイドバーから [デバイス]を選択します。
「デバイス」画面が表示されます。

2. 再起動するデバイスを選択します。
3. 下部のアクションメニューから、[再起動] > [Secure Elements Agentで再起動]を選択します。

選択したデバイスで [Elements Agentが]再起動します。

4.4 Elements EPP for Computers（Mac）でプロファイルを管理する
ここでは、WithSecure Elements EPP for Computers (Mac)でプロファイルを管理する方法を説明しま
す。

4.4.1新しいコンピュータープロファイルを作成する
特定のコンピューターに指定できるプロファイルを作成することができます。

新しいプロファイルを作成するには

1. [セキュリティ構成] > [Mac用] > [プロファイル]で、 既存のプロファイルの横にあるをクリック
し、[プロファイルの複製]を選択します。
[Mac用プロファイル]ページが開きます。

2. 新しいプロファイルの名前と説明を入力してください。新しいプロファイルのラベルを選択するこ
ともできます。

3. 設定を変更して、[保存して発行]を選択します。
新しいプロファイルが作成されます。

4.4.2アンインストールを許可する
この設定がオンになっている場合にのみ、ユーザはコンピューターで製品をアンインストールできるよ
うになります。

アンインストールを許可するには

1. [セキュリティ構成]で、サイドバーの [プロファイル]を選択します。
[プロファイル]ページが開きます。

2. [Mac用]タブを選択します。
3. いずれかのプロファイルを選択します。

[Mac用プロファイル]ページが開きます。
4. 左のメニューから [一般設定]を選択します。
5. [製品のアンロードをユーザに許可]を有効にします。
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4.4.3早期アクセスを有効にする
早期アクセス設定をオンにする方法の説明。

[早期アクセス]が有効になっているプロファイルをデバイスに割り当てると、デバイスは、一般提供用
に公開され、サイレントアップグレード用にチャネルにリリースされる前に、最新の製品バージョン
を受け取ります。アップグレードはサイレントに実行され、通常の更新と同じです。

注:新しいバージョンをすべてのクライアントソフトウェアにプッシュする前に、早期アクセスで新し
いバージョンが利用可能になるまで最大2週間の猶予を設けています。リリースに緊急の脆弱性修正が
含まれている場合は、早期アクセスステージを最小限に抑える場合があります。

重要 : 新しい機能や今後の機能をテストできるように、この設定をオンにすることを強くお勧めしま
す。

早期アクセス設定をオンにするには:

1. [セキュリティ構成]で、サイドバーの [プロファイル]を選択します。
[プロファイル]ページが開きます。

2. [Mac用]タブを選択します。
3. いずれかのプロファイルを選択します。

[Mac用プロファイル]ページが開きます。
4. 左のメニューから [一般設定]を選択します。
5. [クライアントソフトウェアへの早期アクセス]設定をオンにします。
6. [保存して発行]を選択します。

4.4.4自動更新の設定
WithSecure Elementsのプロファイルでは、製品が自動更新をどのように処理するかを設定できます。

WithSecure Elements Security Centerには、HTTPプロキシ接続を設定するための次のオプションがあ
ります。

• プロキシを使用しない
• システム設定からのHTTPプロキシ
• リモートで管理されたHTTPプロキシを使用する

注:このオプションを選択する場合、[リモートで管理されるプロキシアドレス]フィールドにプロキ
シアドレスを指定する必要があります。

製品の社内GUTS2サーバーアドレスを設定して、そこから更新を取得できます。ローカルサーバー
がセットアップされていて利用可能な場合、製品は最初にローカルサーバーからアップデートをダウ
ンロードしようとします。そうでない場合、[セキュリティ構成] > [プロファイル] > [一般設定]の下に
ある [グローバルなWithSecure更新サーバーへのフォールバック]オプションをオンにしている場合に
製品はグローバルWithSecureサーバーからアップデートをダウンロードします。サーバーごとに、製
品は許可されたHTTPプロキシオプションを次の順序で通過します。[リモートで管理されたHTTPプ
ロキシを使用する] > [システム設定のHTTPプロキシ] > [プロキシを使用しない] (HTTPプロキシなしの
直接接続)。

4.4.5リアルタイムスキャンを設定する
この設定は、エンドユーザーがアクセスするすべてのアイテムに対してリアルタイムマルウェアスキャ
ンを有効にします。

リアルタイムスキャンを設定するには

1. [セキュリティ構成]で、サイドバーの [プロファイル]を選択します。
[プロファイル]ページが開きます。

2. [Mac用]を選択し、プロファイルを選択します。
[Mac用プロファイル]ページが開きます。

3. 左のメニューから [リアルタイムスキャン]を選択します。
4. 次のことを実行します。

a) リアルタイムスキャンを有効にします。
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注 : この設定を有効にしておくことを強く推奨します。

b) [Security Cloud (ORSP)]が有効であることを確認してください。

注:SecurityCloudは、未知のアプリケーションやWebサイト、悪質なアプリケーションやWeb
サイトの悪用に関するセキュリティデータを収集します。この設定を有効にしておくことを強く
推奨します。

c) [XFence]が無効であることを確認してください。

注 : XFenceは、高度な機能であり、通常の環境では使用しないことを推奨します。

4.4.6スケジュールスキャン
定期的にウイルスやその他の有害なアプリケーションをスキャンするように製品を設定します。

スケジュールスキャンを設定するには

1. [セキュリティ構成]で、サイドバーの [プロファイル]を選択します。
[プロファイル]ページが開きます。

2. プロファイルを選択します。
3. 手動スキャン >スケジュールスキャンの順に選択します。
4. スケジュールスキャンスキャンを有効にします。
5. スケジュールスキャンを実行する頻度を選択します。

• 日単位 -スキャンを毎日実行します。
• 週単位 -毎週、選択した曜日にスキャンを実行します
• 月単位 -毎月スキャンを実行します

6. 「スキャン開始」で次のいずれかのオプションを選択します。

• 時間 -スキャンを開始する時間を選択します。コンピューターを使用する予定のない時刻を選択
してください。

• 分 -スキャンを開始する分を選択します。

4.4.7スキャン除外の設定
ファイルまたはフォルダをスキャンから除外するように製品を設定します。

注 : フォルダとファイルの除外機能は、クライアントバージョン17.7以降にのみ適用されます。

スキャンの除外を設定するには

1. [セキュリティ構成]で、サイドバーの [プロファイル]を選択します。
[プロファイル]ページが開きます。

2. Mac用選択し、プロファイルを選択します。
[Mac用プロファイル]が開きます。

3. [一般設定]を選択します。
4. [すべてのセキュリティスキャンからフォルダやファイルを除外する]で、[除外を追加する]リンクを
選択します。

5. [パス]列で、除外するファイルまたはフォルダへのパスを追加します。
指定されたパスにあるフォルダとファイルは、すべてのセキュリティスキャンと対策から除外され、
WithSecureによって保護されていません。これは、指定されたフォルダ内のすべてのサブフォルダ
に適用されます。たとえば、/Users/*/folder-to-exclude/*はすべてのユーザに対して
「folder-to-exclude」にあるすべてのものを除外します。

重要 : これは、スキャンから絶対に除外する必要があるファイルまたはフォルダにのみ使用してく
ださい。たとえば、スキャンから「/ *」を除外すると、システムボリューム全体と、その中のすべ
てのフォルダ、サブフォルダ、およびファイルがすべてのセキュリティ対策から除外されます。
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4.4.8ブラウザ保護を設定する
ブラウザ保護は、銀行サイトへのアクセスを保護し(接続制御)、ブロックされたサイトへのアクセスを
阻止します (Webコンテンツ制御)。

ブラウザ保護を設定するには

1. [セキュリティ構成]で、サイドバーの [プロファイル]を選択します。
[プロファイル]ページが開きます。

2. [Mac用]を選択し、プロファイルを選択します。
[Mac用プロファイル]ページが開きます。

3. 左のメニューから [ブラウザ保護]を選択します。
4. 次のことを実行します。

a) ブラウザ保護を有効にします。

注 : この設定を有効にしておくことを推奨します。

b) [Webコンテンツ制御]を有効にできます。

注 : この設定は、コンテンツ (「憎悪表現」や「違法」など)に基づいてWebサイトをブロック
します。「不明」は、評価が不明なサイトへのアクセスをブロックします。通常、「不明」なサ
イトは人気がなく、他のサイトと比べてアクセス数が低いです。

c) [接続制御]が有効であることを確認します。

注:この設定は、オンラインバンキングサイトや機密情報を処理するサイトに対して安全な接続
が確立されている場合にユーザを通知します。この設定を有効にしておくことを推奨します。

4.4.9 Macファイアウォールを有効にするには
Macファイアウォールを有効にすると、侵入者がコンピューターにアクセスすることを阻止できます。

注 :デフォルトでは、Appleファイアウォールは製品でオンになっています。Elementsプロファイルで
変更できます。

Firewallが有効であることを確認するには

1. [セキュリティ構成]で、サイドバーの [プロファイル]を選択します。
[プロファイル]ページが開きます。

2. [Mac用]を選択し、プロファイルを選択します。
[Mac用プロファイル]ページが開きます。

3. 左のメニューから [ファイアウォール]を選択します。
4. [Appleファイアウォール]ドロップダウンメニューから次のいずれかのオプションを選択します。

• オン - Appleファイアウォールをオンにします
• オフ - Appleファイアウォールをオフにします
• 外部管理 -外部管理されている場合、ファイアウォール設定は変更されません

注 :管理対象のMontereyデバイスで/usr/libexec/ApplicationFirewall/socketfilterfw
を実行すると、「管理対象のMacコンピューターのコマンドラインからファイアウォール設定を変
更できません。」というメッセージが表示されます。そのメッセージが表示された場合は、Apple
ファイアウォールオプションとして [外部管理]を選択します。

4.4.10 WithSecureアプリ層ファイアウォールプロファイルを使用する
WithSecureアプリ層ファイアウォールプロファイルを使用すると、アプリケーション固有のルールを使
用して、着信および発信ネットワークトラフィックを制御できます。

注 : WithSecureファイアウォールは、ここでは「WithSecureアプリ層ファイアウォール」と呼ばれま
す。

プロファイルエディタで、以下を切り替えることができますWithSecureファイアウォールオンまたは
オフにし、ファイアウォールプロファイルを編集し、ファイアウォールルールを作成、エクスポート、
およびインポートします。
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注:現在、WithSecureアプリ層ファイアウォールプロファイルは、WithSecure Elements Security Center
でのみ設定できます。

WithSecureアプリ層ファイアウォールとは何ですか？

WithSecureのアプリ層ファイアウォールでは、特定のクライアントデバイスの受信および送信ネット
ワーク接続を制御することができ、ネットワークトラフィックの保護に役立ちます。これらの設定は、
特定のカテゴリに属するアプリケーションのセットに対して定義することも、特定のアプリケーション
に適用することもできます。設定可能なファイアウォールプロファイルと呼ばれる事前定義されたルー
ルのセットを使用して、特定のアプリケーションセットに対する受信または送信のネットワーク接続を
許可またはブロックすることができます。また、特定のアプリケーションに特定のファイアウォール
ルールを定義することで、そのアプリケーションのネットワークトラフィックを許可またはブロックす
ることができます。

macOSのファイアウォールを使用すると、特定のアプリケーションまたはすべてのアプリケーション
の受信接続を許可またはブロックすることができます。F-Secureファイアウォールでは、受信接続と送
信接続の両方を許可またはブロックすることができるなど、より幅広い可能性があります。また、単一
のアプリケーションや、署名付きアプリケーションなど特定のカテゴリに属するアプリケーションの
セットに対して指定できます。

Trusted by WithSecure設定とは何ですか？

この設定を使用して、WithSecureが信頼するベンダーまたは開発者によって署名された、許可されたす
べてのアプリケーションの受信および送信接続を許可またはブロックすることができます。

ファイアウォールルールを追加する
ファイアウォールプロファイルに新しいルールを追加できます。

ファイアウォールルールを追加するには

1. [セキュリティ構成]で、サイドバーの [プロファイル]を選択します。
[プロファイル]ページが開きます。

2. [Mac用]タブを選択し、変更するプロファイルを選択します。
3. [ファイアウォール]を選択します。
4. ルールを追加するWithSecureファイアウォールプロファイルを選択します。
5. [WithSecureプロファイルのファイアウォールルール]で、[ルールを追加]を選択し、次の操作を行
います。
a) [有効]列のスイッチがオンになっていることを確認します。
b) ルールの名前と説明を入力します。
c) 上部のドロップダウンメニューから、ルールのアクション(許可またはブロック)を選択します。
d) 真ん中のドロップダウンメニューから、トラフィックの方向を選択します。

説明方向

トラフィックは、双方向でコンピューターとの
間で許可またはブロックされます。この方向を
使用するアプリケーションの例:オーディオ/ビ
デオコール機能とトレントクライアントを備
えたメッセンジャー。

受信/送信

定義されたリモートホストまたはネットワーク
からコンピューターへのトラフィックは、許可
またはブロックされます。この方向を使用する
アプリケーションの例: sshd (sshサーバー)、
ScreenSharing (vncサーバー)、Apache、Nginx
などのサーバーアプリケーション。

受信
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説明方向

コンピューターから定義されたリモートホスト
またはネットワークに向いている場合、トラ
フィックは許可またはブロックされます。この
方向を使用するアプリケーションの例: Webブ
ラウザ、wget、curl、ftpクライアント、ssh ク
ライアント、vncクライアントなどのクライア
ントアプリケーション。

送信

e) 下部のドロップダウンメニューから、アラートのアクション（[警告なし]または[アラートを送信
する]のいずれかを選択します）。

f) [属性で]で、1つ以上の署名識別子を入力します。
署名識別子は、アプリケーション署名に埋め込まれた一意の識別子です。通常、
com.apple.Safariなどのバンドル識別子と一致します。

注 : 複数の識別子を入力する場合、カンマを使用して区切ることができます。または、最後の文
字としてワイルドカード (*)を使用できます。たとえば、com.google.Chrome*または
com.apple.Safari,com.google.Chrome*

g) 1つ以上のチーム識別子を入力します。
チーム識別子は、AppleがmacOSのアプリケーションを提供するベンダーに割り当てられた一
意の識別子です (例: APPLEまたは EQHXZ8M8AV)。複数の識別子を入力する場合、カンマを使用
して区切ることができます: APPLE、EQHXZ8M8AV

ファイアウォールルールのエクスポートとインポート
ファイアウォールルールを .jsonファイルにエクスポートしたり、.jsonファイルからインポートしたり
できます。

ファイアウォールルールをエクスポートまたはインポートするには

1. [セキュリティ構成]で、サイドバーの [プロファイル]を選択します。
[プロファイル]ページが開きます。

2. [Mac用]タブを選択し、変更するプロファイルを選択します。
3. [ファイアウォール]を選択します。

4. [ファイアウォールルール]テーブルの横にある を選択します。
5. 実行する内容に応じて、オプションのいずれかを選択します。

• ルールをエクスポートするには、[ファイルにエクスポート(JSON)]を選択し、FirewallRules.json
ファイルを開くか保存します。

• ルールをインポートするには、[ファイルからインポート (JSON)]を選択し、ルールのインポー
ト元の .jsonファイルを選択します。

• テーブル内のルールを置換するには、[ファイルから置換]を選択し、置換する.jsonファイルを選
択します。

署名とチーム識別子の取得
Apple codesignユーティリティを使用して、アプリケーションの署名とチーム識別子を取得できま
す。

注 : codesign ユーティリティは、サポートされているすべてのmacOSバージョンに含まれていま
す。

アプリケーションの識別子を取得するには

1. アプリケーションのパスを見つけます。
2. Terminal.appを開きます。
3. 次のコマンドを入力し、Enterをを押します:
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codesign -dv "<アプリケーションへのパス>"

4. 出力で、Identifierおよび TeamIdentifierフィールドを見つけます。

Executable=###
Identifier=<Signing Identifier>
Format=###
CodeDirectory ###
Signature size=###
Timestamp=###
Info.plist entries=#
TeamIdentifier=<Team Identifier>
Runtime Version=###
Sealed Resources version=###
Internal requirements ###

Appleが提供する一部のアプリケーションでは、TeamIdentifier値が設定されていません。

Executable=###
Identifier=com.apple.###
Format=###
CodeDirectory ###
Signature size=###
Timestamp=###
Info.plist entries=#
TeamIdentifier=not set
Runtime Version=###
Sealed Resources version=###
Internal requirements ###

そのような場合、次のチーム識別子を使用できます。

APPLE

注 : 識別子に「com.apple」のプレフィックスが含まれていることを確認します。

例

Google Chrome

• アプリケーションのパス: "/Application/Google Chrome.app"

• codesignコマンド:

codesign -dv "/Applications/Google Chrome.app"

• codesignの出力:

Executable=/Applications/Google Chrome.app/Contents/MacOS/Google Chrome
Identifier=com.google.Chrome
Format=app bundle with Mach-O thin (x86_64)
CodeDirectory v=20500 size=1789
flags=0x12a00(kill,restrict,library-validation,runtime) hashes=47+5
location=embedded
Signature size=9043
Timestamp=11 Feb 2020 at 4.12.31
Info.plist entries=36
TeamIdentifier=EQHXZ8M8AV
Runtime Version=10.14.0
Sealed Resources version=2 rules=13 files=60
Internal requirements count=1 size=204

注:上記の例では、署名識別子は「com.google.Chrome」であり、チーム識別子は「EQHXZ8M8AV」
です

Apple Safari:
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• アプリケーションのパス: "/Applications/Safari.app"
• codesignコマンド:

codesign -dv "/Applications/Safari.app"

• codesignの出力:

Executable=/Applications/Safari.app/Contents/MacOS/Safari
Identifier=com.apple.Safari
Format=app bundle with Mach-O thin (x86_64)
CodeDirectory v=20100 size=321 flags=0x2000(library-validation) hashes=3+5
location=embedded
Signature size=4547
Info.plist entries=41
TeamIdentifier=not set
Sealed Resources version=2 rules=13 files=2227
Internal requirements count=1 size=64

注 : 上記の例では、署名識別子は「com.apple.Safari」です。チーム識別子は設定されていません
が、組み込みの Appleアプリケーションであるため (つまり、識別子に「com.apple。」プレフィッ
クスが付いているため)、「APPLE」を使用できます。

4.5 F-Secure Elements EPP for Linuxでのプロファイルの管理
このセクションではWithSecure Elements EPP for Linuxソフトウェアでプロファイルを管理する方法に
ついて説明します。

4.5.1 Linux用の新しいコンピュータプロファイルを作成する
特定のコンピューターに指定できるプロファイルを作成することができます。

新しいプロファイルを作成するには

1. [セキュリティ構成] > [Linux用] > [プロファイル]で、 既存のプロファイルの横にあるをクリック
し、[プロファイルの複製]を選択します。
Linuxのプロファイルページが開きます。

2. 新しいプロファイルの名前と説明を入力してください。新しいプロファイルのラベルを選択するこ
ともできます。

3. 設定に必要な変更を加え、[プロファイルの保存]を選択します。
新しいプロファイルが作成されます。

4.5.2 Linuxのプロキシ設定を構成する
Linux Protectionの更新と Security Cloud (ORSP)接続のプロキシ設定を構成します。

更新と安全な接続を有効にするには、次の手順で Linuxシステムのプロキシ設定を構成します。

1. [セキュリティ構成]で、サイドバーの [プロファイル]を選択します。
[プロファイル]ページが開きます。

2. [Linux用]タブを選択し、プロファイルを選択します。
Linuxのプロファイルページが開きます。

3. 左側のメニューから、[全般]を選択します。
4. プロキシ設定を定義する

Linux Protectionの更新 (製品およびマルウェア定義)および Security Cloud (ORSP)のプロキシ設定
を構成します。

a) 更新と Security Cloud接続にプロキシを使用するには、[HTTPプロキシを使用する]をオンにし
ます。

b) HTTPプロキシ [ホストフィールドにHTTPプロキシ]ホストアドレスを入力します。

受け入れられる形式: domain.com、127.0.0.1、localhost。
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c) HTTPプロキシ [ポートフィールドにHTTPプロキシ]ポート番号を入力します。
有効な範囲: 0～65535。

d) [HTTPプロキシユーザー名]フィールドにプロキシ認証のユーザー名を入力します。
e) [HTTPプロキシパスワード]フィールドにプロキシ認証のパスワードを入力します。

5. 変更を適用するには、[プロファイルの保存]を選択します。

4.5.3 WithSecure Elementsコネクタの使用
WithSecure Elements Connectorの使用方法の説明。

WithSecure Elements Connectorを使用するには:

1. [セキュリティ構成]で、サイドバーの [プロファイル]を選択します。
[プロファイル]ページが開きます。

2. [Linux向け]タブを選択します。
3. いずれかのプロファイルを選択します。

Linuxのプロファイルページが開きます。
4. 左のメニューから [一般設定]を選択します。
5. [WithSecure Elements Connector]で。

受け入れられる形式: domain.com、127.0.0.1、localhost。

複数のコネクタをセミコロンで区切って指定できます。例: http://myconnector.local;
http://myproxy2.com:8080

複数のコネクタが指定されている場合、クライアントは最初のコネクタを使用し、最初のコネクタ
が使用できなくなった場合は次のコネクタに切り替えます。

6. 変更を適用するには、[プロファイルの保存]を選択します。

4.5.4自動更新の設定
Linux上のWithSecure製品とマルウェア定義の自動更新を構成します。

これらの設定は、管理対象ソフトウェアがWithSecure製品およびマルウェア定義の更新をどのように処
理するかを制御します。Linuxシステムの自動更新を有効にして設定するには、以下の手順に従ってく
ださい。

1. [セキュリティ構成]で、サイドバーの [プロファイル]を選択します。
[プロファイル]ページが開きます。

2. [Linux用]タブを選択し、編集するプロファイルを選択します。
Linuxのプロファイルページが開きます。

3. 左側のメニューから、[全般]を選択します。
4. [自動更新を有効にするを]オンにすると、更新が自動的にダウンロードされてインストールされま
す。

5. [更新プログラムの適用]で、更新プログラムをいつインストールするかを選択します。

• [到着時]:更新プログラムをダウンロードしたらすぐにインストールします。
• [一度]：特定の日時にアップデートをインストールします。インストールする日付と時刻の両方
を設定します。

• [スケジュール]：定期的に更新をインストールします。インストールする曜日と時刻を指定しま
す。

6. 更新が適用されたときに管理者に通知するには、[更新後にアラートを送信する」を]オンにします。
7. [HTTPSを使用して更新をダウンロードする」を]オンにして、HTTPS経由で更新のダウンロードを
安全に行います。

注 : HTTPSを使用するとプライバシーが強化され、特定の認証のコンプライアンス要件を満たすこ
とができます。ただし、プロキシサーバーではHTTPSトラフィックをキャッシュできないため、プ
ロキシを使用する場合はネットワークトラフィックが増加する可能性があります。

8. 変更を適用するには、[プロファイルの保存]を選択します。
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4.5.5 Linuxの早期アクセスを有効にする
早期アクセス設定をオンにする方法の説明。

[早期アクセス]がオンになっているプロファイルをデバイスに割り当てると、デバイスは、一般公開さ
れる前に最新の製品バージョンを受信し、サイレントアップグレード用の標準チャネルを通じてリリー
スされます。

アップグレードプロセスはサイレントのままで、通常の更新と同じです。

注:新しいバージョンをすべてのクライアントソフトウェアにプッシュする前に、早期アクセスで新し
いバージョンが利用可能になるまで最大2週間の猶予を設けています。リリースに緊急の脆弱性修正が
含まれている場合は、早期アクセスステージを最小限に抑える場合があります。

重要 : 新しい機能や今後の機能をテストできるように、この設定をオンにすることを強くお勧めしま
す。

早期アクセス設定をオンにするには:

1. [セキュリティ構成]で、サイドバーの [プロファイル]を選択します。
[プロファイル]ページが開きます。

2. [Linux向け]タブを選択します。
3. いずれかのプロファイルを選択します。

Linuxのプロファイルページが開きます。
4. 左のメニューから [一般設定]を選択します。
5. [クライアントソフトウェアへの早期アクセス]設定をオンにします。
6. 変更を適用するには、[プロファイルの保存]を選択します。

4.5.6 Linuxへの EDRセンサーの統合
Linuxエンドポイントに EDRセンサーを統合するための設定を構成します。

WithSecure Elements Connectorを使用して EDRセンサーを有効にして構成するには、次の手順に従
います。

1. [セキュリティ構成]で、サイドバーの [プロファイル]を選択します。
[プロファイル]ページが開きます。

2. [Linux向け]タブを選択します。
3. 編集するプロフィールを選択します。

Linuxのプロファイルページが開きます。
4. 左のメニューから [一般設定]を選択します。
5. [EDRセンサーを]オンにして、EDRサブスクリプションを持つデバイスでエンドポイントの検出と
応答を有効にします。

注 : この設定はオンのままにすることを強くお勧めします。無効にすると、EDRはエンドポイント
への攻撃を検知または警告しません。

6. EDRで高度な応答モジュールを有効にする場合は、[高度な応答]をオンにします。

高度なレスポンス機能を使用すると、機密データを含む可能性のある詳細なシステム情報にアクセ
スできます。この機能を有効にする前に、適用される労働者のプライバシーに関する法律および関
連する顧客要件または契約要件に準拠していることを確認してください。

注 : この機能を使用することにより、お客様は法的に許可されており、適用法に基づいて必要なす
べての同意を得ていることを確認します。

7. 変更を適用するには、[プロファイルを保存]を選択します。

4.5.7望ましくない変更から保護する
改ざん防止機能は、エンドユーザーまたはサードパーティアプリケーションによる不正な変更から、
WithSecureのサービス、プロセス、ファイル、およびレジストリエントリを保護します。

改ざん防止機能を使用するには:
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1. [セキュリティ構成]で、サイドバーの [プロファイル]を選択します。
[プロファイル]ページが開きます。

2. [Linux向け]タブを選択します。
3. いずれかのプロファイルを選択します。

Linuxのプロファイルページが開きます。
4. 左のメニューから [一般設定]を選択します。
5. [ユーザーがすべてのセキュリティ機能をオフにできるようにする]がオフになっていることを確認し
ます。

この設定をオンにすると、ユーザーはWithSecureのすべてのセキュリティ機能をオフにすることが
できます。

注 : ユーザーがいつでも保護を無効にできないように、この設定をオフのままにしておくことを強
くお勧めします。

6. 変更を適用するには、[プロファイルの保存]を選択します。

4.5.8 Linuxのリアルタイムスキャンの設定
ユーザーがファイルやフォルダーを開いたり変更したりするたびに、リアルタイムのマルウェアスキャ
ンを実行します。

Linuxエンドポイントのリアルタイムスキャンを構成するには、次の手順に従います。

1. [セキュリティ構成]で、サイドバーの [プロファイル]を選択します。
[プロファイル]ページが開きます。

2. [Linux用]タブを選択し、編集するプロファイルを選択します。
Linuxのプロファイルページが開きます。

3. 左のメニューから [リアルタイムスキャン]を選択します。
4. [リアルタイムスキャン]をオンにすると、アクセスしたファイルに対して継続的なマルウェアスキャ
ンが有効になります。

リアルタイムスキャンにより、スキャン構成で定義されているすべてのファイルがアクセス時に
チェックされます。

注 : この設定を有効にしておくことを強く推奨します。

5. ファイルの評判をオンラインで確認するには、[Use Security Cloud (ORSP)]がオンになっているこ
とを確認してください。
Security Cloud (ORSP)は、WithSecure Security Cloudに対して未知のファイルを検証し、保護を強
化します。

注 : この設定を有効にしておくことを強く推奨します。

6. リアルタイムスキャン中にスキャンするファイルを構成します。
a) 完全な絶対パスを使用して [、スキャンするファイルとフォルダーを]指定します。
ディレクトリにはすべてのサブディレクトリが再帰的に含まれます。

注 : デフォルトではこのフィールドは空で、何もスキャンされないことを意味します。

b) 必要に応じて、[スキャンから除外するファイルとフォルダー]を指定します。
スキャンから絶対に除外する必要があるファイルまたはフォルダーにのみこれを使用します。

注意 : パスを除外する際は注意してください。例えば、ルートディレクトリ (/)を除外す
ると、すべての保護が解除されます。

c) スキャンをバイパスする必要があるプロセスのパスを [信頼できるアプリケーション]に追加しま
す。
信頼できるアプリケーションによって開かれたファイルはスキャンされません。

注意 : 信頼できるアプリケーションのパスを追加する際は注意してください。例えば、
ルートディレクトリ（/）を追加すると、すべてのアプリケーションがすべてのセキュリ
ティ対策から除外されます。
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d) スキャンを実行可能ファイルのみに制限する場合は、「実行可能ファイル [のみをスキャン]をオ
ンにします。

e) [潜在的に不要なアプリケーションのスキャン」を]オンにすると、潜在的に不要なアプリケーショ
ンを検出できます。これらのプログラムは、マルウェアとして分類されないものの、システムの
パフォーマンスやセキュリティに悪影響を与える可能性があります。

7. リアルタイムスキャン中にアーカイブを処理する方法を設定します。
a) 圧縮パッケージ内のファイルをチェックするには、[アーカイブ内のスキャン]をオンにします。
b) [暗号化されたアーカイブをブロックするには、「暗号化されたアーカイブを安全でないものとし
て扱う]をオンにします。

c) スキャンの最大深度を定義するには、[アーカイブのスキャンをネストレベルまで]を設定します。
d) 深くネストされたアーカイブをブロックするには [、「最大ネストレベルを超えるアーカイブを
安全でないものとして扱う]をオンにします。

8. リアルタイムスキャン検出のアクションを選択します。
a) マルウェアに対するアクションを選択します:[何もしない]、[名前を変更する]、または [削除す
る]。

注 : 選択したアクションに関係なくアクセスはブロックされます。

b) 望ましくない可能性のあるアプリケーションに対するアクションを選択します:[何もしない]、[名
前を変更する]、または [削除する]。

注 : 選択したアクションに関係なくアクセスはブロックされます。

c) 疑わしいファイルに対するアクションを選択します:[何もしない]、[名前を変更する]、または [削
除する]。

注 : 選択したアクションに関係なくアクセスはブロックされます。

9. すべての変更を適用するには、[プロファイルの保存]を選択します。

4.5.9 Linuxの手動スキャンの設定
この設定は、エンドユーザーがアクセスするすべてのアイテムに対してリアルタイムマルウェアスキャ
ンを有効にします。

リアルタイムスキャンを設定するには

1. [セキュリティ構成]で、サイドバーの [プロファイル]を選択します。
[プロファイル]ページが開きます。

2. [Linux用]タブを選択し、プロファイルを選択します。
Linuxのプロファイルページが開きます。

3. 左側のメニューから [手動スキャン]を選択します。
4. 手動スキャンから常に除外するファイルを選択します。

a) 手動スキャンから除外するパスを選択するには、[パスの追加]を選択します。
除外するファイルまたはフォルダの絶対パスを入力してください。指定したディレクトリ内のす
べてのサブフォルダも、すべてのユーザーに対して除外されます。

注意 : パスを除外する際は注意してください。例えば、ルートディレクトリ (/)を除外す
ると、すべてのファイルがすべての手動スキャンから除外されます。

b) [潜在的に不要なアプリケーションのスキャン」を]オンにすると、潜在的に不要なアプリケーショ
ンを検出できます。これらのプログラムは、マルウェアとして分類されないものの、システムの
パフォーマンスやセキュリティに悪影響を与える可能性があります。

5. 手動スキャン中にアーカイブを処理する方法を構成します。
a) 圧縮パッケージ内のファイルをチェックするには、[アーカイブ内のスキャン]をオンにします。
b) [暗号化されたアーカイブをブロックするには、「暗号化されたアーカイブを安全でないものとし
て扱う]をオンにします。

c) スキャンの最大深度を定義するには、[アーカイブのスキャンをネストレベルまで]を設定します。
d) 深くネストされたアーカイブをブロックするには [、「最大ネストレベルを超えるアーカイブを
安全でないものとして扱う]をオンにします。
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6. 手動スキャン検出のアクションを選択します。
a) マルウェアに対するアクションを選択します:[何もしない]、[名前を変更する]、または [削除す
る]。

注 : 選択したアクションに関係なくアクセスはブロックされます。

b) 望ましくない可能性のあるアプリケーションに対するアクションを選択します:[何もしない]、[名
前を変更する]、または [削除する]。

注 : 選択したアクションに関係なくアクセスはブロックされます。

c) 疑わしいファイルに対するアクションを選択します:[何もしない]、[名前を変更する]、または [削
除する]。

注 : 選択したアクションに関係なくアクセスはブロックされます。

7. 変更を適用するには、[プロファイルの保存]を選択します。

4.5.10 Linuxのスキャンのスケジュール設定
定期的にウイルスやその他の有害なアプリケーションをスキャンするように製品を設定します。

スケジュールスキャンでは、手動スキャンと同じ構成が使用されます。

スキャンをスケジュールするには:

1. [セキュリティ構成]で、サイドバーの [プロファイル]を選択します。
[プロファイル]ページが開きます。

2. [Linux用]タブを選択し、プロファイルを選択します。
Linuxのプロファイルページが開きます。

3. [手動スキャン]を選択します。
4. [スケジュールされたスキャン]で、スキャンを実行する日を選択します。
5. [時刻]で開始時刻を設定します。

24時間形式で時刻を入力してください: HH:mm (00:00 - 23:59)

6. 変更を適用するには、[プロファイルの保存]を選択します。

4.5.11 Linuxの整合性チェックの設定
整合性チェックは、信頼できるベースラインに対してファイルを検証することで、システムを不正な変
更から保護します。

整合性チェックは既知の正常な構成に依存します。システムが信頼できる状態にあると確信できる場合
にのみ、整合性チェックを有効にしてください。整合性チェックでは、保護するシステムファイルの
ベースラインを作成します。このベースライン外にある変更されたファイルは、すべてのユーザーに対
してブロックされます。

整合性チェックを構成するには:

1. [セキュリティ構成]で、サイドバーの [プロファイル]を選択します。
[プロファイル]ページが開きます。

2. [Linux用]タブを選択し、プロファイルを選択します。
Linuxのプロファイルページが開きます。

3. 左側のメニューから、[整合性チェッカー]を選択します。
4. ファイルの整合性の検証を有効にするには、[ファイルの整合性をチェックする]をオンにします。
5. (オプション) [aptパッケージマネージャーとの統合を]オンにします。

aptパッケージマネージャーとの統合を有効にすると、aptパッケージのインストール、更新、また
は削除中の整合性チェックが一時的に無効になります。変更後は、ベースラインが自動的に更新さ
れます。

6. (オプション) [DNFパッケージマネージャーとの統合]をオンにします。
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DNFパッケージマネージャーとの統合を有効にすると、DNFパッケージのインストール、更新、ま
たは削除中の整合性チェックが一時的に無効になります。変更後は、ベースラインが自動的に更新
されます。

7. 整合性ルールを構成する
特定のファイルまたはディレクトリのベースラインを作成するためのルールを追加します。

• 指定されたディレクトリ内のファイルに対してのみ整合性が検証されます。
• 新しいファイルを追加してもベースラインは壊れず、ベースラインを更新するまで新しいファイ
ルは無視されます。

• プロファイルを無効にして再度有効にすると、ベースラインが再生成されます。

a) 整合性チェックに含める [パス]を追加します。
b) [除外]では、選択したパスの整合性チェックから除外するファイル名パターンを指定します。
c) [ファイルの書き込み]権限を設定します。[許可]または [拒否を]選択します。

[拒否」は]ファイルへの書き込みを禁止します。

d) [ファイルの読み取り]権限を設定します。[許可]または [拒否を]選択します。

[拒否」は]改ざんされたファイルからの読み取りを防止します。

e) 整合性ベースラインに含めるファイル属性を構成します。

[ファイルの読み取り]が [Deny]に設定されている場合、次のいずれかの属性が変更されると読み
取りがブロックされます。

• [アクセスモード]:アクセスモードが変更された場合に読み取りを防止します。
• [所有者]:ファイルの所有者が変更された場合に読み取りを防止します。
• [グループ]:グループが変更された場合に読み取りを防止します。
• [サイズ]:ファイルサイズが変更された場合に読み取りを防止します。
• [変更時刻]:変更タイムスタンプが変更された場合に読み取りを防止します。

8. 変更を適用するには、[プロファイルの保存]を選択します。

4.6モバイルデバイスプロファイルの管理
WithSecure Elements Security Centerでモバイルデバイスプロファイルを管理する方法に関する情報。

4.6.1新しいモバイルデバイスのプロファイルを作成する
特定のモバイルデバイスに指定できるプロファイルを作成することができます。

新しいプロファイルを作成するには

1. WithSecure Elements Security Centerにログインします。
2. [セキュリティ構成]で、サイドバーの [プロファイル]を選択します。

[プロファイル]ページが開きます。
3. [モバイル向け]タブを選択します。
4. 既存のプロファイルの横にある を選択し、[プロファイルを複製]を選択します。

[モバイル用プロファイル]ページが開きます。
5. 新しいプロファイルの名前と説明を入力してください。新しいプロファイルのラベルを選択するこ
ともできます。

6. 設定を変更して、[保存して発行]を選択します。
新しいプロファイルが作成されます。

4.6.2ネットワークゲートウェイをオンにする
ネットワークゲートウェイは、インターネットトラフィックの脅威をチェックし、悪意のあるリクエ
ストをブロックすることで、モバイルアプリを安全に保ちます。

ネットワークゲートウェイをオンにするには:
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1. [セキュリティ構成]で、サイドバーの [プロファイル]を選択します。
[プロファイル]ページが開きます。

2. [モバイル用]タブを選択し、編集するプロファイルを選択します。
[モバイル用プロファイル]ページが開きます。

3. [ネットワーク保護]で、[ネットワークゲートウェイ]をオンにします。

注 : 設定の横にあるロックアイコンを選択して、設定をロックまたはロック解除できます。設定が
ロックされると、ユーザが設定を変更できなくなります。

4. [保存して発行]を選択します。
変更が保存され、現在のプロファイルに公開されます。

4.6.3ブラウザプラグインのアクティベーションリマインダーの送信
ブラウジング保護プラグインをインストールまたは有効化するためのリマインダーをユーザーに送信す
ることを選択できます。

注 : これはiOSデバイスにのみ適用されます。

この設定がオンの場合、ブラウザ保護プラグインがない場合はインストールするように、また、インス
トールされているが有効になっていない場合はサポートされているブラウザで有効にするようにユー
ザーに通知されます。

1. [セキュリティ構成]で、サイドバーの [プロファイル]を選択します。
[プロファイル]ページが開きます。

2. [モバイル向け]タブを選択します。
3. 編集するプロファイルを選択します。
4. 左側のペインから、[ネットワーク保護]を選択します。
5. [ブラウザプラグインを有効にするようユーザーに通知するを]オンにします。
6. [保存して発行]を選択します。
変更が保存され、選択したプロファイルに公開されます。

4.6.4評判に基づくブラウジングを有効にする
レピュテーションベースブラウジングは疑わしい、または悪意のあることがわかっているWebサイトを
ブロックします

評価ベースのブラウジングを有効にするには:

1. [セキュリティ構成]で、サイドバーの [プロファイル]を選択します。
[プロファイル]ページが開きます。

2. [モバイル向け]タブを選択します。
3. 編集するプロファイルを選択します。

[モバイル用プロファイル]ページが開きます。
4. [ネットワーク保護]で、[評価ベースのブラウジング]をオンにします。
5. [評判に基づくブラウジング]では、以下をオンにできます。

• [有害と評価されたウェブサイトへのアクセスをブロックする]
• [疑わしいと評価されたウェブサイトへのアクセスをブロックする]
• [禁止されていると評価されたウェブサイトへのアクセスをブロックする]
• [ウェブサイトで見つかったトラッカーをブロックする]
• [最近作成されたドメインへのアクセスをブロックする]

注:設定の横にあるロックアイコンを選択して、設定をロックまたはロック解除します。設定がロッ
クされると、ユーザが設定を変更できなくなります。

6. [保存して発行]を選択します。
変更が保存され、現在のプロファイルに公開されます。
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4.6.5ブロックするWebコンテンツを選択する
ブロックするWebコンテンツの種類を選択できます。

Webコンテンツコントロールは、コンテンツに基づいてWebサイトをブロックします。

注 : [不明]カテゴリをオンにすると、評判が不明なWebサイトへのアクセスがブロックされます。

1. [セキュリティ構成]で、サイドバーの [プロファイル]を選択します。
[プロファイル]ページが開きます。

2. [モバイル向け]タブを選択します。
3. 編集するプロファイルを選択します。

[モバイル用プロファイル]ページが開きます。
4. 左側のメニューから[ネットワーク保護]を選択し、[Webコンテンツコントロール]まで下にスクロー
ルします。

5. [Webコンテンツ制御]を有効にします。
6. [Webコンテンツ制御]の横にある を選択します。

Webコンテンツカテゴリ一覧が開きます。
7. [許可されていない]列で、モバイルデバイスに対してブロックするカテゴリをオンにします。
8. [アラート]列で、セキュリティイベントを送信するカテゴリをオンにします。

注 : [許可されたサイト以外のすべてをブロックする]をオンにすると、[Webコンテンツコントロー
ル]テーブルの選択が上書きされます。

9. [保存して発行]を選択します。

4.6.6ウェブサイトの許可とブロック
許可されたWebサイトと拒否されたWebサイトのリストにWebサイトを追加できます。

ウェブサイトを許可またはブロックするには:

1. [セキュリティ構成]で、サイドバーの [プロファイル]を選択します。
[プロファイル]ページが開きます。

2. [モバイル向け]タブを選択します。
3. 目的のプロファイルを選択します。

[モバイル用プロファイル]ページが開きます。
4. 左側のメニューから[ネットワーク保護]を選択し、[Webサイトの例外]まで下にスクロールします。
5. [Webサイトの例外]で、次の操作を行います。

a) ウェブサイトを許可するには、[許可されたサイト]で [サイトの追加]を選択し、[アドレス]フィー
ルドにウェブサイトのURLを入力します。

b) ウェブサイトをブロックするには、[拒否されたサイト]で [サイトの追加]を選択し、[アドレス]
フィールドにウェブサイトのURLを入力します。

注 : 「メモ」フィールドに説明を入力できます。

4.6.7セキュリティイベントでブロックされたウェブサイトのURLを表示す
る

セキュリティイベントにブロックされたURLに関する詳細情報を含める場合は、この設定をオンにで
きます。

注 : この設定をオフにすると、セキュリティイベントには悪意のあるURLのみが表示されます。

重要 : ユーザーのWebアクティビティの監視を規定する現地の法律により、この機能を有効にするこ
とが制限される場合があります。この機能と現地の法律の関係を完全に理解し、それに従うことはお客
様の責任となります。

ブロックされたURLに関する情報を含めるには:

1. [セキュリティ構成]で、サイドバーの [プロファイル]を選択します。
[プロファイル]ページが開きます。
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2. [モバイル向け]タブを選択します。
3. 編集するプロファイルを選択します。
4. [ネットワーク保護]の下で、下にスクロールして [ブロックされたURLをすべてのセキュリティイベ
ントに含める]をオンにします。

ブロックされたURLに関する詳細情報は、セキュリティイベントに含まれます。

4.6.8セキュリティイベントでブロックされた悪意のあるウェブサイトの
URLを表示する

ブロックされた悪意のあるURLに関する詳細情報をセキュリティイベントに含める場合は、この設定
をオンにできます。

注 : この設定をオフにすると、セキュリティイベントにはブロックされたURLのみが表示されます。

重要 : ユーザーのWebアクティビティの監視を規定する現地の法律により、この機能を有効にするこ
とが制限される場合があります。この機能と現地の法律の関係を完全に理解し、それに従うことはお客
様の責任となります。

ブロックされた悪意のあるURLに関する情報を含めるには:

1. [セキュリティ構成]で、サイドバーの [プロファイル]を選択します。
[プロファイル]ページが開きます。

2. [モバイル向け]タブを選択します。
3. 編集するプロファイルを選択します。
4. [ネットワーク保護]の下で、下にスクロールして [ブロックされた悪意のあるURLをすべてのセキュ
リティイベントに含める]をオンにします。

ブロックされた悪意のあるURLに関する詳細情報は、セキュリティイベントに含まれます。

4.6.9アプリの例外を追加する
ネットワークゲートウェイの保護をバイパスして、インターネットに直接接続する信頼できるアプリ
ケーションとしてアプリを追加できます。

注 : これはAndroidデバイスにのみ適用されます。

アプリの例外を追加するには

1. [セキュリティ構成]で、サイドバーの [プロファイル]を選択します。
[プロファイル]ページが開きます。

2. [モバイル向け]タブを選択します。
3. 目的のプロファイルを選択します。

[モバイル用プロファイル]ページが開きます。
4. 左側のメニューから、[ネットワーク保護]を選択します。
5. [アプリの例外]で、 [アプリケーションの追加]を選択し、次の操作を行います。

a) [有効]列のスイッチがオンになっていることを確認します。
b) [説明]列にアプリ名を入力します。
c) [アプリ名（ID）]列に、Google Playストアに表示されるアプリケーションIDを入力します。

6. [保存して発行]を選択します。

4.6.10マルウェア対策を有効にする
オンにすると、マルウェア対策によってファイルとアプリケーションがスキャンされます。

注 : これはAndroidデバイスにのみ適用されます。

マルウェア対策を有効にするには:

1. [セキュリティ構成]で、サイドバーの [プロファイル]を選択します。
[プロファイル]ページが開きます。

2. [モバイル向け]タブを選択します。
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3. 編集するプロファイルを選択します。
[モバイル用プロファイル]ページが開きます。

4. 左側のペインから、[マルウェア保護]を選択します。
5. [マルウェア対策を]オンにします。

注:設定の横にあるロックアイコンを選択して、設定をロックまたはロック解除します。設定がロッ
クされると、ユーザが設定を変更できなくなります。

6. [保存して発行]を選択します。
変更が保存され、現在のプロファイルに公開されます。

4.6.11従量制スキャンをオンにする
従量制ネットワーク接続では、使用できるデータ量に制限があります。

従量制接続でのスキャンを許可できます。制限を超えると追加料金が発生する可能性があります。

注 : これはAndroidデバイスにのみ適用されます。

従量制スキャンをオンにするには:

1. [セキュリティ構成]で、サイドバーの [プロファイル]を選択します。
[プロファイル]ページが開きます。

2. [モバイル向け]タブを選択します。
3. 編集するプロファイルを選択します。
4. 左側のペインから、[マルウェア保護]を選択します。
5. [従量制スキャンを]オンにします。
6. [保存して発行]を選択します。
変更が保存され、現在のプロファイルに公開されます。

4.6.12感染症に対する行動の選択
感染したオブジェクトに対するアクションを選択できます。

注 : これはAndroidデバイスにのみ適用されます。

アクションを選択するには:

1. [セキュリティ構成]で、サイドバーの [プロファイル]を選択します。
[プロファイル]ページが開きます。

2. [モバイル向け]タブを選択します。
3. 編集するプロファイルを選択します。

[モバイル用プロファイル]ページが開きます。
4. 左側のメニューから、[マルウェア保護]を選択します。
5. [感染時のアクション]ドロップダウンメニューから、感染したオブジェクトに対して必要なアクショ
ンを選択します。

• 削除 -このオプションは、感染したオブジェクトをデバイスから自動的に削除します
• スキャン後に確認する -感染したオブジェクトをデバイスから手動で削除する必要があります

4.6.13スケジュールスキャン
デバイスの安全を確保するために、マルウェアやその他の有害なアプリケーションを定期的に自動的に
スキャンして削除するようにデバイスを設定します。

注 : これはAndroidデバイスにのみ適用されます。

スケジュールスキャンを設定するには

1. [セキュリティ構成]で、サイドバーの [プロファイル]を選択します。
[プロファイル]ページが開きます。

2. [モバイル向け]タブを選択します。
3. 編集するプロファイルを選択します。
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[モバイル用プロファイル]ページが開きます。
4. 左側のメニューから [マルウェア対策]を選択し、[スケジュールされたスキャン]まで下にスクロール
します。

5. [スケジュールスキャン]を有効にします。
6. [スケジュールされたスキャン]の横にある矢印を選択します。
スキャン頻度のドロップダウンメニューが表示されます。

7. ドロップダウンメニューから、デバイスを自動的にスキャンする頻度を選択します。
説明オプション

毎日デバイスをスキャンしてください。日単位

選択した曜日にデバイスをスキャンします。リストから曜日を選択しま
す。

[毎週]

選択した平日に4週間間隔でデバイスをスキャンします。リストから曜日
を選択します。スキャンは、選択した曜日の次の発生時に開始されます。

4週間ごとに

毎月、選択した平日にデバイスをスキャンします。リストから曜日を選択
します。スキャンは、選択した曜日の次の発生時に開始されます。

[月次]

8. [保存して発行]を選択します。
変更が保存され、現在のプロファイルに公開されます。



第

5
章

セキュリティを監視する

WithSecureElementsSecurityCenterを通じて保護しているコンピュー
ターとモバイルデバイスのセキュリティステータスを監視できます。

トピック :

• デバイスのセキュリティを監視す
る ソリューションプロバイダまたはサービスパートナーとして、デバ

イスは組織または一覧ビューから表示できます。組織ビューでは会• セキュリティイベントを表示する 社別のデバイスがすべて表示され、一覧ビューでは該当するソリュー
• Active Directoryで保護されてい
ないデバイスをスキャンする

ションプロバイダまたはサービスパートナーの管理下にあるデバイ
スがすべて表示されます。

注 : 会社ビューで新しいデバイスを追加またはモバイルデバイスを
インポートできます。

• ネットワークからデバイスを隔離
する

• デバイスを削除する
特定のデバイスのステータスに関する詳細情報を表示することがで
きます。

• デバイスがマルウェアとブラウザ保護を最後にアップデートした
日時

• デバイスが使用しているサブスクリプションキーと有効期限
• ブロックしたマルウェア、危険なサイト、追跡試行の履歴

また、特定のデバイスに特定の操作を行うように指示することもで
きます。

• ステータスアップデートを送信 - 1つまたは複数のデバイスから
ステータスのアップデートを要求して、Elements Security Center
に最新のステータス情報があることを確認します。

• ソフトウェアアップデートをインストール -選択したデバイスに
インストールするソフトウェアアップデートを選択します

• スキャン(マルウェアまたはアップデート) - 1つまたは複数のデバ
イスで手動スキャンを遠隔から実行します。

• プロファイルの割り当て -選択したデバイスにプロファイルを指
定します

• ラベルの管理 -選択したデバイスへのラベルの追加、置換、削除
• サブスクリプションの変更 -選択したデバイスの既存のサブスク
リプションを変更します。

• リモートデバイス -システムから1つ以上のデバイスを削除しま
す

• ネットワーク隔離-1つ以上のデバイスをネットワークから隔離し
ます (例:ネットワーク攻撃の場合など)。

重要 : このオプションを使用する場合には十分注意してくださ
い。

注 : Elements Security Centerを通じてデバイスを隔離することも
できます。

• システムの再起動 -システムを自動的に再起動します。ユーザは
デバイスの再起動を止めることはできませんが、すべてのデータ
を保存するために5分与えられます。



• システムドライブの保護 -システムドライブの暗号化または復号
化

• 診断操作 - [診断ファイルを要求]を選択すると、診断データを
WithSecureにアップロードすることを許可するリクエストをユー
ザに送信します。プライバシー保護のため、ユーザには承諾を求
めます。また、デバッグロギングをオンにし、自動的にオフにな
る時間を選択することができます。

• デバイスにメッセージを送信する-選択されたデバイスにメッセー
ジを送信します。ログインしているすべてのユーザにメッセージ
が表示されます。

• セキュリティ機能をオフにする -オフにするセキュリティ機能
(ファイアウォール、ディープガード、リアルタイムスキャン、
リソース保護)を選択するか、すべてのセキュリティ機能をオフ
にします

• アンインストール -デバイスからソフトウェアをアンインストー
ルします。アンインストールすると、サブスクリプションが解放
され、デバイスに関するすべての情報がシステムから削除されま
す。
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5.1デバイスのセキュリティを監視する
WithSecure Elements Security Centerを使用して、保護しているコンピューターとモバイルデバイスの
セキュリティステータスを監視できます。

注 : スコープセレクタを使用してElements Security Centerで表示する内容を設定できます。次の情報
を切り替えできます。

• 顧客企業の概要または
• 特定の企業に関する詳細情報

5.1.1デバイスのセキュリティ概要を表示する
WithSecure Elements Security Centerに登録されているすべてのデバイスのセキュリティステータスの
概要は、[ホーム]ページで確認できます。

登録したデバイスのセキュリティステータスを表示するには

1. サイドバーから [ホーム]を選択します。

[ホーム]画面が表示されます。

ホームページには次のタブがあります。

• [概要]は以下を示します。

• 検出と対応
• 予測する
• 防ぐ
• 危険にさらされている上位 5つのデバイス
• 影響を受ける上位5つのメールボックス
• 最も一般的な検出事項
• 最もリスクにさらされている組織

• [Endpoint Protection]は以下を示します。

• ワークステーションの保護ステータス
• サーバーの保護ステータス
• ソフトウェアのアップデート状況
• モバイル保護ステータス
• 対処する問題のリスト（問題の種類、重大度、影響を受けるデバイスの数）

• [検出と対応]は以下を示します。

• 危険にさらされているデバイス
• 概要
• リスクごとのオープン検出
• ステータス別の検出
• 種類別の検出
• デバイス数別のOS

2. 選択した会社の詳細な[会社ステータス]情報を[ホーム]ページに表示するには、スコープセレクター
を使用します。

5.1.2デバイスをフィルタする
WithSecure Elements Security Centerからフィルタリング機能を使用して、デバイスを見つけることが
できます。

フィルタ機能を使用するには

1. [環境]のサイドバーから [デバイス]を選択します。
「デバイス」画面が表示されます。
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2. フィルタのドロップダウンメニューからデバイスのフィルタ対象となるカテゴリを選択します。
3. 「価値」ドロップダウンメニューから対象のカテゴリに対する値を選択し、[適用]を選択します。

注 : たとえば、カテゴリとして [接続ステータス]を選択し、値として [接続済み]を選択すると、現
在接続されているすべてのデバイスが表示されます。

ヒント : フィルタと同時に検索機能も活用できます。

4. 選択したフィルタのカテゴリと値をリセットする場合、[フィルタを消去]を選択します。

注 : フィルターの横にある Xを選択すると、フィルターを削除できます。

指定したフィルタの条件に一致するデバイスが一覧に表示されます。

5.1.3モバイルデバイスを検索する
検索機能を使用してモバイルデバイスを検索することができます。

次の情報を検索キーワードとして利用できます。

• デバイスUUID
• 装置名
• ラベル
• 最後のユーザー
• UPN
• IPアドレス
• サブスクリプションキー

モバイルデバイスを検索するには

1. [環境]のサイドバーから [デバイス]を選択します。
「デバイス」画面が表示されます。

2. [モバイルデバイス]タブを選択します。

ヒント : フィルタ機能はデバイスの検索にも活用できます。

3. [検索]フィールドに検索文字列を入力します。
検索に一致するモバイルデバイスが一覧に表示されます。

5.1.4デバイスの保護ステータスを表示する
WithSecure Elements Endpoint Protectionアカウントに追加した個別のコンピューターまたはモバイル
デバイスに関する情報(保護ステータス、ライセンス情報、デバイス情報、インストールしたソフトウェ
アと統計情報)を確認できます。

デバイスの保護ステータスの詳細情報を表示する
[デバイス]ページでは、デバイスの保護ステータスのさまざまな詳細を表示できます。

特定のデバイスの詳細情報を表示するには

1. [環境]のサイドバーから [デバイス]を選択します。
「デバイス」画面が表示されます。

2. [デバイス]ページで、[コンピューター]、[モバイルデバイス]、[コネクター]、または [保護されてい
ないデバイス]タブを選択します。
選択したタイプに一致するデバイスの詳細を含むテーブルが表示されます。デフォルトでは、[全体
的なステータス]ビューが表示されます。

3. 他のデバイスの詳細を表示するようにビューを変更するには、[ドロップダウンリストの表示]の横
にある矢印を選択します。
メニューが開き、使用可能なビューが一覧表示されます。

4. 該当するビューを選択してデバイスの追加情報を確認できます。
コンピューターの場合、次のビューを使用できます。

• 全体的なステータス
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• 構成の詳細
• コンプライアンス
• ハードウェア情報
• 再起動が必要
• 容量不足
• すべてのフィールド
• EDRステータス
• Vulnerability management

モバイルデバイスの場合、次のビューを使用できます。

• セキュリティ概要
• すべてのフィールド

コネクターの場合、次のビューを使用できます。

• コネクターすべて

選択した情報が表に反映されます。

5.2セキュリティイベントを表示する
セキュリティイベントページを使用して、システムで検出されたすべてのセキュリティイベントを確
認し、適切なアクションを実行します。

セキュリティイベントを表示するには:

1. スコープセレクターを使用して、セキュリティイベントを表示する会社を選択します。
2. セキュリティイベントページを開きます。

サイドバーの [イベント]で、[セキュリティイベント]を選択します。

「セキュリティイベント」ページには、次の情報が表示されます。

• [時間]-セキュリティイベントが検出されたタイムスタンプ。
• [重大度]-イベントの重大度 (低、中、高)を示します。
• [ソース]-イベントの発生源。
• [デバイス]-イベントが検出されたデバイスの名前または識別子。
• [説明]-イベントの概要。
• [確認済み]-イベントがレビューされたかどうかを示します。

3. イベントの詳細を表示:
選択してください イベントの横にあるアイコンをクリックすると詳細ビューが開き、次の内容が
表示されます。

• [インシデント ID] -セキュリティイベントの一意の識別子。
• [リスク]-評価された脅威レベル。
• [解決]-イベントを解決するために実行されたアクション。
• [フィンガープリント]-検出されたファイルまたは脅威の一意のハッシュ。
• [初期検出タイムスタンプ]-検出時刻。
• [ユーザー名]-イベントが発生したユーザーアカウント。
• [クライアントタイムスタンプ]-クライアントデバイスによって記録された時刻。
• [トランザクション ID] -イベント処理の識別子。
• [デバイスUUID] -デバイスの一意の識別子。

4. イベントに対してアクションを実行します。
イベントの横にある [メニュー]を開いて、次のいずれかのアクションを選択します。

• [確認]–イベントを確認済みとしてマークします。
• [すべてのターゲットイベントを表示]-同じターゲットに関連するすべてのイベントを表示しま
す。

• [類似イベントを表示]-類似した特性を持つイベントを表示します。
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• [隔離から削除]-隔離されたファイルを完全に削除します。
• [元の場所に復元]-隔離されたファイルを元の場所に戻します。
• [誤検知の可能性を報告する]-将来の脅威検出の精度を向上させるために、誤っている可能性があ
る検出についてWithSecureに通知します。

• [フルパスでファイルを除外する]-フルパスに基づいてファイルが今後検出されるのを防ぎます。
• [ハッシュによってファイルを除外する]-固有のハッシュ値に基づいて、ファイルが今後検出され
るのを防ぎます。

5.2.1セキュリティイベントをフィルタする
セキュリティイベントページに表示されるセキュリティイベントをフィルターできます。

セキュリティイベントをフィルタするには

1. [イベント]で [セキュリティイベント]を選択します。
[セキュリティイベント]ページが開きます。

2. ドロップダウンメニューから、[デバイスタイプを]選択します。
3. 値の選択ドロップダウンメニューから、次のフィルタリングオプションのいずれかを選択します。

• Active Directory組織単位

注 : このオプションは会社レベルでのみ使用できます。

• デバイスラベル
• デバイスタイプ
• デバイスUUID
• イベントID
• ソース
• 対象
• 日時
• URL

4. [値の選択]ドロップダウンメニューから、いずれかのオプションを選択します。

注 : ドロップダウンメニューに検索語を入力することもできます。

注:関連するイベントの前にある矢印を選択すると、セキュリティイベントの詳細が表示されます。

5. [適用]を選択します。
セキュリティイベントテーブルには、フィルターされたイベントが表示されます。

5.3 Active Directoryで保護されていないデバイスをスキャンする
会社の Active Directoryをスキャンして保護されていないデバイスを検出する方法を説明します。

保護されていないデバイスとは、まだWithSecureによって管理されていない、会社の Active Directory
内のコンピューターまたはサーバーです。保護されていないデバイスは、新しいデバイスか、WithSecure
Elements Security Centerから完全に削除されたデバイスです。

スキャンが開始されると、Elements Security Center各Active Directoryノードでスキャン操作を実行す
る1つ以上のデバイスを自動的に選択します。これらのデバイスは、デバイスページにリストされてい
るWithSecure管理デバイスです。スキャン操作では、Elements Security Center常に最近接続したデバ
イスを選択します。

保護されていないデバイスに関する情報は、特にトラブルシューティングに役立ちます。たとえば、ス
キャンが失敗した場合、その理由はデバイスの 1つにあります。他のデバイスで操作を実行する場合
は、新しいスキャンを開始する必要があります。

保護されていないデバイスをスキャンするには

1. [環境]のサイドバーから [デバイス]を選択します。
「デバイス」画面が表示されます。

2. [保護されていないデバイス]タブを選択します。
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3. [スキャンの開始を]選択します。
システムは、会社の Active Directoryをスキャンして、保護されていないデバイスを探します。ス
キャンが完了すると、ページの上部に、スキャンに使用されたノード名とデバイスが表示されます。
保護されていないデバイスは、以下の情報を示す表にリストされます。

• DNS名
• デバイスが Active Directoryに作成された日付
• 最終ログイン日
• Active Directoryコメント
• オペレーティング·システム
• Active Directory組織単位
• Active Directory GUID
• コメント
• 状態
• コラム アイコンには次のオプションがあります:信頼済みとしてマーク、コメント

注 : 保護されていないデバイスのリストは、スキャンが終了してから 24時間以内にクリーンアップ
されます。

注 : 保護されていないデバイスを Elements Security Centerに追加するには、WithSecure Elements
Agent手動でインストールする必要があります。

4. WithSecure Elements Agentで保護されていないデバイスでも信頼できる場合は、信頼できるデバイ
スとしてマークすることができます。これを行うには、 デバイスの行で、[信頼済みとしてマーク]
を選択します。

5. 保護されていないデバイスについてコメントを残すこともできます。その手順は次のとおりです。
a) 選択 デバイスの行で、[コメント]を選択します。
b) コメントを入力し、[保存]を選択します。

5.4ネットワークからデバイスを隔離する
ネットワークからデバイスを隔離することができます。

注 : ネットワークの隔離は、モバイルデバイスには適用されません。

デバイスをネットワークから隔離するには

注 : ネットワークの隔離機能は、ネットワークが攻撃の対象となる場合にのみ使用してください。

1. [環境]のサイドバーから [デバイス]を選択します。
「デバイス」画面が表示されます。

2. ネットワークから隔離するホストを選択します。
3. ページ下部のアクションメニューから、ネットワーク隔離 >ネットワークから隔離を選択します。
選択したデバイストがネットワークから隔離されます。

4. 隔離されたデバイスをネットワークに接続し直すには、ネットワークの隔離 >解除を選択します。

5.5デバイスを削除する
デバイスを削除する方法について説明します。

デバイスを削除すると、サブスクリプションが解放されます。WithSecure Elements Security Centerか
ら削除されたデバイスが再びアクティブになり、サブスクリプションに空きシートがある場合、そのデ
バイスはWithSecure Elements Security Centerに再び表示されます。サブスクリプションに空きシート
がない場合、デバイスはElements Security Centerに表示されず、デバイスは保護されません。

[デバイスの復帰をブロック ]オプションをチェックすると、デバイスがブロックリストに移動されま
す。
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注 : [デバイス]の横にある アイコンを選択し、ドロップダウンメニューから [削除されたデバイス
の管理]オプションを選択すると、デバイスを再び追加することができます。デバイスが再接続され、
サブスクリプションに空きシートがある場合、デバイスはデバイスリストに再び表示されます。

デバイスを削除するには

1. [環境]のサイドバーから [デバイス]を選択します。
「デバイス」画面が表示されます。

2. Elements Security Centerから削除する1つまたは複数のデバイスを選択します。
3. ページ下部のアクションメニューから、[デバイスの削除]を選択します。
4. 次のいずれかを実行します。

• 選択したデバイスを削除するには、[デバイスを削除]を選択します。
• 選択したデバイスをブロックリストに移動するには、[デバイスの復帰をブロック] > [デバイスを
削除]を選択します。

選択内容に応じて、選択したデバイスはElements Security Centerから削除されるか、ブロックリスト
に移動されます。

注 : 管理>サブスクリプションの [ブロックリストからデバイスを復元]を使用すると、ブロックリスト
に移動したデバイスを元に戻すことができます。この場合、デバイスは再接続時にデバイスリストに再
び表示され、サブスクリプションに空きライセンスがある場合に表示されます。
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6
章

警告と報告

レポートセクションでは、WithSecure Elements Security Centerア
カウントに登録されているコンピューターとモバイルデバイスのセ
キュリティ状態を評価するのに役立つメトリックを追跡します。

トピック :

• セキュリティ概要
• セキュリティイベントレポート [レポート]セクションでは、次の操作を実行および表示できます。
• カスタマイズされたセキュリティ
警告レポートの作成 • [マイレポート]タブでは、ウィジェットを追加して、EDR Broad

Context Detectionレポートなどの独自のレポートを作成できま
す。• 監査ログ

• 指定したメールアドレスに配信されるアラートとスケジュールさ
れたカスタムメールレポートを構成する

• スケジュールされたEndpoint Detection and Responseレポートを
構成する

• 事前設定されたシステムビューのダッシュボードには、デバイ
ス、ソフトウェアの更新、セキュリティイベントに関する情報が
表示されます。

• 脆弱性レポートを表示する
• 脆弱性通知を表示する



6.1セキュリティ概要
[レポート]の [デバイス]タブのグラフには、感染に関する情報と登録したデバイスの保護ステータスが
表示されます。

チャートには次の情報が表示されます。

• [コンピューターの保護ステータス] -保護されていてセキュリティに影響する問題がないコンピュー
ター、重要でない問題があるコンピューター、重要な問題があるデバイス、および2週間以上サー
バーに接続していないコンピューターの数を示します。

• クライアントバージョン別のWindowsデバイス -インストールされているクライアントバージョン
に基づいてWindowsデバイスの数を表示します

• クライアントバージョン別のMacデバイス-インストールされているクライアントバージョンに基づ
いてMacデバイスの数を表示します

• クライアントバージョン別のLinuxデバイス -インストールされているクライアントバージョンに基
づいてLinuxデバイスの数を表示します

• クライアントバージョン別のモバイルデバイス-インストールされているクライアントバージョンに
基づいてモバイルデバイスの数を表示します

• クライアントバージョン別のConnectorデバイス -インストールされているクライアントバージョ
ンに基づいてConnectorデバイスの数を表示します

• メーカー別の最も人気のあるコンピューター-コンピューターのメーカーに基づくコンピューターの
数

• オペレーティングシステム別のコンピューター-オペレーティングシステムに基づくコンピューター
の数

• オペレーティングシステム別のモバイルデバイス-オペレーティングシステムに基づくモバイルデバ
イスの数

• パスワードポリシー：最小長 -デバイスに設定されているパスワードの長さに基づくデバイスの数
• ドライブ暗号化ステータス別のコンピューター-ドライブの暗号化ステータス（有効または無効）に
基づくコンピューターの数

• コンピューターのデフォルトのブラウザ-コンピューターで使用されているデフォルトのブラウザに
基づくコンピューターの数

• アカウントロックアウトしきい値別のコンピューター -アカウントロックアウトしきい値が構成さ
れているコンピューターと構成されていないコンピューターの数

すべてのチャートは、過去28日間のアクティビティの要約を提供します。

6.1.1 CSVレポートのエクスポート
コンピューター、モバイルデバイス、適用されているソフトウェアアップデートに関するレポートを
CSVファイルにエクスポートすることができます。

また、スコープセレクタを使用して企業アカウントを表示したり、企業アカウントに関連しているデバ
イスと適用されているソフトウェアアップデートのレポートをエクスポートしたりできます。

1. サイドバーから [デバイス]を選択します。

2. を選択します。
メニューが開きます。

3. 次のいずれかのレポートを選択します。

• 検出したコンピューターレポートをエクスポート

注 : たとえば、[プロファイルフィルター]ドロップダウンメニューから、プロファイルフィル
ターオプションのいずれかを選択し、選択したプロファイルが割り当てられているデバイスの表
示を選択できます。 [デバイス]ページで、[検出したコンピューターレポートをエクスポートす
る]オプションを選択して、フィルター (または検索)結果に基づいて検出したデバイスのみをエ
クスポートできます。

• コンピューターレポートをすべてエクスポート
• ソフトウェアアップデート操作をすべてエクスポート
• モバイルレポートをエクスポート
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レポートはブラウザのデフォルトのダウンロード場所にダウンロードされます。その後、レポート
を開くか保存することができます。

6.2セキュリティイベントレポート
[レポート]ページの [セキュリティイベント]タブのグラフには、セキュリティイベントの概要が示され
ています。

チャートには次の情報が表示されます。

• [感染をブロックした上位コンピューター] -感染をブロックした上位1コンピューターの名前、およ
び過去30日間にブロックされた感染の総数。

• [上位の感染]-過去30日間の上位10件の感染者の名前と数。感染の名前を選択して、WithSecureLabs
ThreatDescriptionsデータベースからの感染に関する詳細を表示するWebブラウザページを開くこと
ができます。バーを選択すると、[セキュリティイベント]ページを開くことができます。

• [リアルタイムスキャンで処理された感染]-リアルタイムスキャンで処理された1日あたりの感染数、
および過去30日間に処理された感染の総数。

• [手動・スケジュールスキャンで処理された感染] -手動・スケジュールスキャンで処理された1日あ
たりの感染数、および過去30日間に処理された感染の総数。

• [改ざんの試みが最も多いコンピューター] -過去30日間に改ざん試行のターゲットに最もなったコン
ピューターの名前。

• [レピュテーションベースのブラウジングによって最もブロックされたWebサイト]-過去30日間に最
もブロックされたWebサイトのURLと、レピュテーションベースのブラウジングによってブロック
された回数。

• [適用回数が最も多いアプリケーション制御ルール] -アプリケーションを最も多くブロックしたアプ
リケーション制御ルールと、過去30日間にそのルールに基づいてアプリケーションがブロックされ
た回数。

• [ブロックされたWebサイトのアクセスが最も多いコンピューター] -上位のコンピューターの名前
と、過去30日間にブロックされたWebサイトにアクセスしようとした回数。

• [上位ソース] -セキュリティイベントをトリガーした上位のソースの名前と、過去30日間に各ソース
がトリガーしたイベントの数。

• [Webコンテンツ制御 -最もブロックされたカテゴリ] -過去30日間に最もブロックされたWebコンテ
ンツカテゴリの名前。

• [DataGuard -最もブロックされたアプリケーション] -過去30日間にDataGuardがアクセスを最もブ
ロックしたアプリケーション。

• [デバイス制御 -ルールを最もブロックしたデバイス] -...過去30日間。
• [改ざん防止 -最も発生したアラートタイプ] -...過去30日間。
• [システムイベント -最も発生したイベントタイプ] -過去30日間のタイプ別の上位システムイベント
の数。

6.3カスタマイズされたセキュリティ警告レポートの作成
電子メール通知およびレポート機能を使用すると、カスタマイズされたセキュリティイベントアラー
トレポートを作成し、選択した受信者に電子メールで送信できます。

セキュリティイベントに関するカスタマイズされた電子メールレポートを作成するには:

1. まず、「セキュリティイベント」ページでカスタムビューを作成する必要があります。ここで、メー
ルレポートに追加するセキュリティイベントを選択します。カスタムビューを作成するには、以下
の手順に従います。
a) [イベント]で [セキュリティイベント]を選択します。
b) フィルターを適用して、電子メールレポートを作成するセキュリティイベントを指定します。
c) 右上隅にある [表示]ドロップダウンメニューを開きます。
d) [名前を付けて保存]を選択し、カスタムビューの名前を入力します。
e) [保存]を選択します。カスタムビューが [マイビュー]の下に表示されます。

2. カスタムビューを作成したら、セキュリティイベントに関する電子メールレポートを作成します。
a) サイドバーから [レポート]を選択します。
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b) [レポート]ページで、[電子メール通知とレポート]タブを選択します。
c) [電子メールレポートの追加]を選択します。
新しい電子メールレポートの追加ペインが開きます。

d) レポートの名前を入力します。
e) データソースドロップダウンメニューから、[セキュリティイベント]を選択します。
f) [テンプレート]ドロップダウンメニューから、[セキュリティイベント]ページで以前に作成した
テンプレートを選択します。

g) レポートに使用する言語を選択します。
h) [スケジュール]では、セキュリティイベントに関するレポートの頻度は継続的であり、新しいレ
ポートが 10分ごとに送信されることを意味します。

注 : 生成される最初のレポートには、過去 24時間のデータが表示されます。後続のレポートに
は、過去 10分間のデータが表示されます。

i) [レポートにコンテンツがある場合にのみ送信」オプションはデフォルトでオンになっています。
このオプションをオフにすると、イベントがない場合でもレポートを受信します。

j) [受信者]ボックスに、選択した受信者の電子メールアドレスを入力します。

注 : 複数のメールアドレスがある場合は、カンマで区切ってください。

k) [保存]を選択します。

6.4監査ログ
[監査ログ]ページでは、プロファイルに関するイベントを表示およびフィルタリングできます。

監査ログレポートページには、イベントのタイムスタンプ、イベントの説明、ターゲット、およびトラ
ンザクションIDが表示されます。

次の基準でイベントをフィルタリングできます。

• アクション
• 管理者
• デバイスUUID
• 組織
• プロファイル名
• タイムスタンプ
• トランザクションID

また、時間帯でイベントをフィルタリングすることもできます。選択した日付の前後に行われたイベン
トを表示するように選択できます。
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章

サードパーティのソフトウェアを最新の状態に保つ

ネットワーク内の管理対象コンピューターに対するソフトウェアアッ
プデートの管理とインストールを行うことができます。

トピック :

• 適用できるソフトウェアアップ
デートをすべて表示する ソフトウェアの開発ベンダーは、ソフトウェアの改善やセキュリティ

の問題を解決するためにソフトウェアのアップデートを定期的に発• ソフトウェアアップデートを個
別またはカテゴリ別でインストー
ルする

行します。ソフトウェアのアップデートによりセキュリティの脆弱
性は解決することがよくあるため、管理対象コンピューターにイン
ストールされているソフトウェアが最新のアップデートを適用して
いることは重要です。

注 : WithSecure Software Updaterに含まれているベンダーのリスト
は、こちらで確認できます。

• ソフトウェアアップデートを自
動的にインストールする

• デバイスに対して適用されていな
いソフトウェアアップデートを
スキャンする WithSecure Elements Security Centerを使用して、選択したプログラ

ムのソフトウェアアップデートを、アカウントに登録されているコ• 特定のデバイスでソフトウェア
アップデートを表示・インストー
ルする

ンピューターやモバイルデバイスにインストールできます。セキュ
リティアップデートをコンピューターに自動的にインストールする
ようにプロファイルエディタを設定できます。また、ソフトウェア

• ソフトウェアアップデーターに
HTTPプロキシを設定する

アップデートのステータスを確認してソフトウェアアップデートを
手動でインストールすることも可能です。

注 : ソフトウェアアップデーターは、実行中のアプリケーションを
更新できません。[実行中のアプリケーションを強制終了]オプション

• ソフトウェアアップデータ用の
Secure Elementsコネクタの設定

• ソフトウェアアップデータと
Windows Server Update Service

（[パッチ管理]でアップデートを選択したときに開くアクションメ
ニュー）をオンにして、すべてのソフトウェアアップデートをイン
ストールできることを確認します。を使用してMicrosoftの更新プロ

グラムをインストールする
注 : 登録しているデバイスのセキュリティを最善の状態にするため
にデバイスが最新のソフトウェアアップデートを導入していること
を推奨します。

https://www.withsecure.com/en/solutions/software-and-services/business-suite/software-updater


7.1適用できるソフトウェアアップデートをすべて表示する
WithSecure Elements Security Centerでダウンロードおよびインストールできるソフトウェアアップ
デートの情報を確認できます。

適用されていないアップデートに加えて、[パッチ管理]ページにはインストールログも表示されます。

情報を表示するには

1. 適用されていないアップデートを表示するには
a) [環境]のサイドバーから [パッチ管理]を選択します。

[パッチ管理]ページが開きます。
a) [適用されていないアップデート ]タブを選択します。

2. インストールログを表示するには
a) [環境]のサイドバーから [パッチ管理]を選択します。

[パッチ管理]ページが開きます。
a) [インストールログ]タブを選択します。

7.2ソフトウェアアップデートを個別またはカテゴリ別でインストールする
特定のデバイスに対してソフトウェアアップデートをすべて、個別 (ベンダー別に)またはカテゴリ別
にインストールすることができます。

注 :ソフトウェアのアップデートは、重要度が高い、中程度、低い、分類されていない、セキュリティ
関連ではない、のカテゴリに分類されます。

1. 次のいずれかを選択することでアップデートをインストールできます。

• 利用可能なアップデートをすべてインストールするには、パッチ管理ページで、テーブルヘッ
ダーの横にあるチェックボックスを選択します。最初の50ベンダー対して利用可能なアップデー
トが表示されます。

• ソフトウェアアップデートを個別にインストールする場合、[パッチ管理]ページでインストール
するアップデートを選択します。

2. ページの下にあるメニューから [アップデートするデバイスの選択]を選択します。

注 : [実行中のアプリケーションを強制的に閉じる ]を選択して、インストールが失敗するのを防ぐ
ために実行中のアプリケーションを閉じることができます。

注 : ドロップダウンメニューから、アップデートをすぐにインストールするか、アップデートをイ
ンストールする時間を選択するかを選択できます。これはWindowsデバイスにのみ適用されます。

[デバイスの選択]パネルが開きます。
3. ソフトウェアアップデートをインストールするコンピューター (複数選択可能)を選択します。
4. [アップデート]を選択します。
アップデートをインストールする確認の通知が選択したデバイスに送られます。

7.3ソフトウェアアップデートを自動的にインストールする
WithSecure Elements Security Centerを設定することで、ネットワーク上のコンピュータにソフトウェ
アのセキュリティ更新プログラムを自動的にインストールできます。

注 : ソフトウェアアップデートの自動インストールを許可することを推奨します。

セキュリティアップデートの自動インストールを有効にするには

1. [セキュリティ構成]で、サイドバーの [プロファイル]を選択します。
[プロファイル]ページが開きます。

2. 編集するプロファイルを選択します。

注 : プロファイルの変更は作成されたレベルで可能です。
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3. [自動タスク]を選択します。
4. [自動化されたタスク ]をオンにします。
5. [自動化されたタスクのリスト]で、[タスクを追加]を選択して、以下の操作を行います。

a) [有効]列のスイッチがオンになっていることを確認します。
b) [タイプ]列のドロップダウンメニューから、次のいずれかのオプションを選択します。

• 重大なセキュリティアップデートをインストールする
• 重大で重要なセキュリティアップデートをインストールする
• すべてのセキュリティアップデートをインストールする
• すべてのアップデートをインストールする

c) [スケジュール]列のドロップダウンメニューから、アップデートをインストールする間隔を選択
します（例：1時間ごと、毎日、平日）。また、CRON式を使って独自のスケジュールを作成す
ることもできます。

d) [説明]列に、自動化されたタスクの説明を入力します。
e) [スキップしない]列のスイッチがオンの場合、アップデートはスケジュールされた時間にインス
トールされます。スケジュールされた時間にインストールできない場合は、利用可能なときにイ
ンストールされます。このスイッチがオフの場合、アップデートはスケジュールされた時間にの
みインストールされます。

注 : デフォルトでは、スイッチはオンになっています。

注 : セキュリティ構成 >プロファイル >ソフトウェアアップデーターでは、 [新しいアップデー
トを通知する ]オプションをオンにして、ソフトウェアアップデートが利用可能になったときに
通知を表示できます。

6. [保存して発行]を選択してポリシーを配信します。

7.3.1ソフトウェアアップデートを含める/除外する
ソフトウェアアップデーターを自動的に更新する、または更新しないソフトウェアの名前、セキュリ
ティ情報ID、ベンダー名、重大度、およびソフトウェア名を入力できます。

[含める]と [除外]は、管理されているホストによって報告されたアップデートのインストール状況に基
づいています。含める場合は、[アップデートを自動的にインストールする]で選択した内容に応じて、
重大度に基づいてアップデートがチェックされます。次に、除外されたものを除くすべてのアップデー
トがインストールされます。

除外は、管理されているホストから報告されたアップデートのインストール状況に基づいています。管
理対象ホストが報告するインストールステータスによってアップデートの除外が判断されます。アップ
デートのインストール開始時に除外されているインストールの確認が行われ、管理者に除外されたアッ
プデートが通知されます。ホストはインストールステータスのみ通知するため、除外されたアップデー
トは [ソフトウェアアップデート]タブにある一覧からすぐに非表示になりません。

ソフトウェアアップデートを含める/除外するには

1. [セキュリティ構成]で、サイドバーの [プロファイル]を選択します。
[プロファイル]ページが開きます。

2. 編集するプロファイルを選択します。

注 : プロファイルの変更は作成されたレベルで可能です。

3. [ソフトウェアアップデート]を選択します。
4. 含める、または除外するソフトウェアアップデートの詳細を手動で入力するには

a) 次のいずれかを実行します。

• 「ソフトウェアを自動インストール煮含める」で [ルールを追加]を選択します。
• 「ソフトウェアを自動インストールから除外」で [ルールを追加]を選択します。

b) [ルール]列のドロップダウンメニューから、条件の1つを選択し、含めるまたは除外する更新の詳
細を入力します。
次の詳細情報を入力できます。

• 更新名は次を含む -アップデートの名前またはその一部
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• ソフトウェア名は次を含む -ソフトウェアの名前またはその一部

注 :たとえば、「mozilla」と入力すると、「MozillaFirefox」と「MozillaThunderbird」の両方
が含まれるか、除外されます。

• ベンダー名は次を含む -ソフトウェアベンダーの名前またはその一部
• 重大度は次に等しい-重大度のレベルを示します（重大、重要、中程度、低、評価されていな
い）

• Bulletin IDは次の値に等しい -ソフトウェアアップデートのセキュリティ情報ID

5. [保存して発行]を選択してポリシーを配信します。

7.3.2スキャン結果にアップデートを含める
スキャン結果に含むソフトウェアアップデートを指定できます。

スキャン結果にソフトウェアアップデートを含めるには

1. サイドバーから [プロファイル]を選択します。
[プロファイル]ビューが開きます。

2. 編集するプロファイルを選択します。
3. [ソフトウェアアップデーター]で、アップデートをスキャン結果に含めるを開きます。

[ルールの追加]テーブルが表示されます。
4. [ルールを追加]を選択します。

[有効]列のスイッチがオンになります。
5. [ルール]列のドロップダウンメニューから、条件の1つを選択し、スキャンの結果に含めるアップ
デートの詳細を入力します。
次のパラメータを使用できます。

• 更新名は次を含む -アップデートの名前またはその一部
• ソフトウェア名は次を含む -ソフトウェアの名前またはその一部。

注 : たとえば、「mozilla」と入力すると、「MozillaFirefox」と「MozillaThunderbird」が含まれ
ます。

• ベンダー名は次を含む -ソフトウェアベンダーの名前またはその一部
• 重大度は次に等しい-重大度のレベルを示します（重大、重要、中程度、低、評価されていない）
• Bulletin IDは次の値に等しい -ソフトウェアアップデートのセキュリティ情報ID

注 : 条件を満たさないソフトウェアアップデートは除外され、結果には表示されません。

6. 現在のプロファイルの保存を変更するために [保存して発行]を選択します。

7.3.3セキュリティ以外のアップデートをスキャンから除外する
セキュリティに関連しないソフトウェアアップデートをスキャンから除外することを選択できます。

1. サイドバーから [プロファイル]を選択します。
[プロファイル]ビューが開きます。

2. 編集するプロファイルを選択します。
3. [ソフトウェアアップデーター]で、[アップデートをスキャン対象外にする]を開きます。
4. セキュリティ以外のアップデートをオンにします。
セキュリティに関連しないアップデートはスキャンから除外されます。

7.3.4スキャン結果からアップデートを除外する
スキャン結果から除外するソフトウェアアップデートを指定できます。

スキャン結果からソフトウェアアップデートを除外するには

1. サイドバーから [プロファイル]を選択します。
[プロファイル]ビューが開きます。

2. 編集するプロファイルを選択します。
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3. [ソフトウェアアップデーター]で、[アップデートをスキャン対象外にする]を開きます。
[ルールの追加]テーブルが表示されます。

4. [ルールを追加]を選択します。
[有効]列のスイッチがオンになります。

5. [ルール]列のドロップダウンメニューから、条件の1つを選択し、スキャンの結果から除外するアッ
プデートの詳細を入力します。
次のパラメータを使用します。

• 更新名は次を含む -アップデートの名前またはその一部
• ソフトウェア名は次を含む -ソフトウェアの名前またはその一部

注 : たとえば、「mozilla」と入力すると、「MozillaFirefox」と「MozillaThunderbird」が除外さ
れます。

• ベンダー名は次を含む -ソフトウェアベンダーの名前またはその一部
• 重大度は次に等しい-重大度のレベルを示します（重大、重要、中程度、低、評価されていない）
• Bulletin IDは次の値に等しい -ソフトウェアアップデートのセキュリティ情報ID

6. 現在のプロファイルの保存を変更するために [保存して発行]を選択します。

7.4デバイスに対して適用されていないソフトウェアアップデートをスキャ
ンする

WithSecure Elements Security Centerを使用すると、選択したデバイスをスキャンして、適用されてい
ないソフトウェアアップデートを検出できます。

特定のデバイスをスキャンするには

1. サイドバーから [デバイス]をクリックします。
[デバイス]ページが表示されます。

スコープセレクタが顧客企業をすべて表示されるようになっている場合、管理する企業を選択して
ください。

2. デバイスの名前の横にあるチェックボックスを選択します。
ページの下にメニューが表示されます。

3. メニューから [適用されていないソフトウェアのアップデートをスキャン]をクリックします。
インストールしているElements Endpoint Protectionソフトウェアにデバイスのスキャンを指示する
コマンドが送られ、適用されていないソフトウェアアップデートを検出します。

スキャンが完了したらElements Security Centerに適用されていないソフトウェアアップデートの一覧
が表示され、デバイスにインストールするソフトウェアアップデートを選択できます。

7.5特定のデバイスでソフトウェアアップデートを表示・インストールする
特定のデバイスで利用できるソフトウェアアップデートの情報を確認できます。

注 : 適用されていないソフトウェアアップデートは [ホーム]ページにある問題のテーブル (「重大」、
「重要」、「情報」で分類化)でも一覧表示されます。[表示]ボタンをクリックすると、利用できるアッ
プデートがあるデバイスを確認できます。

特定のデバイスで利用できるアップデートを表示するには

1. サイドバーから [デバイス]をクリックします。
「デバイス」画面が表示されます。

2. デバイスの名前をクリックします。
デバイスの詳細情報を示すページが開きます。

3. 「保護ステータス」テーブルで [ソフトウェアアップデート]の横にある をクリックします。
利用できるアップデートがドロップダウンメニューで表示されます。

4. [アップデートを選択してインストール]ボタンをクリックします。
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[ソフトウェアアップデートをインストール]ページには特定のソフトウェアに対する利用可能なアッ
プデート (カテゴリ、CVE ID、Bulletin ID (セキュリティ番号)、アップデートの詳細が記載されてい
る外部リンクを含む)が表示されます。[すべてのアップデート]、[すべてのセキュリティアップデー
ト]、[重大なセキュリティアップデート]、[重要なセキュリティアップデート]、[セキュリティに関連
しない更新]または [サービスパック]をクリックすると表のアイテムを個別に表示できます。
[ソフトウェアアップデートをインストール]ページが表示され、適用されていないアップデートを
確認できます。

5. 該当するアップデートを選択して [インストール]ボタンをクリックします。
選択したアップデートがデバイスにインストールされます。

7.6ソフトウェアアップデーターに HTTPプロキシを設定する
インターネットのトラフィック (データ通信)を減らすためにソフトウェアアップデーターにHTTPプ
ロキシを設定できます。

[プロファイル]ページにあるプロキシのアップデート設定は設定することが可能です。

1. プロファイル >ソフトウェアアップデータで [通信]を選択します。
2. 「HTTPプロキシを使用」ドロップダウンメニューから次のいずれかのオプションを選択します。

• なし -インターネットへ直接接続します
• 製品構成から、製品のプロキシ設定を使用します
• [ユーザ定義] - [代理のプロキシURL] (ユーザ定義)を指定します

3. [リモート管理]を選択した場合、[リモート管理]-[プロキシフィールド]フィールドでHTTPプロキシ
アドレスを次の形式で入力します: http://[ユーザ[:パスワード]@]ホスト:ポート

7.7ソフトウェアアップデータ用の Secure Elementsコネクタの設定
Software Updaterを設定して、WithSecure Elements Connectorを通じて更新を受け取ることができま
す。

[プロファイル]ページにあるプロキシのアップデート設定は設定することが可能です。

1. プロファイル >ソフトウェアアップデータで [通信]を選択します。
2. [Use WithSecure Elements Connector]ドロップダウンメニューから、次のいずれかのオプション
を選択します。

• 常に -常にWithSecure Elements Connector使用する
• 可能であれば、WithSecure Elements Connector使用してください。
• なし -インターネットへ直接接続します

7.8ソフトウェアアップデータとWindows Server Update Serviceを
使用してMicrosoftの更新プログラムをインストールする

WithSecure Elementsで、ソフトウェアアップデーター（SWUP）は、常にWindows Updateをインス
トールします。

Windowsの更新プログラムのインストールをオフにすることはできません。[ WSUSを使用している場
合、ソフトウェアアップデーターとWSUSの両方がMicrosoftの更新プログラムをインストールする]の
設定は、ソフトウェアアップデーター(SWUP)とWindows Server Update Services (WSUS)による
Windows Updateを同時にインストールすることを防ぎます。

注 : ソフトウェアアップデーターは、Windowsのオプションの更新プログラムをサポートしていませ
ん。

WSUSを使用していて、その設定をオンにすると、Windowsアップデートのインストール中に、SWUP
はWSUSをオフにします。その後、インストール開始前にWSUSがオンになっている場合、SWUPは
WSUSをオンに戻します。
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重要 :この設定がオフの場合、SWUPはWSUSをオフにしません。これにより、WSUSとSWUPが同時
に更新プログラムをインストールしようとし、重大なクライアント側の更新プログラムエラーが発生す
る可能性があります。

注 : アクティブに管理されたWS USを使用している場合は、この設定をオフにすることをお勧めしま
す。WS USをアクティブに管理しない場合は、この設定をオンのままにしてください。
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第

8
章

WithSecure Luminenの使用

WithSecureLuminenは、サイバーセキュリティタスクをより管理し
やすく、効率的にするように設計されています。高度なAIテクノロ

トピック :

• セキュリティ意識向上アシスタン
ト

ジーを活用することで、サイバー脅威から組織をより効果的に保護
し、より安全なデジタル環境を確保します。

• 調査アシスタント Luminenは、前処理された構造化データを利用してAIとLLMテクノ
ロジーを活用し、不正確な推奨事項のリスクを大幅に最小限に抑え
ます。レポートは理解しやすく、WithSecure Elements Cloudにシー
ムレスに統合されています。Luminenは、サイバーセキュリティの
管理をより簡単かつ効果的にします。

Luminenは膨大な量のデータを分析して、正確で実用的な推奨事項
を提供します。これにより、データの精査に費やす時間が短縮され、
最も重要な問題への対応に多くの時間を費やすことができます。た
とえば、未処理のインシデントを特定し、それを軽減するための具
体的なアクションを提案できます。

Luminenはセキュリティイベントの調査を支援し、脅威の理解と対
応を容易にします。Luminenは、セキュリティイベントのより広範
な影響を理解するのに役立つ豊富なコンテキスト情報を提供します。
このコンテキストにより、情報に基づいた意思決定を迅速に行うこ
とができ、全体的な対応時間と有効性が向上します。

Luminenは、正確で実用的な推奨事項を提供し、セキュリティイン
シデントの詳細な分析を提供します。Luminenを使用すると、サイ
バー脅威に対する組織の防御をより効果的に強化できます。

使い方

WithSecure Luminenは、生成 AIと大規模言語モデル (LLM)を使用
して自然言語でローカライズされた支援を提供するElementsのユー
ザーエクスペリエンスレイヤーです。

ヨーロッパの大手サイバーセキュリティ企業であるWithSecureは、
厳格なプライバシー基準に従っています。Luminenは、継続的に改
善されている実績のあるAIモデルを使用しています。各AIモデルは
単一の組織専用であるため、組織間でデータが漏洩するリスクはあ
りません。

LuminenはAmazon AWS Bedrockが提供するLLMを使用しており、
分析されたデータは AWS内に留まります。すべてのデータはヨー
ロッパで処理され、将来の基礎モデルのトレーニングには使用され
ません。WithSecureによる非基礎モデルのトレーニングでは、匿名
化されたデータのみが使用されます。

データ漏洩や AIエラーなどのリスクを最小限に抑えるために、
LuminenはRetrieval-Augmented Generation (RAG)と呼ばれる手法
を使用しています。この手法では、セキュリティイベント、XDR/BCD
インシデント、関連する脅威インテリジェンスなどの特定のプロン
プトとコンテキストデータを AIに提供します。このデータには、
ユーザー名、ホスト名、電子メールアドレスが含まれる場合があり
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ます。ただし、Luminenは、セキュリティイベントまたはXDR/BCD
インシデントにすでに存在するデータ以外の追加データにはアクセ
スできません。
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8.1セキュリティ意識向上アシスタント
Security Awareness AssistantはWithSecure Luminenの一部です。過去 7日間の組織からの調査結果の
概要を提供します。

Security Awareness Assistantは、過去 1週間のセキュリティ活動の簡潔な概要を作成し、組織全体の
セキュリティ状況を迅速に把握します。Luminenはこれらの概要をわかりやすい言葉で記述するため、
検出されたセキュリティイベントの種類や必要な即時のアクションを理解しやすくなります。レポー
トでは、重要度に基づいて検出結果に優先順位が付けられるため、最も緊急の問題に最初に集中するこ
とができます。

選択 右上隅にあります。
セキュリティイベントの概要が開きます。

注 : このレポートは生成 AIを使用して生成されるため、慎重に扱う必要があります。すべての脅威に
完全に対処するには、さらに調査と専門家の相談が必要になる場合があります。

8.2調査アシスタント
Investigation AssistantはWithSecure Luminenの一部です。幅広いコンテキスト検出の概要をすばやく
明確に提供し、複雑なセキュリティイベントを理解するための時間と労力を節約します。

Investigation Assistantは、Broad Context Detection (BCD)の簡単な概要と要約を提供します。この要
約では、インシデント中に発生した重要な詳細と重要なイベントが強調表示されるため、この要約をさ
らなる調査の出発点として使用できます。また、脅威をより深く理解するのに役立つ追加のコンテキス
トも含まれています。

1. イベント > Broad Context Detectionsを選択します。
[Broad Context Detections]ビューには、検出されたすべてのBroad Context Detectionが含まれま
す。

2. リストから調査したいBroad Context Detectionを選択します。
3. [Luminenで分析」を]選択します。

各検出にはリスクレベルのスコアがあり、お客様の環境における検出の推定影響を示します。

Luminenは検出を分析し、概要を表示します。

注 : 調査アシスタントの概要は AIによって生成されるため、注意して扱う必要があります。すべての
脅威に完全に対処するには、さらに調査と専門家の相談が必要になる場合があります。



付録

A
要素エージェントの再インストール

この章では、WithSecure Elements Security Centerでデバイスを複製
せずにElements Agentを再インストールする方法について説明しま
す。

トピック :

• デバイスを複製せずにElements
Agentを再インストールする



A.1デバイスを複製せずにElements Agentを再インストールする
エージェントインストールのライフサイクルについて説明します。これにより、エージェントインス
トール中に発生する可能性のある最も一般的な落とし穴を回避できます。

WithSecure Elements Security Centerでは、デバイス名が主な識別子としてデバイスがリストされま
す。実際には、クラウドサービスでは、何百万ものデバイスの一意性を識別するために、より微調整
された方法が必要です。このため、インストール中に一意のUUIDが生成されます。デフォルトでは、
使用しているWithSecure Elements管理ソフトウェアでWithSecure Elements Agentアンインストール
して再インストールすると、新しいUUIDが生成され、Elements Security Centerに同じ名前の2番目の
デバイスが表示されます。これがまれなケースであれば問題にはなりませんが、場合によっては、Intune
などの管理ソフトウェアによってオペレーティングシステムのアップグレードの一環としてすべての
ソフトウェアが再インストールされることがあり、その場合は準備しておくことをお勧めします。

Elements Agentを再インストールする際の問題を回避する

Elements Agentの再インストール中に潜在的な問題を回避するには、生成されたUUIDとともにデバイ
ス固有の識別子をバックエンドに送信する必要があります。現在、次の2つのオプションがサポートさ
れています。

• コンピュータの SMBIOS GUID (マザーボード上の一意の識別子)
• AD GUID (Active Directoryからのデバイスの一意の識別子)

既知の問題説明識別子

まれに、メーカーが標準に従わ
ず、すべてのデバイスに同じ値を
割り当てたり、このフィールドを
サポート連絡先情報などの別の目
的に使用したりすることがありま
す。潜在的な問題を軽減するため
に、すべてのデバイスがバックエ
ンドで共通の識別子を共有する
ケースを防ぐために、既知の問題
のある値に対してこのパラメータ
の使用を制限しています。これら
の問題は非常にまれであり、ビジ
ネス用に販売されているラップ
トップで発生する可能性は低いこ
とに注意してください。

デバイスのシステム管理BIOS識
別子は、製造元が設定した一意の
識別子を使用して各コンピュー
ターのマザーボードを定義する
DMTF標準です。

この識別子を使用することをお勧
めします。

SMBIOS GUID

この識別子は、Elements Agent
がインストールされる前にActive
Directoryに登録されているコン
ピューターに対してのみ機能しま
す。

デバイスが削除され、その後
Active Directoryに再度追加され
た場合、Elements Agentを再イ
ンストールすると、Elements
Security Centerでデバイスが複製
される可能性があります。

デバイスが会社のActiveDirectory
に登録されるときに生成される一
意の識別子

注:これは、イメージが起動され
るたびに SMBIOSが変更される
非永続的な VDI展開など、
SMBIOS GUIDが機能しない場合
に推奨されます。

AD GUID

インストール中にこれらのパラメータを使用すると、次のことが起こります。

• 初回インストール

• Elements Agentインストールの一環として一意のUUIDを生成します
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• 登録中に、Elements Agentサブスクリプションキー、生成されたUUID、およびSMBIOS GUIDま
たはAD GUIDをバックエンドに送信し、両方が保存されます。

• Elements Security Centerに新しいデバイスが追加されました

• 次のインストール:

• Elements Agentインストールの一環として一意のUUIDを生成します
• 登録中に、Elements Agentサブスクリプションキー、生成されたUUID、およびSMBIOS GUIDま
たはAD GUIDをバックエンドに送信します。

• バックエンドは、同じサブスクリプションキーを持ち、同じ SMBIOS GUIDまたは AD GUIDを
使用するデバイスを識別し、それらを既存のデバイスに接続します。

• 新しいデバイスは Elements Security Centerに追加されませんが、既存のデバイスは更新されま
す。

注 : すべてのインストールで同じサブスクリプションキーを使用する必要があります。

注 : Horizonデスクトッププールで、[既存のコンピュータアカウントの再利用を許可する]オプション
をオンにして、システムが重複したデバイスを生成しないようにします。Active Directoryアカウント
を作成すると、クローン操作後もアカウントは変更されません。そのため、Elements Security Center
同じ名前を共有していても、それらを個別のデバイスとは見なしません。

.exeファイルを使用して Elements Agentインストールする場合は、次のパラメータを使用します。

• 識別子としての SMBIOS GUID:

c:\path\to\installer.exe --use_smbios_guid

• 識別子としての AD GUID:

c:\path\to\installer.exe --use_ad_guid

.msiファイルを使用して Elements Agentをインストールする場合は、次のパラメータを使用します。

• 識別子としての SMBIOS GUID:

msiexec /i c:\path\to\installer.msi /qn UNIQUE_SIGNUP_ID=smbios

• 識別子としての AD GUID:

msiexec /i c:\path\to\installer.msi /qn UNIQUE_SIGNUP_ID=adguid

注:インストール時に使用できるパラメータの完全なリストは、EXEファイルを使用した手動展開（41
ページ）そしてMSIファイルを使用した手動展開（46ページ）。
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付録

B
Elements Security Centerとソフトウェアをカスタマイズする

この章では、スコープセレクタを使用してWithSecure Elements
Security Centerに表示される情報の範囲を変更する方法、および

トピック :

• 顧客企業を追加する Elements Security CenterとElements Endpoint Protectionソフトウェ
アをカスタマイズする方法について説明します。• 企業アカウントにサブスクリプ

ションキーを割り当てる 注 : 顧客企業の追加、サブスクリプションキーの追加、および顧客
企業の製品の注文方法については、Elements製品を使用する（23
ページ）を参照してください。

• 顧客企業に製品を注文する
• Elements Security Centerをカス
タマイズする 注 : プロファイル >一般設定で、Pilotクライアントの設定をオンに

できます。このオプションがオンの場合、該当するプロファイルに• WithSecure Elementsソフトウェ
をカスタマイズする 割り当てられているデバイスは事前に新機能をテストできるように

なります。パイロットコンピューターは、他のユーザよりも数日前
にソフトウェアアップデートを受け取ります。この機能を使用する
ことで、新機能のプレビューを取得し、顧客にそれを伝達できるよ
うになります。
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B.1顧客企業を追加する
WithSecure Elementsセキュリティセンターアカウントに新しい顧客会社を追加するには、まずその
会社をWithSecureパートナーポータルアカウントに新しい顧客として追加し、その会社に対して少
なくとも 1つのWithSecure Elements製品を購入する必要があります。

注 : ソリューションプロバイダおよびサービスパートナーのみ企業アカウントを追加できます。

新しい顧客企業でサブスクリプションとデバイスを管理する管理者が必要な場合は、Element Security
Centerを通じて管理者アカウントを作成する必要があります。

注 : WithSecureパートナーポータルは、Element Security Centerと連携して機能し、WithSecureソ
リューションの販売とサポートを促進するツール、資料、統合された電子注文システムを提供するオン
ラインサービスです。

新規顧客の注文書がパートナーポータルアカウントから正常に追加されると、Element Security Center
アカウントに新規顧客会社として自動的に追加されます。

その後、顧客企業のユーザーにWithSecure Elements製品を提供したり、購入した製品のサブスクリプ
ションを管理したりできるようになります。

B.2企業アカウントにサブスクリプションキーを割り当てる
企業アカウントにサブスクリプションキーを追加すると、WithSecure Elements Security Centerにコン
ピューターを割り当てることができます。

以下の点を考慮する必要があります。

• ソリューションプロバイダおよびサービスパートナーは企業アカウントにサブスクリプションキー
を割り当てることができます。

• 企業ユーザーは、パートナーから提供された未使用のサブスクリプションキーを自社の組織に割り
当てることができます。

• ユーザーには、Endpoint Protectionソフトウェアでの完全な編集ロールが付与されている必要があ
ります（コンピューターとサーバーの両方に適用されます）。

• サブスクリプションはパートナーレベルで割り当てる必要があります（サブスクリプションキーが
存在する必要があります）。パートナーは、サイドバーの [管理]の下の [サブスクリプション]ビュー
でサブスクリプションキーを見つけることができます。

注 : 企業ユーザーはパートナーにサブスクリプションキーを要求する必要があります。

サブスクリプションキーを割り当てるには

1. [管理]で、サイトバーの [サブスクリプション]を選択します。
2. スコープセレクターで、サブスクリプションキーを割り当てる会社を選択します。
選択した会社の現在のサブスクリプションの一覧表が開きます。

3. フィルターの上にある [サブスクリプションを割り当てる]を選択します。
[サブスクリプションを割り当てる]ページが開きます。

4. 企業アカウントの新しいサブスクリプションキーを入力して [OK]を選択します。

新しいサブスクリプションキーが企業アカウントに追加されます。

B.3顧客企業に製品を注文する
WithSecureパートナーポータルを通じて、顧客企業向けのWithSecure Elements製品を注文できます。

注 : ソリューションプロバイダおよびサービスパートナーのみが、顧客企業向けの製品を注文できま
す。

WithSecureパートナーポータルからWithSecure Elements製品を注文するには:

1. ウェブブラウザで次のリンクを開いてポータルにログインします:パートナーポータル

注: WithSecureパートナーポータルでは、WithSecureElementsセキュリティセンターとは別のログ
イン認証情報が必要です。ログイン情報がまだお手元にない場合は、ページ上の「認証情報のリク
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エスト」フォームにご記入の上、[送信」を]クリックしてください。アクセス認証情報が届くまで最
大24時間かかります。

[オンライン注文]ページが表示されます。
2. 既存の顧客企業に製品を注文するには

a) メインページで [顧客]をクリックし、製品を注文する顧客企業名を選択します。
b) [注文]列で、[新規SaaS注文]または [新規年間注文]を選択します。

[注文]ウィンドウが開きます。
c) [新規注文]の下に、注文の参照番号を入力します。
d) [製品の注文]で、[製品を追加]を選択します。
e) 必要な製品を選択して注文の指示に従います。
購入注文が完了すると、製品情報の変更がWithSecureパートナーポータルと Elements Security
Centerアカウントで更新されます。

3. 新規顧客企業に製品を注文するには
a) メインページで、[新規注文]を選択します。
b) 新規顧客企業の名前を入力し、[新規追加]選択します。

[新規顧客]ウィンドウが開きます。
c) 顧客の詳細を入力し、[保存]を選択します。
d) [新規注文]の下に、注文の参照番号を入力します。
e) [製品の注文]で、[製品を追加]を選択します。
f) 必要な製品を選択して注文の指示に従います。
注文が完了すると、新しい顧客企業が、購入した製品とともにパートナーポータルアカウントに表
示されます。

注 : 新しい顧客会社がElements Security Centerアカウントに表示されるまでには、しばらく時間が
かかる場合があります。

B.4 Elements Security Centerをカスタマイズする
WithSecure Elements Security Centerは、お客様のロゴやサポートリンクでカスタマイズできます。

Elements Security Centerをカスタマイズするには

1. [管理]で、サイトバーの [サブスクリプション]を選択します。
[組織の設定]ページが開きます。

2. [カスタマイズ]タブを選択します。

3. アイコンを選択して、[ポータルのカスタマイズ]を選択します。
組織のロゴページが開きます。

4. ロゴをロゴボックスにドラッグアンドドロップしてアップロードします。

注 : ロゴは .png形式である必要があります。ロゴに必要な寸法は 64 x 64ピクセルです。

5. [サポートURL]フィールドに、サポートサイトのURLを入力します。
指定したリンクは、デフォルトのWithSecureサポートリンクに代わるものです。

6. 変更を保存します。

カスタマイズすると、Elements Security Centerの左下隅にロゴが表示されます。

B.5 WithSecure Elementsソフトウェをカスタマイズする
ロゴとサポートリンクを使用して、WithSecure Elements EPP for ComputersおよびWithSecure Elements
EPP for Serversソフトウェアをカスタマイズできます。

注 : ロゴまたはURL、あるいは両方をソフトウェアで表示するには、カスタムプロファイルを割り当
て、使用する必要があります (WithSecureのデフォルトプロファイルではありません)。

ソフトウェアををカスタマイズするには

1. [管理]で、サイトバーの [サブスクリプション]を選択します。
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[組織の設定]ページが開きます。
2. [クライアントのカスタマイズ]タブを選択します。
クライアントカスタマイズロゴページが開きます。

3. ロゴをロゴボックスにドラッグアンドドロップしてアップロードします。

注 : ロゴは .png形式である必要があります。ロゴに必要なサイズは 128 x 128ピクセルです。見栄
えを良くするために余白を追加することを検討してください。

4. [パートナーURL]フィールドにリンクを入力します。
指定するリンクは、ロゴのオプションリンクです。たとえば、サポートサイトへのリンクであれ
ば、デフォルトのWithSecureサポートリンクが置き換えられます。

アップロードしたロゴは、WithSecure Elements EPP for ComputersおよびWithSecure Elements EPP
for Serversに表示されます。
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付録

C
Windows Management Instrumentation

WithSecure Elementsは、Windows Management Instrumentation
（WMI）統合を提供します。これを使用して、たとえばリモート監
視および管理（RMM）ツールを統合できます。

トピック :

• WMIの連携
• 連携用のWMIクラス サービスプロバイダの多くはアセット (資産)ディスカバリー、管

理、設定、プロセス・サービスの自動化、セキュリティサービス、
バックアップなどの管理機能を強化するためにWMIの連携を使用し
ます。
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C.1 WMIの連携
WithSecure Elements Windows Management Instrumentation (WMI)インターフェイスを使用して、
WithSecureクライアントアプリケーションの読み取り専用ステータス情報を収集します。

WMIインターフェースはホストにインストールされているベンダー固有のエージェントを使用して収
集した情報を管理コンソールサーバーに転送します。構成オプションまたは一般的なセキュリティ管
理機能はWMIインターフェースを通して通知されることはありません。

管理者はWMIインターフェースを使用してホストコンピューターに対してフルスキャンをリモートか
ら開始することもできます。

WMIインターフェースを通じてWindowsのクライアントとサーバーから次の情報を取得できます。

• 製品のバージョン
• リアルタイムスキャンのステータス
• マルウェア定義ファイルのデータベース情報
• ファイアウォールのステータス
• ファイアウォールのセキュリティレベル (プロファイル)
• ファイアウォールのバージョン
• アプリケーション制御のステータス
• WithSecure Elements Security Centerへの最終接続時刻
• WithSecure Elements Security Centerからの最終ポリシー更新時刻
• 使用しているWithSecure Elements Endpoint Protectionプロファイルの名前
• ディープガードのステータス
• ブラウザ保護のステータス
• メールフィルタのステータス
• ソフトウェアアップデーターのステータス (セキュリティアップデートの自動インストールステー
タス、インストールされていないアップデート (タイプ別:重大、重要、その他))

• サブスクリプションステータス
• 前回の手動スキャンおよびスケジュールスキャンに関する情報
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C.1.1 WMIを通じてプロパティを取得する
WMIを使用してプロパティを取得する方法を説明します。

1. WMIプロバイダの設定を有効にするには
a) WithSecure Elementsセキュリティセンターにログインします。
b) [セキュリティ構成]で、[プロファイル]を選択します。
a) [一般設定]を選択します。
b) 「連携」で [WMIプロバイダ]を有効にします。
c) [保存して発行]を選択します。
d) [環境]で、[デバイス]を選択し、デバイスを選択します。
e) [プロファイルを指定する]を選択します。
f) ドロップダウンメニューで、プロファイルを選択し、[プロファイルを指定する]をクリックしま
す。

2. 管理者権限でWindows PowerShellを開きます。
3. コマンドプロンプトで、以下のコマンドを入力して、次のクラスとプロパティなどの情報を取得し
ます。

• シングルトンインスタンスをすべて含むリストをリクエストする

Get-WmiObject -Namespace root/fsecure -List | where {
$_.Qualifiers["Singleton"].Value }

• 製品のバージョンを取得する

$product = Get-WmiObject -Namespace "root/fsecure" -Class Product
Write-Host Version: $product.Version

結果:

Version: 18.15

• リアルタイムスキャンのステータス:

$av = Get-WmiObject -Namespace "root/fsecure" -Class AntiVirus2
Write-Host "Is real-time scanning enabled: " $av.RealTimeScanningEnabled

結果:

Is real-time scanning enabled: True

• AvDefinitions

$av = Get-WmiObject -Namespace "root/fsecure" -Class AntiVirus2
$status = if ($av.AvDefinitionsAgeInHours -lt 7*24){
"up to date" } else { "outdated" }
Write-Host "AV definitions are" $status

結果:

Av definitions are up to date

• ファイアウォールのステータス

$fw = Get-WmiObject -Namespace "root\fsecure" -Class Firewall
Write-Host "Is firewall enabled: " $fw.Enabled

結果:

Is firewall enabled: True

200 | Windows Management Instrumentation | WithSecure Elements



• WithSecure Elements Security Centerへの最後のポリシー接続の時刻

$cm = Get-WmiObject -Namespace "root\fsecure" -Class CentralManagement2
$status = if ($cm.LastConnectionTimeInHoursAgo -lt 24) { "OK" } else {
"Connectivity issues" }
Write-Host "PSB Portal connection status: " $status

結果:

PSB Portal connection status: OK

• WithSecure Elements Security Centerからの最終ポリシー更新時刻

$cm = Get-WmiObject -Namespace "root\fsecure" -Class CentralManagement
Write-Host "PolicyUpdateTime: " $cm.PolicyUpdateTime

結果:

PolicyUpdateTime: 20181001144235.000000+000

• ディープガードのステータス:

$av = Get-WmiObject -Namespace "root\fsecure" -Class AntiVirus2
Write-Host "Is DeepGuard enabled:" $av.DeepGuardEnabled

結果:

Is DeepGuard enabled: True

• ブラウザ保護のステータス:

$inet = Get-WmiObject -Namespace "root\fsecure" -Class Internet2
Write-Host "Is Browsing Protection enabled:"
$inet.BrowsingProtectionEnabled

結果:

Is Browsing Protection enabled: True

• ソフトウェアアップデーターのステータス (セキュリティアップデートの自動インストールス
テータス、インストールされていないアップデート (タイプ別:重大、重要、その他))

$su = Get-WmiObject -Namespace "root\fsecure" -Class SoftwareUpdater
Write-Host "Enabled: " $su.Enabled
Write-Host "InstallSecurityUpdatesAutomatically: "
$su.InstallSecurityUpdatesAutomatically
Write-Host "MissingCriticalUpdatesCount: " $su.MissingCriticalUpdatesCount
Write-Host "MissingImportantUpdatesCount: "
$su.MissingImportantUpdatesCount
Write-Host "MissingOtherUpdatesCount: " $su.MissingOtherUpdatesCount
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結果:

Enabled: True

InstallSecurityUpdatesAutomatically : 0

MissingCriticalUpdatesCount : 2

MissingImportantUpdatesCount : 1

MissingOtherUpdatesCount : 1

• サブスクリプションステータス：

$license = Get-WmiObject -Namespace "root\fsecure" -Class LicenseStatus
Write-Host "License status: " $license.Valid "; End date: "
$license.EndDate

結果:

License status: True ; End date: 20191231235959.000000+000

• 前回の手動スキャンのレポート情報：

$report = Get-WmiObject -Namespace "root\fsecure" -Class
LastManualScanReport

Write-Host "HarmfulItemsFound: " $report.HarmfulItemsFound

結果:

HarmfulItemsFound: False

• 前回の手動スキャンのレポート情報：

$report = Get-WmiObject -Namespace "root\fsecure" -Class
LastScheduledScanReport

Write-Host "HarmfulItemsFound: " $report.HarmfulItemsFound

結果:

HarmfulItemsFound: True

C.2連携用のWMIクラス
この付録では、WithSecure ElementsでのWindows Management Instrumentation (WMI)統合に使用さ
れるクラスについて詳しく説明します。

C.2.1 WMIクラス
ここでは、WithSecure Elements Security CenterのWMI統合に使用されるクラスの詳細について説明し
ます。

一部のクラスはシングルトンインスタンスとして使用でき、一部は補助型としてのみ使用されます。詳
細については、WMIを通じてプロパティを取得する（200ページ）の例を参照してください。
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AntiVirus

アンチウイルスモジュールに関する情報を提供し、コンピューターの完全スキャンを実行できます。

種類説明プロパティ名

componentリアルタイムスキャンのステータ
ス情報

RealTimeScanning

componentディープガードのステータス情報DeepGuard

datetimeアンチマルウェア定義ファイルの
前回のアップデート時間

AvDefinitionsUpdateTime

AvDefinitionインストールされているアンチウ
イルスエンジンの一覧

AvDefinitions

戻り型説明メソッド名

AvScanResultフルコンピュータースキャンの
開始と完了までの待機

ScanComputer

AntiVirus2

アンチウイルスモジュールに関する情報を提供する簡易クラス。

種類説明プロパティ名

booleanリアルタイムスキャンのステータ
ス情報

RealTimeScanningEnabled

booleanディープガードのステータス情報DeepGuardEnabled

uint32アンチウイルス定義が発行されて
からの経過時間

AvDefinitionsAgeInHours

API

WithSecure WMIネームスペースAPIの基本情報。

種類説明プロパティ名

stringAPIの実バージョンVersion

AvDefinition

アンチウイルスエンジンの情報。

種類説明プロパティ名

uint32該当するエンジンの一意識別子EngineId

string該当するエンジンのユーザフレン
ドリ名

EngineName

string該当するエンジンのバージョンEngineVersion

stringインストールしたアップデートの
一意識別子

UpdateSerialNumber
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種類説明プロパティ名

datetimeアップデートがインストールされ
た時間

UpdateTime

AvScanResult

ウイルススキャンの結果。

種類説明プロパティ名

datetimeスキャンが開始された時間StartTime

datetimeスキャンが終了した時間EndTime

uint32スキャン中に検出した感染ファイ
ルの数

InfectedFilesCount

uint32スキャン中に検出した感染セク
ターの数

InfectedSectorsCount

stringスキャンレポートのパスScanningReportFilePath

CentralManagement

プロテクションサービスの相互作用に関する情報。

種類説明プロパティ名

datetimeプロテクションサービスの前回
の接続時間。

LastConnectionTime

datetime前回のポリシーアップデート時
間。

PolicyUpdateTime

Profileインストールされているプロファ
イル。

Profile

CentralManagement2

プロテクションサービスの相互作用に関する情報を提供する簡易クラス。

種類説明プロパティ名

uint32プロテクションサービスの前回の
接続時間

LastConnectionTimeInHoursAgo

CentralManagement3

ホストIDとそのタイプに関する情報を提供します。

種類説明プロパティ名

stringホスト IDタイプ
（SMBIOSGUID/RANDOMGUID/WINS/MAC、
またはホスト IDが定義されてい
ない場合は空）。

HostIdentityType

stringホストIDHostIdentity
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Component

製品コンポーネントの概要情報。

種類説明プロパティ名

booleanコンポーネントのステータスEnabled

Firewall : Component

WithSecure Firewallに関する情報を提供します。

種類説明プロパティ名

booleanWithSecureファイアウォールの
現在のステータス

Enabled

stringWithSecureファイアウォールの
現在のセキュリティレベル

SecurityLevel

componentアプリケーション制御の現在のス
テータス

ApplicationControl

stringWithSecureファイアウォールの
バージョン

Version

stringWithSecureファイアウォールの
ビルド

Build

Internet

インターネットセキュリティのコンポーネントの情報。

種類説明プロパティ名

componentブラウザ保護のステータスBrowsingProtection

componentメールフィルタのステータスEmailFiltering

Internet2

インターネットセキュリティコンポーネントに関する情報を提供する簡易クラス。

種類説明プロパティ名

booleanブラウザ保護のステータスBrowsingProtectionEnabled

LastManualScanReport

ユーザーが最後に手動で実行したスキャンに関する情報を提供します。

種類説明プロパティ名

booleanレポートが正常に検出およびロー
ドされたか示します

Valid

datetimeスキャンが開始された時間StartTime

datetimeスキャンが終了した時間EndTime
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種類説明プロパティ名

uint32スキャンが開始された時刻（何時
間前）

StartTimeInHoursAgo

uint32スキャンが終了した時刻（何時間
前）

EndTimeInHoursAgo

uint32スキャン中に検出した感染ファイ
ルの数InfectedFilesCount

uint32スキャンされたファイルの総数TotalScannedFilesCount

boolean有害なアイテムが見つかったかど
うかを示します

HarmfulItemsFound

stringスキャンレポートのパスScanningReportFilePath

LastScheduledScanReport

スケジュールに従って実行された最後のスキャンに関する情報を提供します。

種類説明プロパティ名

booleanレポートが正常に検出およびロー
ドされたか示します。

Valid

datetimeスキャンが開始された時間StartTime

datetimeスキャンが終了した時間EndTime

uint32スキャンが開始された時刻（何時
間前）

StartTimeInHoursAgo

uint32スキャンが終了した時刻（時間単
位）

EndTimeInHoursAgo

uint32スキャン中に検出した感染ファイ
ルの数

InfectedFilesCount

uint32スキャンされたファイルの総数TotalScannedFilesCount

boolean有害なアイテムが見つかったかど
うかを示します

HarmfulItemsFound

stringスキャンレポートのパスScanningReportFilePath

LicenseStatus

現在使用されているライセンスに関する情報を提供します。

種類説明プロパティ名

booleanライセンスの有効性ステータスValid

datetimeサブスクリプションの終了日EndDate

uint32サブスクリプションの終了日まで
の日数

DaysTillEndDate

string製品のサブスクリプション名SubscriptionName
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Product

インストールされているセキュリティ製品の情報。

種類説明プロパティ名

string製品の名前Name

string製品のバージョンVersion

string製品のビルドBuild

Profile

インストールされているプロファイルの情報。

種類説明プロパティ名

stringプロファイルのユーザフレンドリ
名

ProfileName

stringプロファイルパッケージのバー
ジョン

ProfileVersion

stringプロファイルパッケージの名前SeriesName

datetimeプロファイルがインストールされ
た時間

InstallationTime

RebootStatus

再起動ステータスに関する情報を提供します。

種類説明プロパティ名

boolean再起動が保留中かどうかを示しま
す

Pending

string再起動が保留されている理由。可
能な値:

• swup（ソフトウェアアップ
データー）

• update（自己更新）
• virus
• spyware
• critical（自己更新に失敗し
た）

• malfunction

Reason

SimpleComponent : Component

ベースクラスのデフォルト導入。

種類説明プロパティ名

booleanEnabled
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SoftwareUpdater : Component

WithSecureソフトウェアアップデーターに関する情報を提供します。

種類説明プロパティ名

booleanWithSecureソフトウェアアップ
データーの状態

Enabled

uint32ソフトウェアアップデーターによ
り自動的にインストールされた
アップデートの種類

• 0:なし
• 1:重大
• 2:重大および重要
• 3:すべて

InstallSecurityUpdatesAutomatically

uint32インストールされていない重大な
アップデートの数

MissingCriticalUpdatesCount

uint32インストールされていない重要な
アップデートの数

MissingImportantUpdatesCount

uint32インストールされていないアップ
デート（重大・重要なアップデー
トを除く）の数

MissingOtherUpdatesCount

C.2.2 WindowsレジストリのWMIクラス
ここで説明するすべてのWMIクラスは、Windowsレジストリにも反映されます。

クラスは次のパスにあります。

64ビットシステムの場合:HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\F-Secure\Monitoring

32ビットシステムの場合: HKEY_LOCAL_MACHINE\SOFTWARE\F-Secure\Monitoring

注 : このレジストリキーを表示するには、WithSecure Elements Security CenterでWMIプロバイダ設定
を有効にする必要があります。



付録

D
望ましくないWebコンテンツをブロックする

Webコンテンツ制御を使用することで不適切なコンテンツを含む
Webページのアクセスをブロックすることができます。

トピック :

• Webコンテンツカテゴリ
重要: Webコンテンツコントロールが正しく機能するには、Browsing
Protection拡張機能が必要です。• ブロックするコンテンツを選択す

る
Webコンテンツコントロールは、WithSecureの評価分析データを使
用してWebサイトを分類し、ポリシーで選択されたコンテンツを含
むサイトへのアクセスをブロックします。

• Webサイトがブロックされた場
合



D.1 Webコンテンツカテゴリ
以下のカテゴリを指定することでWithSecure Network Reputation Service (NRS)コンテンツ分析の結
果に応じてWebサイトをブロックできます。

注 : iniファイルで使用されているカテゴリ名は括弧で区切られています。

中絶に関する情報（中絶について議論し、促進し、奨励し、中絶の手順）を提
供、または中絶を得るもしくは回避するためのサポートを提供するWebサイト。

中絶

広告やその他の販促用コンテンツを表示するファイルのダウンロードを提供する
Webサイト。たとえば、有害な可能性のあるブラウザプラグインブラウザをイン
ストールするWebサイト。

広告配信

成人向けなページや性的な要素があるページ。例:アダルトグッズショップや性
的描写。

成人

お酒とたばこ製品、および製造者、製造所、ブドウ園、醸造所などを紹介する
Webサイト。例:ビールの祭り (ビアガーデンなど)を紹介するサイトやバーやナ
イトクラブのWebサイトなど。

お酒とタバコ

ネットワークのフィルタを回避する方法を説明するWebサイト、Webベースの
翻訳サイトを含む。例:公開プロキシの一覧を記載しているサイト。

アノニマイザ

人工知能（AI）または機械学習（ML）を使用または提供するウェブサイト。こ
れには、AIツールの使用、AIソフトウェアのダウンロード、AIに関する学習、AI

人工知能

を活用したサービス（チャットボット、画像ジェネレーター、スマートアシスタ
ントなど）の利用ができるサイトが含まれます。

オンラインオークションなど、ユーザがインターネットで製品やサービスを売
買できるWebサイト。製品やサービスの取引が実際には別の場所で行われるサ
イトも含まれる。

オークション

銀行預金、銀行口座間の電子送金、通貨換算などのオンラインバンキング機能
を提供するWebサイト。

バンキング

ブログを作成および維持するための無料または有料のサービスを提供するブログ
サイトまたはフォーラム/掲示板。

ブログ

テキストベースのインスタントメッセージやチャットのためのWebベースのサー
ビスやダウンロード可能なソフトウェアを提供し、同じサイト上でリアルタイム
にオンラインチャットができるようにするWebサイト。

チャット

出会い系のWebサイト。例:出会い系サイトや結婚相談所サイト。出会い系

本質的に望ましくないコンテンツ (画像、説明、ビデオゲームなど)を含むWeb
サイト。

不適切

麻薬の使用を推奨するサイト。例:違法薬物の購入、栽培、販売に関する情報を
提供するサイト。

麻薬

さまざまな映画、音楽、本、テレビ、または雑誌に関する情報を宣伝または提供
するWebサイト

芸能

ファイル共有アプリケーションを提供するWebサイト。ファイル共有

ギャンブルに関する情報を宣伝または提供し、実際のお金や何らかのクレジット
を使ってオンラインで賭けをすることができるWebサイト。例:オンラインギャ
ンブル、宝くじサイトのWeサイト

ギャンブル

オンラインで他の人と対戦するゲームなどへのアクセスを提供するWebサイト。ゲーム

ウイルスの作成、パスワードのハッキング、他のコンピューターへのアクセスを
目的として、デバイスやソフトウェアの疑わしい、または違法な利用を指示また
は促進するWebサイト。

ハッキング

210 | 望ましくないWebコンテンツをブロックする | WithSecure Elements



宗教、人種、国籍、性別、年齢、障害、性的指向などに対して差別を行っている
Webサイト。例:人権侵害、動物虐待などに関する情報や暴行を想起させるサイ
ト。

憎悪表現

性的行為における未成年の画像や情報を含むアダルトサイト、および未成年を
悪用しようとするWebサイト。

不正

求職、求人情報、履歴書交換を専門とするヘッドハンティングまたは人材紹介会
社のWebサイト。

就活

オンライン決済に特化したサービス、またはオンラインウェブストア向けに、オ
ンライン決済方法なや金融サービスを提供するサービス。

支払いサービス

ユーザのコンピューターを攻撃し、個人情報を取得するために使用される悪意の
あるソフトウェアが含まれている違法または詐欺的なWebサイト。

詐欺

オンラインショッピング向け商品カタログを掲載しており、ユーザがオンライ
ンで商品やサービスを購入できるWebサイト。もしくはオンラインで注文や購
入できる商品の情報を提供しているサイト。

ショッピング

一般ユーザ同士を結びつけたり、特定のグループのメンバー間の交流、ビジネス
交流などを助けるネットワークポータル。例えば、自分の個人的、仕事上の関

SNS

心事などをシェアするためのメンバープロファイルを作成できるようなサイト。
Twitterなどのソーシャルメディアサイトがこれに含まれる。

無料、試用、または有料のソフトウェアダウンロードを提供するWebサイト。ソフトウェアダウン
ロード

スパムメールに記載されているアドレスのWebサイト。スパム

音楽や映像のダウンロードおよび映像や音声のストリーミングコンテンツを提供
するWebサイト。

ストリーミングメ
ディア

評判が不明なWebサイト (評判が悪く、アクセス頻度が低いことが主な原因)、
または安全の評価があっても分類されていないWebサイト。

原因は不明です。

暴力を扇動したり、陰惨で暴力的な画像もしくは動画を含むWebサイト。例え
ば、レイプ、ハラスメント、スナッフ、爆弾、暴行、殺人あるいは自殺について
の情報を含むサイト。

暴力

ユーザがソフトウェアを無料または使用料なしでダウンロードできるWebサイ
ト。また、ダウンロードを実現するために多数のユーザの間のファイル共有、無

ウェアーズ (不正な
ダウンロード)

許可のファイル共有またはソフトウェアの違法コピーを無料または利益を得るた
めに配布するWebサイト。

人間、もしくは動物に害を与える武器等に使用可能な情報、画像、もしくは動画
などを含む、または推進んするWebサイト。これには狩猟や射撃クラブなど、

武器

これらの武器の普及を援助している組織が含まれる。またこのカテゴリにはペイ
ントボールガンやBBガンなどのおもちゃの武器も含まれる。

任意のインターネットブラウザを使用してアクセスできる無料のWebベースの
メールサービスをユーザに提供するWebサイト。

Webメール

信頼済みの/拒否したサイトの校正
信頼済みのサイトのパターンの一覧を含めています。信頼済みのサイト

拒否されているサイトパターンの一覧を含めています。拒否したサイト

不審なサイトのパターンの一覧を含めています。不審なサイト

禁止サイトのパターンの一覧を含めています。禁止サイト
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D.2ブロックするコンテンツを選択する
Webコンテンツ制御の設定からブロックするWebコンテンツの種類を選択できます。

重要: Webコンテンツコントロールが正しく機能するには、BrowsingProtection拡張機能が必要です。

1. [セキュリティ構成]で、サイドバーの [プロファイル]を選択します。
[プロファイル]ページが開きます。

2. [コンピュータープロファイル]タブで、編集するプロファイルを選択します。
3. [ブラウザ保護]を選択します。
4. [Webコンテンツ制御]を有効にします。
5. [Webコンテンツ制御]の横にある を選択します。

Webコンテンツカテゴリ一覧が開きます。
6. [拒否]で管理対象ホストに対してブロックするタイプを選択します。
7. [保存して発行]をクリックします。

D.3 Webサイトがブロックされた場合
「危険」として評価されているWebサイトにアクセスするとブラウザ保護のブロックページが表示さ
れます。

ブラウザ保護のブロックページが表示した場合

1. Webサイトにアクセスする場合、[このコンピューターでWebサイトのアクセスを許可する]をクリッ
クしてください。
Windowsユーザーアカウント制御 (UAC)が操作の確認を尋ねます。

2. 必要に応じて管理者アカウントの情報を入力し、変更を確認します。



付録

E
ポリシーマネージャコンソールを使用して移行する

ポリシーマネージャを使用した場合は、以下の手順に従って、ポリ
シーマネージャの.jarファイルを使用してコンピューターを移行しま
す。

トピック :

• コンピューターを移行する
• Client Security for Macから

Elements Agent for Computers
(Mac)への移行



E.1コンピューターを移行する
コンピューターをWithSecure Client SecurityからWithSecure Elements EPP for Computers、および
Server SecurityをWithSecure Elements EPP for Serversに移行する方法。

.jarファイルを適用して移行するには、Policy Managerコンソールと、次のリンクからダウンロード
できる.jarファイルが必要です。https://download.withsecure.com/PSB/bs2cp/bs2elements.jar。

コンピューターを移行するには

1. ポリシーマネージャコンソールを開き、移行するコンピューターグループを選択します。
2. [インストール]タブを選択します。

[インストール]ページが開きます。
3. 「ポリシーベースインストール」の下で [インストール...]を選択します。
「インストールパッケージの選択」ウィンドウが開きます。

4. [インポート...]を選択すると、インストールパッケージをインポートします。
利用できる.jarファイルが表示されます。

5. .jarファイルを選択し、[インポート]を選択します。
ポリシーマネージャが.jarファイルをインポートし、パッケージの詳細が表示されます。

6. [OK]を選択すると、.jarファイルを適用します。
7. 表示される「インストールオプション」ウィンドウで次を行います。

a) サブスクリプションキーを入力します。
b) インストールで使用する言語を選択し、[完了]を選択します。

8. 「インストール」ウィンドウで、左上隅の アイコンを選択して、指定したコンピューターにポ
リシーを配布します。
選択したコンピューターが移行され、ポリシーも配布されます。

インストールを完了するために選択したコンピューターを再起動する必要があるかもしれません。

E.2 Client Security for Macから Elements Agent for Computers
(Mac)への移行

次の手順に従って、Client Security for MacElements Agent for Computers (Mac)に移行します。

注 : これらの手順は Elements Agent for Computers (Mac)バージョン 25.1以降にのみ適用されます。

製品をインストールする前に、次の手順を実行します。

1. WithSecure Elements Security Centerで、Client Security for Macポリシーに一致するカスタムプロ
ファイルを作成します。詳細な手順については、「新しいコンピュータープロファイルの作成」お
よび「ポリシーの管理」を参照してください。

2. Elements Agent for Computersインストーラーパッケージの名前を変更して、前の手順のサブスク
リプションキーとプロファイル IDを含めます。次の形式を使用します。

ElementsAgentInstaller__<subscription-key>__<profile-id>__.pkg

注 : 区切り文字として必ず二重アンダースコア (__)を使用してください。プロファイル IDは常にサ
ブスクリプションキーと組み合わせて使用する必要があります。例:
ElementsAgentInstaller__XXXX-XXXX-XXXX-XXXX-XXXX__0000001__.pkg

3. Elements Agent for Computersで利用可能な展開方法を確認し、手動展開または自動展開のいずれ
かを選択します。前の手順のインストーラー名を自動化スクリプトに組み込みます。

Elements Agent for Computersインストーラーは、Client Security for Mac自動的にアンインストール
し、新しい製品をアクティブ化し、インストーラー名で指定されたプロファイルを適用します。

https://download.withsecure.com/PSB/bs2cp/bs2elements.jar
https://www.withsecure.com/userguides/product.html#business/psb-portal/latest/en/task_74D1FDECD39649FCBD15EC3F89F37431-psb-portal-latest-en
https://www.withsecure.com/userguides/product.html#business/policy-manager/16.00/en/concept_046379AFA1864681904C60C789E51858-16.00-en
https://www.withsecure.com/userguides/product.html#business/psb-portal/latest/en/concept_204B05EEA2B44A2F91760AAEB0936B7B-psb-portal-latest-en


付録

F
FAQ

このトピックでは、FAQ (よくあるご質問と回答)を紹介します。トピック :
お探しの情報が見つからない場合は、サポートにお問い合わせくだ
さい。

注 : ディスカッションや製品の最新情報については、WithSecureコ
ミュニティページもご覧ください。

• Elements Security Centerで言語
を変更するにはどうすればよいで
すか？

• WithSecure Email and Server
Securityのメール設定はElements
Security Centerルのどこにありま
すか？

• Elements Security Centerで新し
いサブスクリプションキーを注
文するにはどうすればよいです
か?

• 現在のサブスクリプションキー
を更新または拡張するにはどうす
ればよいですか?

• Elements Security Centerから削
除されたコンピューターのリスト
を消去するにはどうすればよいで
すか？

• セキュリティプロファイルはど
のような場合に作成する必要があ
りますか？

• インストールしたソフトウェアを
再初期化する方法を教えてくださ
い。

https://community.withsecure.com/en/kb/categories/102-withsecure-elements-endpoint-protection
https://community.withsecure.com/en/kb/categories/102-withsecure-elements-endpoint-protection


F.1 Elements Security Centerで言語を変更するにはどうすればよいで
すか？

言語を変更するには、まずWithSecure Elements Security Centerにログインし、右上の を選択し、[設
定]を選択します。[言語]ドロップダウンメニューから、Elements Security Centerで使用する言語を選
択し、[保存]を選択します。

F.2 WithSecure Email and Server Securityのメール設定はElements
Security Centerルのどこにありますか？

WithSecure Elements Security Centerでは見つけることができません。ローカルのElements Endpoint
Protection管理コンソールから設定を表示・変更することができます。

F.3 Elements Security Centerで新しいサブスクリプションキーを注文
するにはどうすればよいですか?

WithSecure Elements Security Centerサブスクリプションは、パートナーポータルから注文できます。
注文の詳細については、こちらをご覧ください。

F.4現在のサブスクリプションキーを更新または拡張するにはどうすればよ
いですか?

注 : これはパートナーにのみ適用されます。

WithSecure Elements Endpoint Protectionサブスクリプションキーは、パートナーポータルを通じて更
新および拡張されます。

F.5 Elements Security Centerから削除されたコンピューターのリスト
を消去するにはどうすればよいですか？

WithSecure Elements Security Centerからコンピューターを削除すると、対象のコンピューターはブ
ロックリストに追加され、コンピューターはElements Security Centerに再接続することができなくな
ります。これにより、WithSecure Email and Server Security（ESS）は、ブラックリストに含まれてい
るコンピューターを同じコンピューター（該当するサブスクリプションキーで）に新しくインストール
することを拒否します。新しいまたは異なるサブスクリプションキーはこのコンピューター上で動作す
るため、このコンピューターは特定のサブスクリプションキーに関連付けられている場合にのみ、
Elements Security Centerへの接続がブロックされます。

F.6セキュリティプロファイルはどのような場合に作成する必要があります
か？

WithSecure Elements EPP for ComputersおよびWithSecure Elements for ServersではWithSecureの事
前定義されたプロファイルの中にエンドユーザのニーズに合うものがない場合、新しいセキュリティ
プロファイルを作成する必要があります。たとえば、リアルタイムのスキャン操作によって動作が遅く
なるプログラムがコンピューター上にある場合、そのプログラムをスキャン対象から除外するプロファ
イルを作成する必要があります。また、VPNクライアントのようなネットワークソフトウェアが、デ
フォルトのファイアウォールルールではインターネットに接続できない場合、そのソフトウェアに特化
したファイアウォールルールを持つ新しいセキュリティプロファイルを作成する必要があります。
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F.7インストールしたソフトウェアを再初期化する方法を教えてください。
ws_oneclient_logoutツールを使用すると、WithSecure Elements EPP for Computersからログアウ
トできるため、サブスクリプションキーを再入力して、デバイスWithSecure Elements Security Center
の正しい会社に接続できます。

このコマンドラインツールは、WithSecure Elements EPP for Computersから現在のサブスクリプショ
ンを削除し、サブスクリプションキーが使用される前の初期状態に戻します。

ヒント : これは、たとえば、メインの画像から新しいCitrixインスタンスを複製する場合に便利です。

製品を再初期化するには

1. 管理者権限でコマンドプロンプトを開きます。
2. 次のコマンドを実行して、WithSecure Elements EPPクライアントのインストールディレクトリに
移動します。

c: && cd %ProgramFiles(x86)%\F-Secure\PSB

3. 製品からログアウトしてElements Security Centerに自動的に登録するには、次のコマンドを入力し
ます。

.\ws_oneclient_logout.exe
--keycode <subscription-key>

製品からログアウトされ、入力したサブスクリプションキーを使用するようになります。

製品を再初期する際に次のコマンドラインパラメータを使用できます。
説明パラメータ

ポータル間で登録されたクライアントの切り替えを許可
します。

注 : クライアントを別のポータルに切り替える場合にの
み、ポータル名を指定します。同じポータル内でサブス
クリプションキーを切り替える場合は、これらのコマン
ドパラメータを追加しないでください。

--psb1, --psb2, --psb3, --psb4, --psbsmieu

現在のサブスクリプションキーを削除します。製品
（WithSecure Elements EPP for Computers）が動作を停
止し、アプリケーションのメインビューを開くと、新し
いサブスクリプションキーを手動で入力するように求め
られます。

--nokeycode

任意のプロファイルを強制的に割り当てることができま
す。デバイスを再登録すると、デフォルトのプロファイ
ルがデバイスに割り当てられます。このパラメータを使
用して、デバイスに目的のプロファイルを割り当てるこ
とができます。例：
"%ProgramFiles(x86)%\F-Secure\PSB\ws_oneclient_logout.exe"
--keycode <subscription-key> --profile-id
profileId

注:目的のプロファイルが製品に保存されます。--profile-id
コマンドラインパラメータを追加せずに
ws_oneclient_logout.exeツールを再度使用すると、
同じプロファイルが再度割り当てられます。

--profile-id <profileId>
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説明パラメータ

ログインの処理中に使用するプロキシを指定します。例：
--proxy your.proxy:80

注 : プロキシは、proxy:portの形式にする必要がありま
す。

--proxy

クローン作成の直後にSMBIOS UIDが変更されない場合
は、クローン作成された仮想マシンで使用できます。
ws_oneclient_logout.exeツールをこのオプション
（ws_oneclient_logout.exe
--wait_uuid_changed）と一緒にに使用する場合、シ
ステムはUUIDが変更されるまで待機し、デバイスが
Elements Security Center上で正しい一意のIDで登録され
ていることを確認します。

このオプションは、SMBIOSを使用してデバイスを識別
する場合にのみ機能します。他の識別方法が使用されて
いる場合は効果がありません。

--wait-uuid-changed

ツールが正常に実行されると、0が返されます。他の場合、たとえば、ネットワークが利用できない場
合、または誤ったサブスクリプションキーを入力した場合、WithSecure Elements EPP for Computers
は「失効」状態のままで、新しいサブスクリプションキーを手動で入力するように求めます。
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